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Laboratorio de Investigacion y Desarrollo
de Tecnologia en Informatica Forense

Extension

REUNION CON EL CONSEJO DE LA
JUDICATURA DE ECUADOR

El Ing. Roberto Giordano Lerena, el Ing. Bruno
Constanzo y la Abg. Antonela D'Onofrio se
reunieron el Consejo de la Judicatura de
Ecuador para coordinar acciones de
cooperacidon conjunta, se le informé al Consejo
acerca de las carreras disponibles en UFASTA
que podrian ser de su interés, a la vez que se
debatid acerca de posibles capacitaciones que
podrian ser dictadas para sus integrantes,
acerca de contenidos referidos a Informatica
_ Forense, Ciberseguridad, Seguridad Ciudadana,
8 | Criminalistica y Medicina Legal, entre otras.

A su vez, el Consejo se mostro interesado en
Forensia Digital y en Protocolos de actuacién,
tematicas desarrolladas por los especialistas
del Laboratorio de Informatica Forense.
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RED CIBER

La Ing. Ana Di lorio y el Ing. Gonzalo
Ruiz de Angeli se reunieron con
miembros de la Red Ciber - Asiif
para determinar pasos a seguir, en
funcion de la incorporacién de InFo-
Lab a a Red Ciber
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ENCUESTA CIBERDELITOS

El dia 15 de febrero se presenté formalmente la
encuesta de victimizacidon en ciberdelitos de Mar del
Plata. El trabajo fue realizado junto con el
Observatorio Universitario de la UFASTA.

tiene como objeto investigar y relevar informacién

Encuesta sobre

sobre la comisiéon de delitos mediados por la ciberdelitos

tecnologia en la ciudad de Mar del Plata. Para la

concrecion de este informe, fueron realizadas 500 Mar del Plata, febrero 2022

encuestas de manera online y presencial sobre

victimizacién con el fin de conocer la percepcion de @ S Bt
la seguridad de los encuestados marplatenses, InFo-Lab | o

detectar potenciales victimas, determinar los canales
adecuados para prevencion y concientizacion,
conocer las medidas de seguridad adoptadas por los
ciudadanos, cuantificar los tipos de delitos sufridos y
explorar el nivel de cifra “negra” de los mismos.

Link al trabajo completo.

REUNION CON LA
DEFENSORIA DEL
PUEBLO SANTA FE

La Ing. Ana Di lorio y el Ing. Santiago
Trigo se reunieron con la Defensoria
del Pueblo de la provincia de Santa Fé
para la realizacién de un trabajo en
conjunto sobre ciberdelitos.

WEBINAR ESPECIALIZACION
EN INFORMATICA FORENSE

El dia 21 de febrero se realizé un
webinar sobre la Especializacion en
Informatica Forense donde se
evacuaron dudas de los interesados.
También participaron docentes y
alumnos de la cohorte 2021 que
contaron sus experiencias



https://info-lab.org.ar/images/2021/Papers/InformeCiberdelitos.pdf
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“Hive Ransomware”

Informe Técnico

INFORME TECNICO

A raiz del ataque informatico que atacé los
servidores del Poder Judicial de Chaco a
comienzos de ano, el Ing. Bruno Constanzo
realizé un informe técnico, el cual fue
producto de una investigacion sobre el
software malintencionado (malware) Hive
Ransomware realizada junto Investigadores
especialistas del InFo-Lab. El objetivo del
Informe es presentar informacion
consolidada sobre el software
malintencionado (malware) Hive
Ransomware, sus antecedentes,
caracteristicas e impacto de sus ataques.

El Informe esta organizado en dos partes. La
primera parte, general e introductoria,
refiere a aspectos conceptuales sobre el
software malintencionado en general, para
poder conceptualizar el ransomware, sus
caracteristicas y diferencias con otros tipos
de malware.

La segunda parte, técnica y especifica,
refiere puntualmente al Hive
Ransomware,sus antecedentes,
comportamiento de una infeccion con Hive
Ransomware, deteccién de Hive
Ransomware por parte de software
antimalware, acciones de primera respuesta
y mitigacion del riesgo, programacion y
desarrollo de Hive Ransomware, versiones,
modalidad de ataque, y caracteristicas del
codigo.
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Gestion

REUNION DE GESTION

El dia 7 de febrero se reunié el equipo
de gestion para comenzar con el
avance de los proyectos de
investigacion e incorporaciéon de
nuevos investigadores a los proyectos
en curso,

PRIMER REUNION INFO-CONF

El dia 10 de febrero se realizé la primer reunion
para la organizacion y gestiéon de la sexta InFo-
Conf.

SEGUNDA REUNION INFO-CONF

El dia 24 de febrero se realizé una
reunién para la organizacién y gestiéon
de la sexta InFo-Conf.
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Presencia en los medios

l/_- EL MARPLATENSE

HOY INTERES#A. Waracs - COMDM . LA

Seis de cada diez marplatenses sufrié un
ciberdelito en el 1iltimo ano

Ciberdelitos: & de cada 10 marplatenses
fue victima o conoce alguien que lo -

Link al sitio

LU9

INFSBRISAS

Link al sitio
- Fuerte alza de los ciberdelitos en Mar del Plata:
recomendaciones para estar prevenido

INFOBRISAS

Link al sitio


https://elmarplatense.com/2022/02/14/seis-de-cada-diez-marplatenses-sufrio-un-ciberdelito-en-el-ultimo-ano/
https://elmarplatense.com/2022/02/14/seis-de-cada-diez-marplatenses-sufrio-un-ciberdelito-en-el-ultimo-ano/
https://www.lu9mardelplata.com.ar/nota-ciberdelitos-6-de-cada-10-marplatenses-fue-victima-o-conoce-alguien-que-lo-haya-sido-7962
https://infobrisas.com/fuerte-alza-de-los-ciberdelitos-en-mar-del-plata-recomendaciones-para-estar-prevenido/
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CIBERDELITOS: 6 DE CADA 180 MARPLATENSES FUERON
VICTIMAS O CONOCEN A ALGUIEN QUE LO HAYA SIDO

UFASTA

Link al sitio

i PEOHOSIGS TIALUATN BEMATES COURA

nforme confirmo la peligrosidad del virus que atacé al
er Judicial de Chaco y se sigue buscando a los hacker:

o

INFOBAE

Link al sitio

STJ continuia investigando circunstancias que dieron origen
al hackeo

Link al sitio

NOTICIAS
de BARILOCHE

NOTICIAS BARILOCHE

Link al sitio


https://www.ufasta.edu.ar/ingenieria/2022/02/17/3582/
https://www.diarionorte.com/214940-stj-continua-investigando-circunstancias-que-dieron-origen-al-hackeo
https://www.infobae.com/politica/2022/02/20/un-informe-confirmo-la-peligrosidad-del-virus-que-ataco-al-poder-judicial-de-chaco-y-se-sigue-buscando-a-los-hackers/
https://www.noticiasdebariloche.com.ar/un-informe-confirmo-la-peligrosidad-del-virus-que-ataco-al-poder-judicial-de-chaco-y-se-sigue-buscando-a-los-hackers/
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F Lario X
Segun un informe el virus que atacé al
Poder Judicial de Chaco es “peligroso y
dificil de combatir”

CHACD DIA POR DIA
c) AT ENTIOR WENCIN

Investigacion del hackeo al Poder
Judicial: informe revela la magnitud
de "un virus dificil de combatir”

Link al ditio

"'

CHACO DIA POR DIA

Link al sitio

NOTICIAS

UN INFORME DESARROLLADO POR UFASTA CONFIRMO
LA PELIGROSIDAD DEL VIRUS QUE ATACO AL PODBER

JUDICIAL DE CHACO

UFASTA

Link al sitio


https://www.diariotag.com/noticias/locales/segun-un-informe-el-virus-que-ataco-al-poder-judicial-de-chaco-es-peligroso-y
https://www.chacodiapordia.com/2022/02/20/investigacion-del-hackeo-al-poder-judicial-informe-revela-la-magnitud-de-un-virus-dificil-de-combatir/
https://www.ufasta.edu.ar/ingenieria/2022/02/21/un-informe-desarrollado-por-ufasta-confirmo-la-peligrosidad-del-virus-que-ataco-al-poder-judicial-de-chaco/
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CANAL 10 MAR DEL PLATA

El Ing. Santiago Trigo estuvo en Canal
10 Mar del Plata hablando sobre el
trabajo realizado junto al observatorio
de la ciudad sobre ciberdelitos

') CIBERDELITO: 6 DE CADA 10 PERSONAS LO SUFRIERON

29.4°

TELEFE MAR DEL PLATA

El Ing. Santiago Trigo estuvo en
Canal 10 Mar del Plata hablando
sobre el trabajo realizado junto al
observatorio de la ciudad sobre
ciberdelitos




