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Resumen— En este trabajo se presenta la Guia de Actuacion
para la Adquisicion, Preservacion y Presentacion de la Prueba
Digital que tiene como finalidad la definicion de un conjunto de
buenas practicas de extraccion, adquisicion, preservacion y
presentacién de prueba digital, a fin de dar validez a la evidencia
digital en los procesos judiciales civiles y comerciales, laborales y
de familia. Se constituye en una solucién para los abogados,
escribanos, peritos informaticos, justiciables y ciudadanos en
general. Esto fue posible gracias a la asociacion y trabajo conjunto
entre la Universidad FASTA, la Universidad Champagnat, la
Ju.Fe.Jus - Junta Federal de Cortes y Superiores Tribunales de
Justicia de las provincias argentinas y Ciudad Auténoma de
Buenos Aires.

. INTRODUCCION

La evidencia digital ha emergido como un componente
central en las investigaciones judiciales. Esta evidencia
incluye cualquier tipo de informacién almacenada o
transmitida electronicamente. Con el uso creciente de
dispositivos electronicos en casi todas las actividades humanas,
la cantidad de evidencia digital generada ha aumentado
exponencialmente. Sumado a la informacion que obtenemos
de correos electronicos, servicios de mensajeria, documentos
digitales, datos de redes sociales y contenidos de paginas web,
se ha visto una proliferacién de dispositivos conectados a
internet, como teléfonos inteligentes, asistentes virtuales,
wearables y electrodomésticos inteligentes (1oT), que generan
una cantidad masiva de datos.

La adopcién generalizada de tecnologias digitales ha
incrementado la creacién de datos, transformando la naturaleza
y el volumen de la evidencia disponible para fines legales.
Preservar la evidencia digital bajo los principios forenses
adecuados es esencial para garantizar su integridad y validez.
La preservacion implica no solo el almacenamiento seguro de
los datos, sino también la aplicacion de métodos que aseguren
que la informacion no sea alterada o manipulada después de su
adquisiciéon.  La correcta aplicacion de estos métodos es
fundamental para asegurar que la evidencia digital sea
admisible en un proceso judicial y mantenga su valor
probatorio.

La preservacion de la evidencia digital es un gran desafio
debido a la naturaleza volatil de los datos digitales lo que
implica que deba ser adquirida y preservada de manera urgente
y valida.
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En causas penales, donde los que se dedican a trabajar con
la evidencia digital, son los forenses informaticos, ya existen
guias que abarcan temas desde como trabajar con la evidencia
digital (desde la recoleccién hasta en analisis) hasta como
generar ambitos de trabajo adecuados en laboratorios.

Para causas no penales los ciudadanos, duefios de esa

evidencia digital, muchas veces no cuentan con los recursos
culturales, educativos, o con la posibilidad econémica para
contratar a un perito informéatico que realice el proceso de
adquisicion y preservacion. Estas situaciones llevan a que sea
el mismo abogado, escribano, o incluso el ciudadano, quien
finalmente se encarga de estos procedimientos.
Con el fin de atender a esta necesidad es que la Junta Federal
de Cortes y Superiores Tribunales de Justicia de las Provincias
Argentinas y la Ciudad Auténoma de Buenos Aires -Ju.Fe.Jus-
impuls6 el desarrollo de la Guia de actuacion para la
Adquisicién, Preservacion y Presentacion de la Prueba Digital
para fueros no penales, que se implement6 entre el InFo-Lab,
Laboratorio de Investigacién de Desarrollo de Tecnologia en
Informética Forense de Universidad FASTA y la Universidad
Champagnat.

1. DESARROLLO DE LA GUIA

En el afio 2022 se comenzo el desarrollo de la Guia. A

mediados de 2023, al concluir el primer afio del proyecto de
investigacidn, se cre6 la primera edicion de la Guia en formato
digital PDF, con ISBN 978-631-90168-3-3. En agosto de 2024
se lleg6 a la Versién Final, encontrandose préxima a ser
registrada y publicada.
Fue desarrollada por un equipo interdisciplinario de
investigadores, conformado por abogados, ingenieros
informaticos, fiscales y magistrados, pertenecientes al InFo-
Lab, de la Facultad de Ingenieria y la Facultad de Ciencias
Juridicas y Sociales de la Universidad FASTA (Mar del Plata)
y de la Facultad de Derecho de la Universidad Champagnat
(Mendoza). El equipo trabaj6 de forma asincrénica y
sincrénica mediante reuniones de coordinacién semanales,
durante los dos afios de trabajo.

A. Disefio Metodoldgico
El disefio metodoldgico se dividid en tres tramos:

Tramo 1: Marco Tedrico.
1.1 Estudio del Estado del Arte desde el Aspecto Técnico.



1.2 Estudio del marco legal de la prueba digital en el
proceso civil y comercial, laboral y de familia.

1.3 Recopilacion y estudio de normas nacionales e i
internacionales vinculadas.

1.4 Determinacion de elementos que integraran la Guia.

1.5 Armado del Informe Marco Tedrico y Estructura de la
Guia.

Entregable: Informe Marco Teorico y Estructura de la Guia.

Tramo 2: Desarrollo de la Guia.
2.1 Desarrollo del marco legal Civil y Comercial de la Guia.
2.2 Desarrollo del marco legal Laboral de la Guia.
2.3 Desarrollo del marco legal Familia de la Guia.
2.4 Desarrollo del marco técnico de la Guia.
Entregable: Primera Version Borrador de la Guia de
Actuacion.

Tramo 3: Validacion.
3.1 Validacion interna de la Guia de Actuacion.
3.2 Adaptacion de la Guia en base a resultados de la
validacion interna.
3.3 Validacion externa y abierta de la Guia de Actuacién
3.4 Adaptacion de la Guia en base a resultados de la
validacion externa.
3.5 Tercera Validacion
3.6 Adaptacion de la Guia en base a resultados de la tercera
validacion.
Entregable: Version Final de la Guia de Actuacion

I1l. CONTENIDO DE LA GUIA

La Guia fue redactada utilizando un lenguaje claro, sencillo
y no estrictamente técnico (en la medida de lo posible) ,
considerando que esta dirigida a usuarios que, en su mayoria,
no son expertos en el uso de tecnologia. Se optd por emplear
términos comprensibles para un publico amplio, como
abogados, funcionarios y otros profesionales del ambito
judicial o para el ciudadano.

La intencién es que cualquier usuario pueda seguir los
procedimientos descritos sin necesidad de conocimientos
técnicos avanzados, asegurando asi una amplia utilidad y
accesibilidad. Sin embargo, en los casos en que sea necesario
un analisis mas detallado de la evidencia digital recolectada, la
participacién de un perito informatico forense se vuelve
indispensable y necesaria en el proceso. Esta estructura permite
que los procedimientos béasicos sean accesibles para todos,
mientras que el analisis especializado queda reservado para
expertos, asegurando que la evidencia mantenga su integridad
y valor probatorio en un contexto legal.

A. Secciones Abordadas

e Fases de la Prueba Digital en el Proceso Judicial:
temporalidad del proceso en que se encuentra, adquiere,
preserva, ofrece, admite, produce y valora la prueba
digital.

e Principios Generales de la Prueba Digital.

e Recomendaciones generales para el aseguramiento de la

Prueba Digital: para ser considerada valida a lo largo de
los diferentes momentos del proceso.

B. Procedimientos Desarrollados

Teniendo en cuenta los requisitos de preservacion de
evidencia digital mas frecuentes, se tomd la decision de colocar
en la guia los siguientes procedimientos:

o Sitios web

e Redes sociales

e Servicios de mensajeria
e Correos electronicos

e Archivos en general

La organizacién de los contenidos dentro de cada
procedimiento en la Guia se divide en las siguientes secciones:

Aspectos Generales: Esta seccidon describe conceptos
generales relacionados con el tipo de prueba digital con la que
se va a trabajar.

e Aspectos Juridico-legales: Aqui se detalla la normativa
que respalda o fundamenta cada uno de los
procedimientos 0 buenas practicas sugeridas.

e Procedimiento: Se enumeran una serie de pasos que
indican como realizar las tareas de adquisicion,
preservacion y presentacion de la prueba digital. Para
garantizar que todos los usuarios puedan seguir los
procedimientos, no se sugiere el uso de herramientas
especificas.

o Consideraciones: En cada procedimiento se incluyen
consideraciones particulares a tener en cuenta, que
pueden estar relacionadas con el tipo de evidencia
digital o con el programa desde el cual se debe obtener
la evidencia.

e Casos de uso: Para ejemplificar los procedimientos y
aportar mayor claridad, se han agregado casos de uso
que proponen ejemplos de los programas mas
frecuentes.

1V. VALIDACION

Tras su primera publicacion, en su versién borrador, se dio
inicio al proceso de validacidn de la misma. El objetivo general
de este proceso fue difundir y validar con la comunidad
judicial, abogados y peritos informaticos los protocolos de
adquisicion de informacion de sitios web, redes sociales,
servicios de mensajeria, correos electrénicos y archivos, asi
como las recomendaciones de preservacion y presentacion.

Para lograrlo, era necesario que los usuarios Yy/o
profesionales entre los que se encontraban los destinatarios a
los que esta dirigida la Guia participen en el proceso de
validacion para garantizar la calidad, eficacia, legitimidad y
legalidad de los procedimientos. Este proceso no solo ayudd a
verificar que los procedimientos fueran adecuados vy
contribuyeran a los fines previstos, sino que también permitio
identificar aspectos que necesitaban mejoras 0 una mayor
precision en la explicacion. Es asi, que validar la Guia fue
fundamental para generar confianza en el producto final que
seria publicado, asegurando su legitimidad y adopcion por
parte de la comunidad.



A. Primera Validacion

El proceso de validacion comenz6 en noviembre de 2023,
mediante una convocatoria abierta a través de redes sociales,
dirigida a abogados, escribanos, magistrados, funcionarios,
operadores judiciales, peritos y otros profesionales del ambito
de la informatica relacionados con la prueba en procesos
judiciales. Ademas, se extendieron invitaciones a instituciones
nacionales relevantes en el tema, para que aportaran en la
validacion.

Del total de validadores inscriptos, se selecciond un grupo
de especialistas para que hicieran sus aportes no en la primera
fase de validacion, sino posteriormente, aportando sus
observaciones y sugerencias tras esta primera etapa.

Cada postulante tuvo la libertad de inscribirse en todas las
secciones de la Guia en las que quisiera participar, de acuerdo
con sus intereses y experiencia. A cada participante se le envio
la seccion correspondiente a validar, junto con un formulario
disefiado para recoger sus comentarios y sugerencias basados
en su experiencia con el procedimiento evaluado.

En el caso de las instituciones, ademas de la validacion
individual, se les solicito una devolucién detallada y
cualitativa, que debia ser entregada en papel membretado y
firmada por las autoridades de la institucion y por los
validadores que participaron en el proceso. Esto aseguraba que
las observaciones tuvieran un respaldo formal, aumentando la
credibilidad y el rigor del proceso de validacion.

En el proceso de validacion participaron un promedio de 40
validadores por cada procedimiento. De las 24 jurisdicciones
del pais, 18 estuvieron representadas, quedando sin
representacion las provincias de Corrientes, San Juan, San
Luis, Santa Cruz, Santiago del Estero y Tierra del Fuego. Del
total de participantes, el 60% eran abogados, mientras que el
40% restante se dividi6 entre peritos informaticos e
informaticos en general. En cuanto a la utilidad percibida de las
instrucciones, el 70% de los participantes consideré que fueron
muy utiles, el 25% las calificé como (tiles, y el 5% restante las
encontro solo algo dtiles o nada Utiles.

Una vez que se recibieron todas las devoluciones de los
validadores, se incorporaron las mejoras y modificaciones
sugeridas, asegurando que la Guia mantuviera su valor y
finalidad tanto en los aspectos técnicos como juridicos.

B. Segunda Validacion

En el mes de julio de 2024, tras finalizar las incorporaciones,
la Guia fue enviada al grupo de especialistas que habian sido
seleccionados anteriormente para una revision final. En esta
etapa, no se utilizo un formulario de evaluacion; cada validador
realiz6 sus observaciones y aportes de manera libre y segin su
criterio. Con todas estas contribuciones, se implementaron los
cambios pertinentes y, en agosto de 2024, se inici6 el proceso
de registro de la Guia.

V. BENEFICIARIOS DE LA GUIA

La creacion de esa Guia es un gran aporte, ya que no existia
un enfoque uniforme en la adquisicién, extraccion,
preservacion e incorporacién de la evidencia digital en los
procesos civiles, comerciales, laborales y familiares genera
decisiones desiguales y, en ocasiones, contrarias a los derechos
humanos reconocidos constitucionalmente. Este desarrollo

combina de manera compleja los campos de la Informatica y el
Derecho, lo que representa un avance significativo en ambas
disciplinas. Los conocimientos cientificos y tecnoldgicos de
estos campos se han integrado para crear un producto
innovador que constituye un avance sustancial y original para
los organismos de justicia.

Se espera que esta Guia, fruto de wun trabajo
interdisciplinario e interinstitucional, sea de gran utilidad
practica y que, eventualmente, sea adoptada por diversas
provincias. La transferencia de estos conocimientos se realizara
a través del Instituto Federal de Innovacién, Tecnologia y
Justicia (IFITEJ) de la Ju.Fe.Jus.

VI. CONCLUSION

Actualmente, los organismos de justicia provinciales
enfrentan una notable falta de protocolos claros vy
estandarizados para la adquisicién, preservacion y presentacion
de la prueba digital. Esta carencia normativa genera
incertidumbre y desafios tanto para abogados como para
jueces, quienes deben lidiar con la complejidad de la evidencia
digital sin un marco adecuado que respalde su manejo.

La guia propone un conjunto de requisitos que deberia
cumplir una prueba para ser considerada valiosa y Util en los
procesos judiciales no penales, y que a un tiempo permita la
busqueda de la mejor evidencia posible dentro un contexto real
y concreto de acceso equitativo a la justicia.

El producto desarrollado no solo representa un avance
significativo para la sociedad en general, sino que también
fortalece la confiabilidad del proceso judicial y asegura la
integridad de la prueba presentada. Este enfoque apunta a
reducir las brechas tecnoldgicas y normativas que impactan en
la préactica judicial cotidiana, promoviendo un entorno donde la
evidencia digital pueda ser tratada con el mismo rigor y validez
que la prueba fisica tradicional.

La Guia de actuacién para la adquisicién, preservacion y
presentacion de la prueba digital aborda estas carencias
mediante la promocion de buenas practicas que aseguren la
certeza, autenticidad y valor probatorio de la evidencia digital a
lo largo del proceso judicial. Este documento pretende
establecer un estandar que respalde a los operadores juridicos
en cada etapa del proceso, desde la recoleccién hasta la
presentacién en juicio, minimizando los riesgos de
manipulacion o pérdida de integridad.

Uno de los aspectos mas innovadores del proyecto fue la
inclusion activa de la comunidad y de instituciones
especializadas en la validacion del instrumento, lo que no solo
enriquecié su contenido, sino que también fortalecio la
legitimidad y aplicabilidad de la guia. Esta colaboracion
permitio llevar a cabo una prueba piloto de alcance federal,
evaluando la efectividad del documento y su adecuacion en
términos de lenguaje claro, con el objetivo de que sea accesible
y comprensible para todos los operadores del sistema,
independientemente de su grado de especializacién
tecnoldgica.

La implementacion de la Guia de actuacion para la
adquisicidn, preservacion y presentacion de la prueba digital
representa un paso esencial hacia la estandarizacion del manejo
de la evidencia digital en los procesos judiciales no penales. Al
establecer un marco claro y accesible que integra buenas



practicas y estandares de actuacion, se busca garantizar que la
prueba digital se trate con principios forenses, promoviendo un
acceso equitativo a la justicia. Este esfuerzo colaborativo,
validado por la comunidad y expertos, sienta las bases para una
justicia méas transparente, inclusiva y adaptada a los desafios
tecnoldgicos actuales, minimizando asi las brechas normativas
que afectan a los operadores juridicos y, en Gltima instancia, a
la sociedad en su conjunto.

VII. EQuIPO DE TRABAIO

Este desarrollo solo fue posible gracias a un equipo de
trabajo comprometido con la mejora continua, convencido que
la integracidn de las disciplinas de la Informatica y el Derecho
es clave para lograr avances genuinos de conocimientos para
desarrollar un producto que constituye un avance sustantivo y
original para los organismos de justicia.

Este esfuerzo conjunto demuestra que el trabajo colaborativo
y el cruce de saberes son fundamentales para transformar los
desafios judiciales en oportunidades de mejora concreta y
efectiva.
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