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1. Introduccioén

Acerca de esta Guia de Actuacion

Este trabajo es producto del Proyecto de Investigacion “Desarrollo de una Guia de
Recomendaciones para la Implementacion de Protocolos de Actuacién para la Adquisicion,
Preservacion y Presentacion de la Prueba Digital - PAFE-CCyLF”, elaborado en forma
conjunta entre investigadores de la Facultad de Ingenieria y de Ciencias Juridicas y Sociales
de la Universidad FASTA -integrantes del Laboratorio de Investigacion y Desarrollo de
Tecnologia en Informatica Forense - InFo-Lab, e investigadores de la Facultad de Derecho de
la Universidad Champagnat. En el ambito de la Universidad FASTA el proyecto radica en la

Linea de Investigacion Ciencias Forenses.

La Suprema Corte de Justicia de la provincia de Mendoza y la Junta Federal de Cortes
y Superiores Tribunales de las Provincias Argentinas y Ciudad Auténoma de Buenos Aires
(JUFEJUS) se constituyen como instituciones adoptantes de los productos resultantes del

proyecto.

Integrantes del Proyecto de investigacion

El equipo técnico que desarrolld esta Guia estd formado por el Grupo de Investigacion
en Informatica Forense de la Facultad de Ingenieria (FI-UFASTA) y la Facultad de Ciencias
Juridicas y Sociales (FCJyS-UFASTA) de la Universidad FASTA e integrantes de la
Facultad de Derecho de la Universidad Champagnat (FD-UCHAMP). Estuvo dirigido por la
Esp. Ing. Ana Haydée Di lorio (Facultad de Ingenieria UFASTA) y codirigido hasta marzo
2023 por la Mg. Abg. Barbara Pefialoza (FD-UCHAMP), continuando con la codireccion la
Esp. Abg. Marisa Repetto (FD-UCHAMP), en colaboracion y didlogo directo con el Dr.
Mario D, Adaro, Presidente del Instituto de Innovacién, Tecnologia y Justicia (IFITEJ-
JUFEJUS) y Ministro de la Suprema Corte de Justicia de Mendoza.

Participaron los siguientes investigadores que son todo/as autores de la presente guia:
Pablo Adrian Cistoldi (FI-UFASTA), Lucia Algieri (FCJyS-UFASTA/FI-UFASTA), Bruno
Constanzo (FI-UFASTA / FCJyS-UFASTA), Santiago Trigo (FI-UFASTA), Bibiana Luz



Clara (FCJyS-UFASTA), Maria Fernanda Rosales (FI-UFASTA), Maria Fernanda Diaz (FD-
UCHAMP).

Proceso de validacion

Finalizada la redaccion de la primera version de la Guia, el equipo de investigacion
decide iniciar un proceso de validacién para garantizar la calidad, la eficacia, la legitimidad y
la legalidad de los procedimientos desarrollados.

Esta validacion tuvo el objetivo de constatar que los procedimientos formulados
fueran adecuados y contribuyeran a los fines previstos. Por otro lado, permitiria identificar

los items que debian mejorarse o aclararse con mayor precision o mejor calidad de ejemplos.

El proceso de validacion comenzo en el mes de noviembre de 2023. Inicialmente se
realizO una convocatoria abierta a través de redes sociales a abogados, escribanos,
magistrados, funcionarios, operadores judiciales, peritos informéaticos y demas profesionales
relacionados a la actividad probatoria en procesos judiciales. También se invitd a participar a

instituciones nacionales vinculadas con la temética.

Como resultado de la convocatoria se postularon méas de cien profesionales para
validar la guia. Ademas, todas aquellas instituciones que fueron invitadas y aceptaron, fueron

parte del proceso de validacion.

En el criterio de seleccion de validadores se consideraron los siguientes puntos: que la
profesion sea pertinente, que hubiese distintos tipos de profesiones representadas y que
hubiese diversidad de provincias en la actuacion con el fin de garantizar un alcance federal.
Cabe aclarar que si bien estos profesionales e instituciones validadoras no seran los Gnicos
destinatarios finales, directos e inmediatos de la Guia, era fundamental en esta etapa contar

con una vision integral, multidisciplinaria e interdisciplinaria de la Guia.

Validar la Guia, sin dudas, ha sido un proceso vital, lo que permite generar confianza
sobre el producto final que sera publicado, y lograr su legitimidad y adopcion por parte de la

comunidad.



Metodologia:

Cada profesional que cumpliera con los estandares de la convocatoria podia elegir
inscribirse en la cantidad de secciones de la Guia que fueran de su interés especifico y/o en la

que quisiera participar.

Asi, a cada validador se le envid la seccidn de la guia a revisar segun su interés al
momento de la inscripcion. A ello se adjunté un formulario que debia completarse en base a

su experiencia en la ejecucion del procedimiento respectivo.

En el caso de las instituciones, ademas, se les solicitd una devolucion detallada y
cualitativa de la experiencia, que debia ser entregada en papel membretado y firmada por

autoridades de la institucién y las personas que participaron en la validacion.
Resultados obtenidos:

e Participantes: promedio de 40 validadores por procedimiento.

e Representacion federal: de las 24 jurisdicciones de nuestro pais, 18 de ellas tuvieron
representacion en esta etapa (no participaron validadores de las provincias de
Corrientes, San Juan, San Luis, Santa Cruz, Santiago del Estero y Tierra del Fuego).

e Perfiles: El 60% de quienes respondieron son de profesion abogado y el 40% restante
se divide entre peritos informéticos e informéticos en general.

e Utilidad de la guia: segin el 70% de los participantes las instrucciones que se indican
en los procedimientos fueron muy utiles, para un 25% utiles y un 5% se reparte en
algo utiles o nada Utiles.

e Observaciones: las devoluciones de mejoras de la guia hicieron referencia
principalmente al procedimiento relacionado con el sellado de tiempo, y al uso de

herramientas de terceros.
Equipo de validadores:

Validadores individuales

Sergio H. Aleksinko Veronica Eugenia Arrueta
Alejandro Arenas Damian Bes E.
Elizabeth Armoa Alejandro Ariel Bongiorno



Gianina Bravi

Javier Esteban Bura Peralta
Marisa Cerezoli

Lucia Victoria Contartese
Antonela D"Onofrio

Bruno Del Frari

Joaquin Del Torchio
Brenda Eldrid

Claudia Carina Espin
Guillermo Figueredo

Rene Aprile

Gaston Bielli

Marcos Fabian Galvan
Kheyla Gonzalez

Nahuel Fernando Griffa Zima

Juan Heguiabehere

Maximiliano Andres Hermosilla Quiroga

Rodrigo Iglesias

Marcos Guillermo Irusta de Melo

Aimé Azul Julia
Vanesa Krausse
Sabrina Lamperti

Romina Daniela Lopez

Veronica Noemi Lopez Uriburu
Maximiliano Macedo
Pablo Enrique Molina
Nicolas Montefusco
Ezequiel Moreyra
Patricia Moyata

Ana Laura Nufiez

Edam Olivares

René Alejandro Parra Almiron
Natalia Poblete

Claudio Pocogsnich
Dario Alejandro Pokora
Maria Sol Puey

Hernan Quadri

Sabrina Andrea Quinteros
José Luis Ramon

Aldo Dario Ramos

Julieta Micaela Rios
Agustina Romain

Marcelo Dario Rubio
Gustavo Sain

Julia Salomoén

Juan Carlos Rubén Sanchez



Gaston Miguel Semprini
Miguel Angel Alfredo Traverso
Aldo Wayar

Marcela Andrea Yaverovsky

Alejandro Zen

Instituciones validadoras

COPROCIER - Consejo de profesionales
de ciencias informaticas de Entre Rios

Silvia Ménica Aranguren
Cecilia Raquel Bressan
Walter Ricardo Elias
Federico Luis Losco

Hugo Daniel Orega
Waldemar Alejandro Poeti

DigiLab - UCASAL

Sergio Appendino
Fredi Aprile
Ezequiel Moreyra
René Parra
Beatriz P. de Gallo

Equipo de Seguridad TIC de la

Fundacién Sadosky.
Alejandro Arenas
Juan Heguiabehere
Marcela Pallero

Observatorio de Cibercrimen y Evidencia
Digital en Investigaciones Criminales -
OCEDIC-

Daniela Dupuy
Matias Fernandez Noguera
Agustina Débora Palencia

Diego Stratiotis

Equipo de Comunicacién, Difusion y Correccion de Estilo:

Lic. Maria Belén Alvarez Cestona

Lic. Maria Victoria Martinez Palacios



Importancia de los Protocolos, Guias y Recomendaciones

Los protocolos, guias y recomendaciones que se desarrollan en el presente documento
tienen por objetivo unificar los criterios en relacion a los procedimientos de adquisicion,
preservacion y presentacion de la prueba electronica y/o digital, y se encuentran
principalmente orientados a la justicia Civil, Comercial, de Familia, Laboral y Administrativo
(procesos no penales).

La aparicion de este tipo de pruebas en los procesos judiciales ha requerido una
especial intervencion de especialistas en informatica para su tratamiento e investigacion, con
la finalidad de preservar los elementos probatorios esencialmente volatiles de manera

adecuada, incorporando nuevas préacticas y herramientas a las tareas forenses.

Los protocolos, guias y recomendaciones, generalmente estan compuestos de fases,
actividades y tareas que procuran validar los principios forenses basicos: a) método, b)
reproducibilidad del procedimiento y c¢) prevenir la contaminacion de la prueba. Su
seguimiento y/ o cumplimiento proporcionard buenas practicas a las/los operadores del
sistema de justicia con la finalidad de garantizar la validez de la metodologia y del

procedimiento para la obtencién y manejo del material probatorio.

Es importante distinguir, a los fines didacticos de esta Guia, los conceptos de
protocolo, guia y recomendacion. Los protocolos son un conjunto organizado de
instrucciones con un método cientifico, y resultan de aplicacion a cuestiones que poseen
cierto grado de certeza cientifica, o similar. Sin embargo, ciertos cambios tecnolégicos mas o
menos disruptivos pueden desactualizarlos rapidamente o dejarlos obsoletos. La prueba
adquirida, preservada y presentada observando correctamente un protocolo dotard de
seguridad, explicabilidad, trazabilidad y rigor cientifico tanto al procedimiento como al
resultado obtenido. Las guias, en cambio, son un conjunto de buenas practicas con menor
rigor cientifico, y desarrolladas para un contexto variable. Sin perjuicio de ello, la
observancia de una guia favorecera con un grado deseable de seguridad, trazabilidad y
explicabilidad el procedimiento y el resultado obtenido en el marco de un contexto
determinado. Por su parte, las recomendaciones u orientaciones son pautas, principios y
valores aun mas flexibles y utiles frente a los cambios tecnoldgicos, y resultan de utilidad

para los casos mas complejos, cuando ninguna “receta” resulta de ayuda.



Por dltimo, resulta necesario aclarar que esta Guia, como un conjunto de buenas
practicas y recomendaciones, ha sido escrita, pensada y dirigida a un destinatario especifico,
la persona justiciable, y/o a los profesionales interdisciplinarios que la asistan segan el caso, y
que eventualmente acudirdn al servicio de administracion de justicia en pos de resolver sus
conflictos. Es decir, la persona podra -0 no- contar con asesoramiento de un profesional (de la
abogacia, de la informatica, notarial, etc.), segun sus posibilidades econémicas, geograficas,
tecnoldgicas, culturales, sociales, etarias, etc. Por tal motivo la Guia ha sido redactada en un
lenguaje claro, sencillo y no estrictamente técnico (en la medida de lo posible), pues en la
mayoria de los casos las personas destinatarias no son expertas en el uso y manejo de las
nuevas tecnologias. Ademas, el término “eventualmente” no es antojadizo, sino que responde
a un escenario temporal en el que esa persona necesitard adquirir y preservar prueba digital
volatil que seré luego presentada -0 no- en un proceso judicial no penal. Es decir, al momento
de la adquisicién y preservacion de la prueba digital no existe un juicio aun, y podra nunca

llegar a existir.

Més alld de lo expuesto, es probable y deseable que esta guia también sea una
herramienta Gtil, para aquellos que trabajan en el sistema de administracion de justicia,

cualquiera sea su rol en los procesos judiciales no penales.

Mecanismos para uniformar y homogeneizar.

El creciente empleo en los procesos judiciales de variadas fuentes de prueba digital
y/o electrdnica exige la generacion de consensos minimos acerca de las mejores practicas de
obtencion, preservacion, presentacion, interpretacion y valoracion de dichos elementos. La
necesidad de procedimientos fiables y de criterios que brinden seguridad juridica resulta,

entonces, apremiante.

La blsqueda de estos consensos exige la adopcion de un lenguaje comun entre
abogados y expertos en informatica forense. Algunos conceptos y definiciones generales
vertidos en esta Guia no buscan profundizar discusiones doctrinales ni puramente tedricas,

sino que apuntan a lograr ese lenguaje comun.

La adaptacidn a estas novedosas formas de prueba requiere, ademas, reforzar el pleno
respeto de los principios basicos que regulan el servicio de justicia: la independencia y la

imparcialidad del tribunal, el acceso a justicia en condiciones igualitarias, la eficaz



aproximacion a la verdad, una prudente perspectiva de vulnerabilidad®, la economia de

tiempos y costos del proceso.

Por otra parte, es necesario tener en cuenta que las exigencias propias de la prueba
digital, como sucede con cualquier otra clase de prueba, son altamente sensibles al tipo de
caso, al rol del operador juridico, a la regulaciéon procesal aplicable, a los elementos de

prueba disponibles, y a los recursos, urgencias y niveles de vulnerabilidad de las partes.

Por ello, el cumplimiento de los protocolos, guias y recomendaciones no asegurara un
resultado infalible en todos los casos, y debera ser analizado en el contexto concreto de cada

Caso.

De igual modo, la imposibilidad y/o la omision de cumplir con algunas
recomendaciones -0 pasos- no siempre tendrd como consecuencia inevitable la inutilidad o
ineficacia de la prueba digital obtenida. Su seguimiento, aunque sea parcial, mejorara
considerablemente, y en la gran mayoria de los casos, las posibilidades de producir

eficazmente la prueba digital en el proceso judicial no penal.

Es importante aclarar también que no siempre la prueba digital debe ser acompafiada
con un dictamen pericial informatico. Poder distinguir cuando es necesario, y cuando no, es

un desafio adicional.

En la actualidad, las fronteras entre ciencia, técnica y conocimiento ordinario son
muchas veces engafiosas, y cambian constantemente a través del tiempo. A ello se suman las
brechas en la alfabetizacién digital, que merecen ser adecuadamente consideradas desde la
perspectiva del acceso igualitario a la justicia. Materializar el derecho a producir y controlar

prueba digital es esencial para que esa igualdad se concrete en las respuestas judiciales.

2.Fases de la Prueba Digital en el Proceso Judicial

El proceso de busqueda, empleo y valoracion de fuentes de prueba digital debe ser
guiado por previsiones y criterios razonables en funcién del caso. Estas orientaciones
generales son Utiles para trabajar con cualquier fuente de prueba y para obtener una vision de

conjunto sobre la totalidad del material probatorio. Por ello, permiten analizar el empleo de la

! 100 REGLAS DE BRASILIA SOBRE ACCESO A LA JUSTICIA DE LAS PERSONAS EN CONDICION
DE VULNERABILIDAD, XIV Cumbre Judicial Iberoamericana Brasilia, 2008, disponible en
https://www.acnur.org/fileadmin/Documentos/BDL/2009/7037.pdf
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prueba digital no solo en si misma, sino también como una pieza mas dentro de la estrategia

probatoria en cada caso concreto.

Para contribuir a organizar y agilizar esta labor, se ha elaborado una tabla que
contiene tres columnas: la fase en la cual se encuentra el caso, los protagonistas que actian y

los requisitos o criterios que debe cumplir la prueba.

Las fases hacen alusidn a una temporalidad del proceso en que se encuentra, adquiere,
preserva, ofrece, admite, produce y valora la prueba digital.

Los sujetos o protagonistas que intervienen en esas diferentes fases cumplen roles
especificos y asumen cargas diversas respecto de cada requisito de prueba y en las distintas

fases del caso.

Finalmente, se propone un conjunto de requisitos que deberia cumplir una prueba para
ser considerada valiosa y util en los procesos judiciales no penales, y que a un tiempo permita
la busqueda (y hallazgo) de la mejor evidencia posible dentro un contexto real y concreto de

acceso a justicia.

Mediante el cuadro que a continuacién se acomparfia, se pretende proporcionar una
ayuda rapida, de facil lectura, para orientar el trabajo profesional. Se espera que contribuya a
la identificacion de problemas y exigencias propias y ajenas, y a efectuar un check-list rapido
de los requerimientos que se consideran cumplidos o pendientes. La mayor o menor utilidad
de la tabla es eminentemente préctica, y sera puesta en juego al emplearla en la labor
cotidiana.

Conviene tener presente que el cumplimiento de cada requisito no necesariamente se
debe ponderar con la misma escala. Por ejemplo, la valoracién de la licitud de una fuente de

prueba es basicamente binaria, mientras que su confiabilidad admite grados o matices.

Es también importante recordar que la ponderacion de los requisitos debe adecuarse a

las cargas y estandares probatorios propios de cada tipo de procedimiento judicial.

Es imprescindible, ademas, completar la informacién con las especificaciones que se
efecttan a lo largo de esta Guia respecto de cada tipo de fuente de prueba digital (correos
electronicos, informacion de redes sociales, paginas web, etc.). Si bien existen criterios

técnicos comunes, los procedimientos a seguir presentan marcadas diferencias.



Fase Protagonistas Requisitos principales
A. Admisibilidad de la fuente
Justiciable B. Admisibilidad del proceso de busqueda
Abogada/o C. Pertinencia potencial
Busqueda Procurador/a D. Suficiencia potencial
Actuario E. Confiabilidad potencial
Informaético Forense F. Temporaneidad (urgencias, analisis de
riesgos)

G. Costos y accesibilidad

H. Ventajas comparativas

A. Admisibilidad de los procesos de recoleccién y

Aseguramiento Justiciable adquisicion
material Abogada/o B. Confiabilidad del proceso de aseguramiento
(Recoleccion, Procurador/a C. Temporaneidad
Adquisicion, Escribana/o D. Pertinencia
Preservacion) Informatico Forense E. Costos y accesibilidad

F. Andlisis de ventajas comparativas

A. Admisibilidad

B. Pertinencia

C. Suficiencia

D. Confiabilidad de la prueba, de su

Ofrecimiento y Abogado/a aseguramiento y de los medios legales para su
admision Juez/a presentacion

E. Temporaneidad

F. Costos y accesibilidad

G. Andlisis de ventajas comparativas

H. Analisis de la prueba de la/s otra/s parte/s

I. Gestion de acuerdos conciliatorios,
simplificacién y/o estipulaciones probatorias

Justiciable A. Revision de los requisitos propios de la fase de
Abogado/a ofrecimiento
Presentacion Experto/Perito B. Confiabilidad (incluyendo el énfasis y la
y/o Produccién Entidad externa claridad adecuados)
Testigo C. Control y analisis de la produccién de la
Juez/Jueza prueba contraria y/o de todas las partes

A. Analisis final del cumplimiento de todos los
requisitos, y analisis critico de la prueba
contraria. Esto incluye:

B. Elaboracion y refutacion de prueba indiciaria y
presuncional; integracion sistematica de la

Alegacion Abogado/a prueba compleja;

C. Vinculacion consistente entre hechos
invocados, prueba invocada y consecuencias
legales solicitadas.

D. Ponderacion acorde con los estandares

probatorios vigentes.
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E. Enfasis y claridad adecuados como atributos
del requisito de confiabilidad.

Valoracion

A. Andlisis de la prueba producida a la luz de sus
requisitos y de los estandares aplicables.
B. Analisis de la prueba indiciaria y de la

Juez/a sistematizacion de prueba compleja propuestas
Abogado/a por las partes, a la luz de sus requisitos y de
Tribunal los estandares aplicables.

C. Determinacion y fundamentacion de los
hechos que se consideran probados, a la luz de
sus requisitos y de los estandares aplicables.

Fuente: elaboracion propia

Observaciones y sugerencias

A continuacién, se analizan brevemente los requisitos de la prueba propios de cada

fase. Excede al alcance de esta Guia detallar los roles de cada protagonista. En resumen, es

posible indicar:

a)

b)

d)

El justiciable generalmente posee conocimiento sobre fuentes de prueba que
pueden ser importantes para el caso, aunque no siempre las tiene presentes ni
sabe distinguir cuales son aptas y cuéles no.

El abogado tiene a su cargo proponer y desplegar una estrategia procesal. Es
importante que interrogue adecuadamente al justiciable y evalGe otras pistas y
posibles fuentes de informacion para disefiar un abordaje y una teoria del caso
solidos.

El experto aporta sus conocimientos y habilidades relativos a una determinada
clase de fuente de informacion (en el caso, evidencia digital), para acceder a
ella, facilitar su comprensién y/o contribuir a la apreciacion probatoria. Nunca
debe suplir la alegacion de las partes ni la valoracion judicial de la prueba.

El juez o tribunal tiene a su cargo, basicamente, admitir o denegar la prueba,
dirigir su produccion y valorarla al momento de dictar un pronunciamiento
que asi lo exija. Asimismo, los ordenamientos procesales suelen facultar al
tribunal a ordenar por propia decision producir prueba no ofrecida por las
partes. Escapa al propdsito de esta guia la discusién sobre los fundamentos,

alcances, condiciones y limites de esta facultad.
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Fase de Busqueda

La finalidad bésica de esta fase es la de acceder a toda la informacion valiosa para
averiguar y/o probar determinados hechos o circunstancias, y descartar la que carece de ese
valor. Esas pautas de apertura (a la informacién potencialmente valiosa) y de descarte (de la
informacion potencialmente indtil o perjudicial) se aplican de forma flexible a lo largo del
tiempo, en funcion de la mayor o menor solidez que vaya alcanzando una hipdétesis sobre los

hechos.

En las fases iniciales, frecuentemente se desconocen detalles importantes acerca de
los hechos potencialmente controvertidos, y se ignora la postura de la parte contraria frente a
cada cuestion de hecho o de prueba. Por esta razén, es importante comenzar con una
busqueda amplia (no sélo de las fuentes de prueba digital) e ir elaborando una teoria del caso,
que se ira adecuando a los hallazgos y la estrategia que vaya mostrando la parte contraria.
Este marco de analisis permite ir seleccionando la “mejor evidencia” para cada punto

litigioso, junto con las posibles pruebas complementarias y subsidiarias.

Para ayudar en esta tarea, puede ser util diversificar y sistematizar los interrogantes a
responder. No es lo mismo decir: ¢qué necesito saber y/o probar?, que preguntarse ¢con
cudles fuentes de informacién podemos contar?, ;jpara qué puede servir esto? o ¢cémo
acceder a esa informacion? Es también relevante distinguir e integrar la labor de las partes,
sus abogados, y eventualmente peritos y/u otros intervinientes (ej. escribanos, autoridades,

etc.).

A) y B) Admisibilidad: la fuente de prueba y el procedimiento de busqueda deben ser
juridicamente aptos para ingresar en un proceso judicial y ser valorados de modo favorable.
Por razones practicas, se otorga un sentido amplio al requisito de admisibilidad, incluyendo la

licitud, la validez, la admisibilidad en sentido estricto y la eventual oponibilidad de la prueba.

C) Pertinencia: este requisito ayuda a analizar y filtrar desde la situacion inicial todo
aquello que no esta vinculado con los hechos litigiosos. Para ir definiendo cual fuente de
prueba resulta o puede resultar pertinente, es importante lograr una interaccion efectiva entre

justiciable y abogado y, eventualmente, peritos, asesores técnicos y escribanos.

D) Suficiencia: como en un rompecabezas, las piezas deben encajar entre si, sin dejar

espacios en blanco. Las hip6tesis sobre los hechos y circunstancias que se invocaran en un
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proceso judicial deben tener un sustento probatorio. Para ir completando ese rompecabezas,
es necesario precisar los alcances y limites de cada pieza o fuente de informacion (cuéles
hechos o circunstancias concretos contribuye a averiguar o probar y cudles no), y su
vinculacion con otras piezas. Es importante tener en cuenta este requisito y su utilidad para

detectar cuales elementos probatorios podrian ser superabundantes.

E) Confiabilidad: aun teniendo completo nuestro rompecabezas, puede haber piezas
probatorias convincentes y otras poco creibles. En la fase de busqueda, el analisis de
confiabilidad nos ayuda a prever el valor que podria tener la fuente digital de informacion: i)
en si misma; ii) en conjunto con otras pruebas; iii) en relacion con la prueba que podria
presentar la parte contraria y iv) en el marco de los estandares probatorios, cargas probatorias
y presunciones legales aplicables segun la ley. Esta evaluacion es netamente anticipatoria, y
podré ir siendo reajustada de acuerdo con la evolucion de las siguientes fases del proceso.

F) Temporaneidad: nos hace analizar si la prueba podré obtenerse y/o preservarse para
el momento necesario. Ello estd en funcion de tres variables principales: i) el riesgo de
eliminacién o alteracién de la prueba; ii) la necesidad concreta de esa prueba y iii) la urgencia
de uso para el justiciable. Los niveles de urgencia de uso estan relacionados con la finalidad
asignada a esa prueba (averiguacion, negociacion, interrupcion de prescripcion, cumplimiento
de plazos procesales, obtencién de medidas cautelares, aseguramiento de prueba, sentencia
definitiva). En algunos casos, si se trata de prueba imprescindible, se requerira pasar sin
demora a su aseguramiento, ya sea a través de la recoleccion directa de dispositivos y la
adquisicion y preservacion de las evidencias contenidas en ellos, o mediante la solicitud de

produccidn de prueba anticipada en un proceso judicial especifico.

G) Costos previsibles y accesibilidad real de la informacion: junto con la
temporaneidad, estas pautas permiten contextualizar la busqueda de pruebas en el marco de la
condicion de cada justiciable (existencia de barreras o disparidades econémicas, culturales,
tecnoldgicas y otros factores de vulnerabilidad o desigualdad). En casos de prueba compleja
y/o costosa es importante ir mas alla de las pautas abstractas que suelen utilizarse, por
ejemplo, para otorgar un beneficio de litigar sin gastos. Debe tenerse presente que la igualdad
procesal no es sélo una garantia formal, y para que pueda hablarse de igualdad de trato, se
requiere un analisis profundo y concreto de las posibles brechas y condiciones de

vulnerabilidad. En lo que hace al procedimiento probatorio, la participacion igualitaria en la
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produccién y el control de la prueba son, también, exigencias epistémicas para la

determinacion de los hechos probados.

H) Andlisis de ventajas comparativas: se efectla en el caso concreto, frente a otras

posibles pruebas que puedan buscarse.

Dada la volatilidad que es propia de la prueba digital, esta primera fase es una de las
mas importantes, pues afectara la calidad de la prueba en todas las fases posteriores. Esta fase
esta compuesta por un conjunto de medidas destinadas a garantizar que la informacion digital
que se pretende obtener conservara sus propiedades probatorias al momento de ser producida

ante el tribunal.

Fase de Aseguramiento material (Tareas de Recoleccion,

Adquisicion, Preservacion)

La fase de aseguramiento material de las fuentes de prueba y la fase de ofrecimiento
no son necesariamente secuenciales ya que, en ocasiones, para acceder a la disponibilidad de

esa prueba sera necesario contar con una orden judicial.

A), B), C) La Admisibilidad, la confiabilidad y temporaneidad de la fase de
aseguramiento estan directamente relacionadas con su necesidad y eficacia para fases futuras

(produccion, alegacién y valoracion). Aqui deben ponderarse variables juridicas y técnicas:

a quién/es pertenece la informacion;

e (ué tipo de informacion se pretende asegurar, desde el punto de vista juridico (ej.:
datos publicos, datos personales) y técnico (archivos multimedia, textos, logs,
datos en memoria volatil, software, etc.)

e en cudles dispositivos o0 espacios esta alojada (tipo de dispositivo, alojamiento en la
nube, réplicas en poder de terceros, etc.)

e cudles son los riesgos que se pueden derivar de una demora (pérdida o alteracion de

elementos probatorios; obstaculos para la obtencion o continuidad de medidas

cautelares, etc.). De acuerdo con el tipo de caso y las cargas probatorias propias de
cada régimen procesal, puede ser necesario evaluar la posibilidad de solicitar la

produccidn de prueba anticipada.
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Para que los procesos de recoleccion de dispositivos y de adquisicion u obtencién de
la informacion digital sean confiables, se deben cumplir no s6lo ciertos requisitos generales,
sino también métodos adecuados para cada clase de fuente de prueba digital (ej.: correos
electrénicos, intercambios en redes sociales, paginas web, filmaciones de cdmaras de
monitoreo, etc.), teniendo en cuenta ademas las caracteristicas del producto o servicio que
ofrece la plataforma de cada empresa proveedora del servicio en cuestion (ej.: Telegram,
WhatsApp, YouTube, etc.).

En el cuerpo principal de la Guia se detallan los procedimientos recomendados para
asegurar la informacion digital de varias de estas fuentes. Se debe tener presente que, dados
el incesante dinamismo del mundo digital (mejoras y modificaciones en aplicaciones y
plataformas, nuevos dispositivos y productos de software, cambios en las regulaciones
legales), es imprescindible contar con informacion actualizada para adaptar los

procedimientos en la medida que fuere necesario.

En cuanto a la confiabilidad de la preservacion o aseguramiento, los recaudos
especificos que se adoptan en otros tipos de procesos judiciales deben ser contemplados con
una perspectiva amplia. En los casos penales, cuando se busca preservar el estado de un
contenedor de informacion, se aplican procedimientos de cadena de custodia. Esos
procedimientos deben ser adaptados a las vulnerabilidades propias de los soportes digitales
(ej.: proteccion contra interferencias electromagnéticas, sellado de puertos del dispositivo,
etc.). Otros procedimientos técnicos utilizados de forma debidamente documentada son la
clonacion bit a bit de dispositivos de almacenamiento, la obtencion del valor hash de las
copias forenses, y la creacion de copias de respaldo. Las exigencias de preservacion se
trasladan aqui a las copias forenses. Pero cuando lo que se pretende asegurar es la
informacidn contenida en un conjunto limitado de archivos (como sucede frecuentemente en
procesos no penales), los procedimientos eficaces presentan algunas diferencias. No se trata
tanto de conservar las condiciones del contenedor digital, sino de asegurar la integridad y/o
autenticidad de un contenido. Esto lleva a hablar de una nocién orientadora mas amplia, que
es la de la trazabilidad de la informacion probatoria. Dependiendo del tipo de informacion
cuya calidad probatoria se desea preservar, de los dispositivos en los cuales esta alojada, de
los recursos disponibles y del nivel de urgencia, surgira una gama de opciones: actas de

constatacion de contenidos perceptibles, presencia de testigos, empleo de terceros de
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confianza, intervencion de peritos, afiadido de fotos o impresiones de pantalla, resguardo de

ejemplares idénticos recibidos o emitidos por terceros, etc.

Como opciones a explorar, empleadas en otros paises, se encuentran el empleo de
terceros de confianza, certificaciones en linea, intervencion de letrados de la administracion
de justicia u otros funcionarios estatales fedatarios. Méas alla de que la actuacion de fedatarios
judiciales o estatales presenta limitaciones técnicas similares a las de la intervencion de un
escribano, ha de tenerse en cuenta que su caracter gratuito reduce las barreras y brechas de
acceso a la justicia. En esta linea, podrian establecerse politicas de capacitacion a dichos
funcionarios para realizar comprobaciones y labores que requieren cierto grado de idoneidad,

pero no exigen necesariamente la intervencion de peritos.

D) y E) Los pardmetros de pertinencia, y especialmente de costos, ayudan a delimitar
el material probatorio al momento de hallarlo (ej.: cantidad de dispositivos a recolectar,
espacio de almacenamiento para copias forenses, costos y requerimientos de preservacion,
etc.). Ello se hara previendo el desarrollo de las siguientes fases del proceso y en el marco de
la estrategia y la teoria del caso de cada una de las partes. En cuanto a los costos, es
importante que los abogados hagan un célculo realista y evallen la eventual necesidad de
solicitar el beneficio de litigar sin gastos. Si consideran necesario requerir el beneficio,
deberan brindar de forma concreta y convincente las razones que lo habilitan. Del mismo
modo, el Tribunal ha de evitar acudir a criterios genéricos o abstractos que impidan un

efectivo acceso a la justicia.

Fase de Ofrecimiento y Admision

En rigor de verdad, el ofrecimiento y la admision de pruebas son dos actividades
diferenciables, en funcién de los responsables de llevarlas a cabo. Las partes ofrecen prueba,
y el tribunal las admite o deniega®. Sin embargo, preferimos tratarlas conjuntamente porque
dichas actividades estan enlazadas entre si, ya que los ofrecimientos y objeciones de las
partes son un insumo imprescindible para la decision judicial. Por otra parte, generalmente la

prueba digital documental se presentara con la demanda para su agregacion, y las restantes

2 Se agradece la observacion efectuada por el Observatorio de Cibercrimen y Evidencia Digital en

Investigaciones Criminales -OCEDIC- de la Universidad Austral.
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pruebas digitales se ofreceran para su posterior produccion. Teniendo en cuenta los fines

practicos de esta guia y sus principales destinatarios, no se profundizara en estas distinciones.

En el momento de ofrecer la prueba se deben volver a analizar y justificar ante el
Tribunal (en la medida requerida en esta etapa) el cumplimiento de todos sus requisitos.
También es una ocasion propicia para analizar y, en su caso, objetar la prueba de las demas

partes.

Segln los casos, la prueba digital tendra caracteristicas predominantemente
documentales (por ejemplo, documentos digitales o electronicos), en otros, tendrd
caracteristicas mas afines con la evidencia material, e incluso podemos encontrarnos ante una
prueba compleja que contendra componentes documentales y componentes de evidencia
digital material. En cuanto a su presentacién en juicio, también las posibilidades y
combinaciones seran variadas, por ejemplo, a través de su presentacion directa (documental o

efectos materiales), a través de peritos, constataciones, informes, etc.

En la préctica, la prueba digital se suele ofrecer y producir habitualmente como
prueba documental. No obstante, los distintos cddigos procesales contienen regulaciones
disimiles. Frente a la irrupcion de las fuentes de prueba digitales, ya hay ordenamientos que
prevén su incorporacién como medios de prueba auténomos®. Por otro lado, en casi todos los
cédigos se contempla la posibilidad de introducir prueba por medios no previstos
expresamente, aplicando anal6gicamente la regulacion de los medios similares, o si esto no

fuera posible, en la forma que establezca el tribunal.

En este contexto, la tarea de abogados y jueces es fundamental para lograr, en cada
caso, la mejor manera de incorporar y producir la prueba digital. La forma en que la prueba
sea ofrecida en el proceso, especialmente si la prueba es documental, y el cumplimiento de la
normativa procesal local en cuanto a los momentos en que debe producirse esa prueba,

impactaran en su eventual admision o no por parte del juez.

Ademas, gran parte del material probatorio sobre prueba electronica a incorporarse al
proceso va a encontrarse bajo la drbita de la prueba preconstituida. Esto significa que tales
elementos de prueba han sido generados con anterioridad al inicio del juicio y sin

participacion de la parte contraria o el juez. Ello debera ser considerado por los profesionales

3 Ver, por ejemplo, el art. 47 de la ley 15.057 de procedimiento laboral bonaerense, o el art. 299 de

la Ley de Enjuiciamiento Civil espafiola
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de la abogacia para entender mejor la naturaleza y el manejo de estas pruebas, y por los

jueces, para valorarlas adecuadamente.

A) Una de las diferencias entre la prueba judicial y las pruebas histéricas es que la
primera posee un conjunto de filtros normativos. En esta fase, las diferencias entre una y otra
comienzan a advertirse con mayor nitidez. Aqui no solo se ha de evitar ofrecer prueba ilicita.
Deben respetarse, también, los plazos, formas y demas cargas y limites legales, para asegurar
que la prueba sea admitida y no existan impedimentos legales para su valoracion a favor de
quien la propone. Asimismo, en la etapa de ofrecimiento y admisién comienza para los
abogados, la tarea de controlar y/o impugnar la admisibilidad de la prueba que ofrece la

contraparte.

Corresponde a los jueces equilibrar la observancia de estos filtros legales con la
garantia de acceso igualitario a la justicia, especialmente para quienes se ven afectados por
una o mas condiciones de vulnerabilidad (género, discapacidad, edad, situacion

socioecondmica, etc.).

B) Dependiendo del tipo de proceso, la pertinencia puede verse afectada por la
postura de la contraparte (ej.: reconocimiento de ciertos hechos, impugnacion de
determinadas pruebas, etc.). Para los abogados, una posible estrategia para hacer frente a esta
incertidumbre puede consistir en proponer acuerdos probatorios y ofrecer prueba principal
(para los hechos previsiblemente controvertidos) y prueba subsidiaria (para el caso de que la
contraparte niegue otros hechos o impugne ciertas pruebas). Jueces y abogados deben prestar
atencion a este requisito, ya que no solo existe el riesgo de pérdida de prueba necesaria. Un
criterio muy amplio o laxo puede generar mayores costos y demoras en el proceso. La prueba

no pertinente y sobreabundante, ademas, puede producir ambigtiedad y generar error judicial.

C) El analisis de suficiencia puede llevar a buscar pruebas complementarias relativas

al punto o puntos que se desea probar mediante la prueba digital.

D) El anélisis de confiabilidad debe abarcar la confiabilidad: 1) de la fuente
probatoria, 2) de su aseguramiento, 3) del medio o medios legales escogidos para presentarla
(documental, informativa, pericial y/o testimonial, etc..) y 4) del proceso de produccién de la
misma. Todo ello se ha de evaluar en el marco de las fortalezas o debilidades probatorias
propias y de la contraparte, de las regulaciones procesales especificas y de los estandares de

prueba aplicables.
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Por ejemplo, puede ser necesario 0 no designar un perito de parte con determinado
nivel de experticia o con conocimientos especiales en un area de la informatica. La eleccion y
redaccion de los puntos periciales, la coordinacion con los peritos, la preparacion de
interrogatorios de testigos y los pedidos de informes a proveedores de servicios de internet, la
presentacion adicional de impresiones de pantalla, actas notariales o testigos, entre otras

alternativas, pueden tener efectos determinantes sobre la confiabilidad de la prueba.

F) Deben estimarse con mayor precision los costos y preverse la posibilidad real de

asumirlos o de obtener su exencion.

G) Puede ser conveniente volver a analizar las ventajas y desventajas comparativas de
cada fuente de prueba, al momento de decidir su ofrecimiento -por ejemplo, presentando
prueba principal y subsidiaria-, y al sostenerlo o modificarlo si la ley procesal prevé la

realizacion de audiencia preliminar.

H) Los abogados/abogadas deben analizar las pruebas ofrecidas por la parte contraria,
para prever sus fortalezas y debilidades (analisis FODA de la teoria del caso). Por su parte, el
tribunal analizara los ofrecimientos de prueba de todas las partes para precisar la que sera
admisible y, en su caso, proponer acercamientos, acuerdos probatorios y formas de
simplificacién procesal. Un punto no menor es la eleccion judicial (consensuada con las
partes y/o segln la normativa procesal local lo disponga) de los expertos/peritos que sean

idéneos para el caso concreto y la selecciéon del material probatorio a presentar y/o examinar.

I) Las pruebas ofrecidas por las partes dan ocasion a conversaciones y previsiones
mas realistas sobre el resultado futuro del litigio. Esto posibilita la busqueda de acuerdos
conciliatorios o transaccionales, la simplificacion probatoria y/o las estipulaciones sobre
determinados hechos. EI tribunal, por su lado, tiene oportunidad de depurar las cuestiones
controvertidas, simplificar y agilizar el procedimiento, y sostener las condiciones de igualdad

de las partes.
Fase de Presentacion y/o Produccion

La fase de presentacion y produccién puede tener distintas modalidades y subfases.
Por ejemplo: produccion de dictamenes, presentacion pericial en audiencia, reconocimiento

de evidencias por testigos, etc.
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A) Los requisitos de la prueba deben cumplirse en el momento de su presentacion y/o

produccidn, de lo contrario, todos los esfuerzos anteriores careceran de sentido.

B) El proceso de produccion de prueba debe ser confiable, y transparentar el grado de
confiabilidad de las fuentes de informacion probatoria. Los abogados tienen a su cargo la
organizacion y vigilancia de la produccion de su propia prueba. Deben actuar de forma
coordinada con los peritos 0 consultores y estar atentos a las circunstancias que sobrevengan
en la fase de produccion de la prueba, para mantener un margen de accion frente a situaciones
imprevistas. Han de lograr, asimismo, captar la plena atencién del tribunal sobre las
cuestiones mas importantes, y despejar cualquier ambigliedad o dificultad que presente la

percepcidn, comprension e interpretacion de la prueba.

C) Cada abogado debe ejercer el control de la prueba producida por la parte contraria,
en el momento de leer informes escritos o durante las presentaciones orales de testigos y
peritos. La calidad de esta interaccion pone al Tribunal en mejores condiciones para ponderar
la calidad de la prueba. Por su parte, el Tribunal debe controlar todo el proceso de produccién
de prueba, como asimismo registrar e interpretar fielmente la prueba que va produciéndose,

tanto en lo que hace a su contenido como a su peso probatorio.

Fase de Alegacion

El alegato es un borrador o un esquema de sentencia, que cada parte propone al

tribunal de acuerdo con su teoria del caso.

A) Se debe justificar en qué medida la prueba producida cumplié con los requisitos de
una prueba eficaz, asumiendo en caso de ser necesario sus puntos debiles. Del mismo modo,
se debe efectuar una critica razonada de la eficacia de la prueba contraria, asumiendo,

eventualmente, sus puntos irrefutables.

B) La elaboracion de prueba indiciaria a través de hechos secundarios comprobados
debe ser sélida. En cuanto a lo que indican los distintos elementos de prueba digital, parece
necesario un desarrollo de maximas de la experiencia consistentes y fiables. Ello se ha de
complementar con la identificacion e invocacion de las presunciones que pudieran ser

aplicables al caso. Asimismo, aquellos puntos que han requerido la produccion de prueba

20



compleja exigen una integracion logica y sistematica de la informacion presentada a través de

distintos medios de prueba.

C) El énfasis en las cuestiones méas importantes ayuda al tribunal a darles la relevancia
que merecen Yy no pasarlas por alto. La claridad del analisis de la prueba y de su vinculacion
con la pretension es clave para que dicha prueba sea adecuadamente comprendida por el

tribunal.

Fase de Valoracion

Los requisitos y los estandares legales se aplican en cada subfase de la valoracion de

la prueba (pronunciamiento de grado, recursos, sentencias revisoras)

A) Se aplican a todos los hechos primarios (los que son objeto de los relatos de las
partes y tienen consecuencias juridicas), y a los hechos secundarios (que sirven como base

para la prueba indiciaria, o que sirven para fortalecer la prueba de los hechos directos).

B) A partir de los hechos secundarios (utilizados para elaborar prueba indiciaria) que
estén debidamente probados y sean pertinentes, se debe examinar la prueba indiciaria
propuesta por las partes, a fin de determinar su eficacia. En este punto, es importante ir
delimitando el grado de certeza empirica de las maximas de la experiencia que sugieren las
partes. Del mismo modo, se debe ponderar la fuerza probatoria de los conjuntos de pruebas
complejas. La fundamentacion del pronunciamiento debe ser efectuada de modo tal que

pueda resistir la eventual actividad recursiva de las partes.

C) EIl resultado del anélisis de los puntos anteriores debe estar volcado en el
pronunciamiento del Tribunal. En cuanto a la labor recursiva, la critica razonada del fallo
debe ser acompariada de la solucion propuesta y de su fundamento probatorio. Dependiendo
de la instancia revisora y del tipo de recurso, sera suficiente el control del razonamiento
probatorio desplegado por el tribunal de grado o se requerird también la valoracién de la

prueba producida.
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3.Principios Generales de la Prueba Digital

¢, Qué es la prueba?

Palabras como “prueba”, “evidencia”, “documento” o “instrumento” suelen tener
distintos significados segun el contexto y el &mbito en que se las utiliza. En esta Guia no se
busca proponer un sentido “correcto” para estos términos, sino que se procura emplearlos de
un modo que facilite la comprension y la ejecucion de las tareas de adquisicion, preservacion
y presentacion de los elementos probatorios digitales, que eventualmente seran aportados a

un proceso judicial no penal.

Lo que en lenguaje coloquial entendemos como “prueba” o “pruebas” de algo, no es
lo mismo que el concepto de prueba judicial. En la vida cotidiana, “descubrimos” o alguien
“presenta” una prueba que nos convence acerca de algo. En un litigio judicial, en cambio, el
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sentido de la palabra prueba va a depender del contexto en el que se la utilice.

“La nocion de prueba esta presente en todas las manifestaciones de la vida humana.
De ahi que exista una nocion ordinaria o vulgar de la prueba, al lado de una nocién técnica, y
que ésta varie segun la clase de actividad o de ciencia a que se aplique. Pero es en las ciencias
y actividades reconstructivas donde la nocion de la prueba adquiere un sentido preciso y
especial, que en sustancia es el mismo que tiene en el derecho. El jurista reconstruye el
pasado, para conocer quién tiene la razon en el presente y también para regular con mas
acierto las conductas futuras de los asociados en nuevas leyes; el historiador, el arquedlogo,
el linguista, etcétera, lo hacen no sélo para informar y valorar los hechos pasados sino para

comprender mejor los actuales y calcular los futuros™.*

Etimologicamente, el vocablo prueba deriva de la voz latina probus, que significa

bueno, honrado; ergo lo que resulta probado es bueno, es correcto, es auténtico®.

La Real Academia Espafiola define a la prueba como la razon, argumento,
instrumento u otro medio con que se pretende mostrar y hacer patente la verdad o falsedad de

algo. Indicio, sefial o muestra que se da de algo®.

* DEVIS ECHANDIA, H., 2000, Compendio de la Prueba Judicial, Rubinzal Culzoni, Buenos Aires, p. 13/14.
® ARAZI, R., 2008, La prueba en el proceso civil, Rubinzal-Culzoni. Santa Fe.. p. 18
® Real Academia Espafiola, Prueba, disponible en: https://dle.rae.es/prueba
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Para Palacio, “la expresion prueba denota esa peculiar actividad que corresponde
desplegar durante el transcurso del proceso y que tiende a la finalidad mencionada. Pero
también abarca, por un lado, el conjunto de modos u operaciones (medios de prueba) del que
se extraen, a raiz de la fuente que proporcionan, el motivo o motivos generadores de la
conviccion judicial (argumentos de prueba), y, por otro lado, el hecho mismo de esa
conviccidn, o sea el resultado de la actividad probatoria. En animo de formular un concepto
comprensivo de todas esas significaciones puede decirse que la prueba es la actividad
procesal, realizada con el auxilio de los medios establecidos por la ley, y tendiente a crear la
conviccidn judicial sobre la existencia o inexistencia de los hechos afirmados por las partes

. 7
como fundamento de sus pretensiones o defensas”.

Couture desarrolla el concepto en su dindmica procesal. Explica que, en tanto objeto
de la prueba, los hechos y los actos juridicos son objeto de afirmacién o negacion en el
proceso. El juez es normalmente ajeno a esos hechos sobre los cuales debe pronunciarse, por
lo que no puede pasar por las simples manifestaciones de las partes, y debe disponer de
medios para verificar la exactitud de esas proposiciones con el objeto de formarse conviccion
a su respecto. Dice Couture: “... tomada en su sentido procesal la prueba es, en consecuencia,

un medio de verificacion de las proposiciones que los litigantes formulan en el juicio”.?

Segtin Devis Echandia, “entendemos por pruebas judiciales el conjunto de reglas que
regulan la admision, produccién, asuncion y valoracion de los diversos medios que pueden

emplearse para llevar al juez la conviccion sobre los hechos que interesan al proceso™.’?

La evidencia y la prueba.

Por influencia de la voz inglesa evidence, cada vez es méas frecuente el uso del

vocablo evidencia como sinénimo de prueba.

Si bien no es aconsejable el uso de la palabra evidencia como sinénimo de prueba -en
sentido estricto-, en esta guia eventualmente utilizaremos el término evidencia como prueba

en un sentido amplio, especialmente al tratar las fases de blsqueda y aseguramiento.

" PALACIOS, L. E., 2000, Manual de Derecho Procesal civil, Abeledo Perrot, Buenos Aires, p. 392.

8 COUTURE, E, 1958, “Fundamentos del derecho procesal civil. Depalma, Buenos Aires, p. 217.

° DEVIS ECHANDIA, H., 2000, Compendio de la Prueba Judicial, Rubinzal Culzoni, Buenos Aires, p. 13/14.
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La tecnologia en los procesos judiciales.

Desde siempre el proceso probatorio ha estado vinculado estrechamente con la
tecnologia. Un claro ejemplo es el impacto que tuvo la incorporacion de la fotografia como
medio de prueba a finales del Siglo XIX, o cuando Vucetich logré en 1891 las primeras
fichas dactilares del mundo con las huellas de 23 procesados, para luego concluir que en las
impresiones digitales se hallaba la Unica solucion integral a la probleméatica de la

identificacion humana®®.

En los ultimos afios la tecnologia trajo a la vida en general, y a los procesos judiciales
en particular, cambios y avances radicales con nuevas dificultades y desafios.

Con mayor o menor profundidad, las nuevas tecnologias de la informacion y la
comunicacion (NTIC) atraviesan esta época, y esta realidad también se manifiesta en los
procesos judiciales. De la mano de las NTIC, aparecen no sdélo clases y formas de conflictos
que hace unas pocas décadas no existian, sino también nuevas posibilidades y desafios en
materia probatoria.

¢, Qué es la prueba digital?

Segln la Guia de obtencidn, preservacion y tratamiento de la evidencia digital **, la
evidencia digital es el conjunto de datos e informacion, relevantes para una investigacion, que

se encuentra almacenada en o es transmitida por una computadora o dispositivo electrénico.

Al poner el foco en las distintas y multiples formas en las que lo digital se manifiesta
en el ambito de la prueba judicial, aparece la necesidad de encontrar un nombre que las

abarque. Para ello, para la redaccion de esta guia se ha escogido el término prueba digital.

La convencion prueba digital permitira saber de qué se esta hablando, sin necesidad -
al menos por un tiempo- de salir a buscar nuevos nombres en un campo donde
constantemente aparecen novedades. Tal vez este rotulo pueda parecer vago o difuso, y esta

bien que asi sea, ya que las fronteras de las NTIC estan en constante expansion.

1 GARCIA FERRARI . M., 2016,El gabinete de Juan Vucetich: un laboratorio de experimentacion. La
Plata, Argentina: 1891-1901”. E.l.A.L., Vol. 27 — No 2.

M 1a “Guia de obtencion, preservacion y tratamiento de la evidencia digital” fue aprobada por Resolucion de la
Procuracién General de la Nacién N° 756/2016, con el fin de recomendar a todos/as los/as magistrados/as del
Ministerio Publico Fiscal que ajusten su proceder a los lineamientos de este documento en todos los casos en
que resulte aplicable, disponible en https://www.mpf.gob.ar/ufeci/enlaces/protocolos-y-guias-de-actuacion/.
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Se trata de eludir la tentacion de teorizar en la busqueda de definiciones precisas. Esto
podria llevar a discusiones interminables que no son objeto de esta guia. También se procura
no atarse a las particularidades que pueda presentar un determinado fuero o un ordenamiento
procesal especifico, porque eso llevaria a tener tantos conceptos como fueros y codigos

existan.

Del mismo modo, buscamos un término que pueda ser medianamente aceptable tanto
para quienes ejercen la abogacia como para especialistas del area informética, y que de este

modo nos ayude a construir un lenguaje coman.

La sociedad, las y los justiciables y quienes trabajan en el sistema de justicia
necesitamos respuestas frente a los crecientes desafios que las NTIC presentan en materia de

prueba.

Por eso, buscamos que el término y el concepto de prueba digital sean préacticos,
sencillos y utiles. Aclaramos también que la eleccion del término prueba digital no invalida el
empleo de otros como “prueba electronica” o “prueba informatica”, tratandose simplemente

de la opcidn escogida por consenso del equipo.

Prueba Digital. Conceptos y Alcances

Digital es un adjetivo referido a un dispositivo o sistema que crea, presenta, transporta
o almacena informacion mediante la combinacion de bits (cf. Diccionario de la Lengua
Espafiola, ed. 2022).

Mediante el concepto de prueba digital pretendemos abarcar las diversas modalidades
en las que “lo digital” aparece en el &mbito probatorio, ya sea como fuente de prueba, o como

componente de distintas formas de produccion o presentacion de pruebas.
En efecto:

1. En muchos casos, tendra caracteristicas predominantemente documentales (por
ejemplo, documentos digitales o electrénicos), aunque en otros tendra rasgos mas afines con
la evidencia material, e incluso podemos encontrarnos ante una prueba compleja que
contendrd componentes documentales y componentes de evidencia digital material. En

cuanto a su presentacion en juicio, también las posibilidades y combinaciones seran variadas,
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por ejemplo, a través de su presentacion directa (documental o efectos materiales), a través de

peritos, constataciones, informes, etc.

2. Los dispositivos y sistemas digitales pueden también integrar complejos
procesos de produccion de prueba, por ejemplo, la prueba pericial. Y también es posible
pensar en herramientas de inteligencia artificial para la produccién de pruebas estadisticas o

predictivas.

3. El uso de tecnologias digitales también permite optimizar la presentacion de otras
pruebas. Por ejemplo, las técnicas de mejora de imagen, audio o video procesan informacion
preexistente para adecuarlas a las capacidades y limites de la percepcion humana. Las
iméagenes 360 y las reconstrucciones virtuales son otras formas de facilitar la representacion
mental de una escena y/o secuencia. La graficacion e interrelacion visual de grandes
volimenes de datos son medios que pueden tener enorme utilidad para permitir la
comprension sintética y/o intuitiva de fendbmenos complejos. Lo que unifica este conjunto
heterogéneo de fuentes de prueba, componentes de produccion de prueba y herramientas de

presentacion de pruebas es, precisamente lo digital.

Desde lo conceptual, cada una de estas modalidades presenta desafios practicos y
juridicos diferenciados, pero en la realidad del trabajo cotidiano, la prueba digital muchas
veces aparece combinando caracteristicas de mas de una categoria. Sin embargo, este tipo de
procedimientos suele requerir del auxilio de expertos. Tanto las oportunidades que ofrecen
como los requisitos y técnicas requeridos para su presentacién exceden los objetivos

especificos de esta guia.

Caracteristicas de la prueba digital.

Una de las caracteristicas principales de la evidencia digital, y que la torna compleja
en si misma, es su volatilidad. Ello conlleva a que, por su propia naturaleza, sea fragil, facil

de alterar y dafiar o directamente de destruir.

Si la evidencia digital puede ser contaminada, adulterada o eliminada muy facilmente,
la metodologia que utilicemos para la identificacidn, recoleccién, obtencion y preservacion
de la informacion sera crucial para que la evidencia digital pueda ser utilizada con eficacia en

el proceso judicial (prueba en sentido estricto).
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Con esta finalidad se han elaborado una serie de principios forenses que deberemos
considerar (InfoLab. 2022: 1m53s):

e Evitar la contaminacion: Significa que la evidencia se mantiene inalterable, desde el

momento en el que fue producida y recolectada.

e Integridad de la prueba: Si bien en los procesos judiciales no penales no podemos
hablar técnicamente de cadena de custodia, sera importante controlar y cumplir -en la medida
de lo posible- las recomendaciones en el procedimiento desde que la prueba es recolectada
hasta que llega a su destino final, y asi garantizar una suerte de “cadena de valor probatorio™:

la mejor prueba posible para el caso concreto.

e Actuar metodicamente: En todo momento debe actuarse por medio de un método o
proceso para poder reconstruir el camino. Tiene que haber un método para la recoleccion,

conservacion y posterior andlisis de esa prueba.

A mas de lo expuesto, “de acuerdo con la ISO/IEC 27037:2012 la evidencia digital es
gobernada por tres principios fundamentales: la relevancia, la confiabilidad y la suficiencia.
Estos tres elementos definen la formalidad de cualquier investigacion basada en evidencia
digital, bien ésta sea utilizada para que sea admisible en corte o0 no.

e La relevancia es una condicion técnicamente juridica, que hace referencia a
aquellos elementos que son significativos a la situacion que se analiza o investiga,
con el fin de probar o no una hipo6tesis que se ha planteado alrededor de los hechos.
Todo aquello que no cumpla con este requisito serd irrelevante y excluido del
material probatorio.

e La confiabilidad busca que en el proceso aplicado para obtener evidencia digital
se puedan validar la repetibilidad y auditabilidad, es decir, que la evidencia que se
obtiene es lo que deberia ser y que, si un tercero sigue el mismo proceso, debera
obtener los mismos resultados verificables y comprobables.

e Lasuficiencia, esta relacionada con la completitud de la evidencia digital, es decir

que, con las evidencias que se recolectaron y analizaron se tiene suficientes
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elementos para sustentar los hallazgos y verificar las afirmaciones efectuadas

sobre la situacion investigada” *2

Si bien puede haber otros elementos que ayuden en el gobierno de la evidencia digital,
ISO ha determinado que estos tres establecen las condiciones necesarias y suficientes para
que los expertos en informatica forense recaben, aseguren y preserven elementos materiales
probatorios sobre medios digitales, los cuales podran ser revisados y analizados por terceros
interesados y sometidos a contradiccion segin el ordenamiento juridico donde se

encuentren®®,

Especialistas en informatica forense asimilan la evidencia digital a la evidencia de

ADN o de los rastros papilares, por ser un tipo de prueba latente.

Esta evidencia en su estado natural, no nos deja entrever qué informacion contiene en
su interior. Resultard ineludible examinarla a través de instrumentos y procesos forenses
especificos. En este sentido resulta importante distinguir el continente digital de su
contenido perceptible o cognoscible (por ej. la evidencia + valor de registro; evidencia +
valor documental; etc.). Es asi que la produccion de la prueba consistird en hacer perceptible,

comprensible y convincente la informacién contenida en formato digital.

12 ROSALES, Maria Fernanda, 2021, “Guia de recomendaciones para la preservacion de la prueba sobre el uso
y acceso a los Sistemas de Informacidn en un entorno corporativo, UFASTA-Facultad de Ingenieria, trabajo
final Especializacion en Informatica forense.

131 a “Guia de obtenciodn, preservacion y tratamiento de la evidencia digital” fue aprobada por Resolucion de la
Procuracién General de la Nacion N° 756/2016, disponible en https://www.mpf.gob.ar/ufeci/enlaces/protocolos-
y-guias-de-actuacion/.
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4. Recomendaciones generales para el
aseguramiento material de la Prueba Digital.

Es importante considerar que los aspectos técnicos de estas recomendaciones deben
ser revisados periddicamente y en un corto plazo, dado que este documento, consistente en un
paso a paso, estd previsto de acuerdo a las caracteristicas y funcionalidades de las

aplicaciones mas populares en la actualidad.

Actuacion Metodologica

La actuacion sobre la prueba digital, tal como se plantea en la Tabla de Fases del

punto 2, es posible dividirla en dos momentos claves.

Un primer momento que abarca desde la fase de aseguramiento hasta la fase de
ofrecimiento y admision, denominada etapa de aseguramiento pre-judicial y un segundo
momento, desde el ofrecimiento y admision hasta la produccion y/o presentacion ante el juez,
denominada etapa de aseguramiento judicial

- Etapa de aseguramiento PRE-JUDICIAL: Desde la adquisicion de la prueba hasta
el ofrecimiento y admision de la prueba en la causa (para méas detalle ver la Tabla de

Fases en Punto 2):

Recomendaciones previas a la adquisicion:

- Enla medida de lo posible no usar el dispositivo que tiene alojada la evidencia
digital a preservar.

- Pese a no ser un camino explorado, podria evaluarse como medida previa
extrajudicial -o eventualmente judicial- en caso de que la prueba digital esté
alojada en los servidores de un tercero, enviar un requerimiento de
preservacion en calidad de depositario o hacer saber que es un documento que
podra ser utilizado como prueba en un proceso judicial (arts. 255 y 294 del
Cadigo Penal, en su caso, art 9 Ley 25.326 Datos Personales).

- Evitar demoras en la extraccion.

- Realizar un backup de la informacién para evitar pérdidas, priorizando los
casos donde la informacidn esta en un Unico dispositivo y/o cuenta.

- Se sugiere no modificar el formato original de la prueba a presentar.
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- En caso de ser posible, al elegir el formato en el cual realizar la descarga de la
prueba digital se debe procurar seleccionar un formato universal.

- De no ser posible seleccionar el formato en el cual realizar la descarga,
efectuarla en el formato previsto, documentando detalladamente el nombre de
la aplicacion de ORIGEN del cual se realiza la descarga y su n° de version.

- Segun las posibilidades y necesidades del usuario, podrd convocar a un
escribano o funcionario fedatario durante el proceso de adquisicion de la
prueba digital, y/o a un especialista informético forense (ver apartado especial

de actas notariales, y sobre intervencion del informatico).

Recomendaciones posteriores a la adquisicion:

- En caso de ser posible, realizar al menos 2 (dos) copias y almacenar cada una
de estas de manera independiente en diferentes lugares fisicos. Por ej: una en
manos de la parte y otra en poder del profesional (ej. abogado, informatico).

- Resguardar en un documento adjunto a la copia en el mismo medio de
preservacion: Nombre y namero de version de la aplicacion ORIGEN desde la
cual se realizé la extraccion, Funcion Hash utilizada (SHAL, MD5, etc.), Valor
Hash resultante, Fecha y hora.

- Segun las posibilidades y necesidades del usuario, podrd convocar a un
escribano o funcionario fedatario durante el proceso de adquisicion de la
prueba digital, y/o a un especialista informatico (ver apartado especial de
actas notariales, y sobre intervencion del informatico).

- Cabe recordar que la prueba digital recolectada, por su caracteristica, debe
vigjar por un soporte acorde a la misma. No tiene sentido imprimir las
evidencias y plasmarlas en un papel. Pueden ser utiles a modo de ejemplo,

pero no es la forma adecuada para su presentacion.

- [Etapa de Aseguramiento Judicial -Desde el ofrecimiento y admisiéon hasta la
produccidn y/o presentacion ante el juez:

- Para la acreditacion de su integridad y autenticidad, es determinante presentar

la prueba digital de manera completa con su respectivo respaldo y la

descripcion de los elementos que permiten realizar esta verificacion.
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- Entregar la prueba digital por el medio mas adecuado, Yy respetando las
normas de procedimiento junto a documento que acredite dicha entrega.

- Informar al Juzgado o Tribunal, y ofrecer colaboracion para la presentacion de
la prueba digital, en caso de tratarse de un formato especifico no universal,
que pudiera no tener a disposicion el organismo.

- Proponer y poner a disposicion los softwares alternativos compatibles que

permitan reproducir la prueba digital en el formato presentado.

Para todo ello, podemos utilizar la metodologia utilizada por el Ministerio Publico
Fiscal de la Provincia de Buenos Aires, la cual consta de 5 fases primordiales como muestra

la siguiente figura:

Pasos metodologicos sin herramientas forenses

7 3 4
DESCARGA COMPRESION HASH
INFORMACION

Fuente: elaboracidn propia

Es importante destacar que la informacion digital que se desea preservar es muy
variada, y por ello es necesario contar con pasos metodoldgicos que puedan contemplar este
tipo de informacion tan disimil. A continuacion, se explicard brevemente en qué consiste

cada una de las fases propuestas:

e Anadlisis de escenario: basicamente refiere al estudio necesario que se debe llevar a
cabo para contemplar las diferentes posibilidades de extraccion de informacién digital
con las que se cuenta. Durante el desarrollo de la presente guia, se irdn mencionando
las formas en las cuales se puede presentar este tipo de informacion y su posibilidad

de extraccion.

e Descarga de informacion: una vez que se sabe la forma mas adecuada de extraccion,
se procede a realizar la descarga y almacenamiento de la informacion digital.
También y durante el desarrollo de la presente guia, se mencionan las técnicas mas

adecuadas de extraccion dependiendo el caso.

e Compresion: Es la utilizacién de un software para comprimir toda la informacion

digital que se obtuvo en la fase de “Descarga de Informacion”. De esta forma, se
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genera un Unico archivo que contiene toda la informacion resguardada y, por otro
lado, hace mas sencillo el procedimiento de la siguiente fase. Se recomienda utilizar
el programa 7zip. Este programa de libre desarrollo sirve para comprimir archivos o
carpetas. De lo contrario, si no se realiza esta compresion, habria que realizar el

proceso de la siguiente vez por cada archivo con el que se cuente.

Hash: es el proceso por el cual se calcula el valor de hash por cada uno de los
archivos que se desean resguardar para el proceso y el cual es detallado en el acta o
informe (fase siguiente). Mediante esta técnica se puede garantizar la integridad de los
archivos preservados. Esta fase también podria contener el sellado de tiempo. Si
durante el proceso, alguno de los archivos preservados, presentara una alteracion en
su valor de hash, significa que dicho archivo sufrié6 una modificacion y no es el
mismo que se obtuvo el dia de la preservacion del mismo.

Algunas aplicaciones que se pueden utilizar para generar codigos hash son:

° HashMyFiles: Es un programa portable que permite la generacién de
hashes en forma masiva. Permite seleccionar mas de un archivo a la vez,
generando los hashes para cada uno. Soporta los algoritmos SHA (todas sus
variantes) y CRC32. Es compatible con Windows a partir de la version 2000.

(En linea: https://www.nirsoft.net/utils/hash_my files.html).

° QuickHash: Es un programa de cddigo abierto multiplataforma
(disponible para Windows, Mac y Linux). Es muy completo. Soporta los
algoritmos populares como por ejemplo MD5 y SHA2-256. (En linea:
https://www.quickhash-gui.org/).

El informe: es el documento que detalla todas las actividades y evidencias
recolectadas en este proceso de adquisicion y preservacion. Decimos informe y no
acta porque este documento sera elaborado, en la mayoria de los casos, en forma
previa a la eventual existencia de un proceso judicial. El objetivo de elaborar un
informe es generar un documento complementario y accesorio a la recoleccién de la
prueba digital, en el que quede una constancia (o, mejor dicho, un recordatorio) de los
pasos realizados por el usuario, y que eventualmente serd presentado en un proceso
judicial. En ese informe el usuario, o bien el profesional que lo asista, describe si se

cumplio -0 no- todos los pasos que se encuentran sugeridos en esta guia segun cada

32


https://www.nirsoft.net/utils/hash_my_files.html
https://quickhash-gui.org/downloads/
https://www.quickhash-gui.org/

uno de los procedimientos, de manera tal de dotar de explicabilidad al proceso de
recoleccion y preservacion realizado. Se enumeran a continuacion los datos que

deberia contener el informe, cualquiera sea la evidencia a resguardar:

a) Fechay hora de la recoleccion de la evidencia digital

b) Datos personales del aportante de la evidencia digital: Nombre y apellido,
DNI, domicilio, localidad, provincia, nimero de teléfono, mail.

c) Todas las actividades llevadas a cabo explicadas de la forma méas minuciosa
posible. Para ello se recomienda al usuario consultar la guia de pasos que se
encuentran en el procedimiento que va a realizar, y describir cuales ha podido
cumplir y cudles no (en este Gltimo caso, los motivos de su no cumplimiento).

d) Listado de todos los archivos que se preservan con su correspondiente hash. El
valor hash siempre debe ser incorporado en este informe, impreso en papel o
firmado digitalmente, nunca enviarse como archivo de texto por el mismo
medio en que es transportado el archivo de mensaje de correo propiamente
dicho.

e) Medio en el que se almacenan los archivos.

En cada uno de los procedimientos en particular, se indicara qué informacién debera

adicionarse al informe.

Algunas aclaraciones sobre la prueba digital y la intervenciéon

del Informatico Forense

Esta Guia fue desarrollada para que un usuario sin conocimientos informaticos

forenses pueda preservar informacidn en caso de urgencia y/o necesidad.

En caso de que las siguientes recomendaciones no puedan llevarse a cabo o bien se
requieran de conocimientos especificos propios de la actividad informatica forense debido a

la complejidad del caso, sera preciso recurrir a un especialista en la materia.
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Algunas aclaraciones sobre la prueba digital y las actas
notariales.

En la practica tribunalicia a menudo observamos que la informacién vinculada a la
prueba digital no sélo estd plasmada en un documento o informe, sino en ciertos y

determinados tipos de documentos: las actas de constatacion o comprobacion.

La parte interesada en la adquisicion, preservacion, obtencion y posterior
presentacion de la evidencia digital en un juicio, en ocasiones contrata a un/a escribano/a para
intervenir en alguna de estas etapas, 0 en todas ellas, a fin de que confeccione un acta de
constatacion o comprobacién de las tareas realizadas.

Es evidente que las actas notariales sobre prueba digital o electronica, realizadas con
la intervencién de un notario publico, requieren un grado de especificidad que esta guia no
abarca completamente, debido a la complejidad y amplitud del derecho notarial.

Los aspectos técnicos de las actas notariales relacionadas con la prueba electronica
justifican la necesidad de elaborar una guia separada y especifica para el notariado argentino.
Esto permitira abordar de manera mas detallada y precisa las particularidades de estas actas,

asegurando asi su correcta aplicacion y validez juridica.

Claro estd que las actas notariales sobre prueba digital o electronica generadas bajo
intervencion de un notario publico requieren una especificidad que puede no ser cubierta

adecuadamente en esta guia, debido a la amplitud y complejidad del derecho notarial.

Los requisitos técnicos de las actas notariales sobre prueba electronica justifican la
creacion de una guia separada y especifica para el notariado argentino a fin de que pueda ser
correctamente adoptada. Esto permitird abordar con mayor profundidad y precision las
particularidades de este tipo de actas, garantizando una correcta aplicacion y validez juridica.

Capturas de pantalla o videograbacion de pantalla.

Si bien las capturas de pantalla han tenido una recepcion favorable tanto en la
jurisprudencia como en la doctrina, desde un punto de vista técnico informatico-forense este

tipo de evidencia presenta muchas debilidades.

34



En primer lugar, es dificil establecer la autenticidad de una captura de pantalla.
Existen muchos programas de edicion de imagenes que podrian utilizarse para modificar una
captura de pantalla y lograr que muestre algo distinto de la realidad, incluso hay aplicaciones
que estan especializadas en crear capturas de pantalla falsas (por ejemplo, de WhatsApp u
otras aplicaciones de mensajeria). En algunas situaciones se podrian plantear medios técnicos
para la validacion del origen de un archivo de imagen, pero estos métodos no son infalibles, y

a lo sumo mejoran ligeramente el valor probatorio de una evidencia que es muy débil.

Por otra parte, a veces ni siquiera es necesario alterar la imagen de la captura de
pantalla. Por ejemplo, es posible utilizar cualquier navegador web para alterar el contenido de
un sitio que se cargd en el mismo de manera local. De esta manera, se podria obtener una
captura de pantalla “legitima”, en cuanto que no se ha modificado el archivo, y su obtencion
fue realizada por medios propios del sistema operativo, que sin embargo no es real. Este tipo
de modificaciones de contenido tampoco son exclusivas del contenido web o accesible por

internet.

Entonces, por més que se arbitren medios técnicos para verificar la integridad de una
captura de pantalla, en principio no podemos confiar en ellas como método Unico de

adquisicion y preservacion de la prueba digital.

Ademas, para la gran mayoria de las fuentes de evidencia digital de las cuales podrian
tomarse capturas de pantalla, existen medios técnicos con garantias forenses que permiten
adquirir la evidencia digital, y sus metadatos, con mayor confiabilidad y robustez. El uso de
estos medios permitird entonces sostener esta evidencia ante cuestionamientos y analisis

exhaustivos de las otras partes involucradas en un eventual proceso judicial.

Por estas razones, las capturas de pantalla no pueden ser recomendadas como un

medio confiable y suficiente para adquirir y preservar la evidencia digital.

Ante la situacion de que las capturas de pantalla hayan sido adquiridas con
anterioridad a la elaboracion y difusion de la presente guia, y ya no pueda accederse al
contenido que estas representan, por cuestiones de volatilidad o disponibilidad, quedara a
buen criterio del juez o jueza su admision en los procesos judiciales, aungue teniendo en

cuenta que su valor probatorio por si mismo es débil.

Sin perjuicio de lo expuesto, en algunos casos (por ej. mensajeria instantanea) es

posible encontrar situaciones en las que esas capturas son complementarias y necesarias a la
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extraccion de la prueba, pues agrega contexto y ademas facilita la lectura, comprension e

interpretacion de la potencial evidencia digital.

Ademas de las capturas de pantalla, o en su reemplazo, es posible grabar la pantalla o

videograbar con otro dispositivo, el procedimiento de extraccion y preservacion de la prueba.

Dispositivos de Almacenamiento.

Un dispositivo de almacenamiento es el medio de almacenamiento fisico que se
utiliza para almacenar datos de manera permanente o temporal. Se utilizard algln
dispositivo de almacenamiento para guardar la evidencia digital obtenida en la fase de
adquisicién y que podra ser utilizada en la fase de presentacion.

Existen diferentes tipos de dispositivos de almacenamiento.
I.  Dispositivos de almacenamiento magnético:

A. Discos duros (HDD): Son los que frecuentemente se encuentran
instalados en las computadoras personales (ya sea PC o Notebook).
Poseen gran capacidad de almacenamiento. Suelen estar disponibles
como discos rigidos externos, lo que los hace una posibilidad para
almacenar informacion fuera de la computadora. Con las
configuraciones estdndar de este tipo de dispositivos, lo que se
almacena en los discos se puede editar y/o eliminar.

B. Dispositivos de almacenamiento Opticos: Este tipo de almacenamiento
se basa en el guardado de la informacion en discos dpticos. Con el
correr de los afios han ido evolucionando en su capacidad de
almacenamiento:

i. CD (Compact Disc): Utilizados para almacenar datos, musica o
videos con capacidades tipicas de 700 MB a 1.4 GB.

ii. DVD (Digital Versatile Disc): Tienen mayor capacidad de
almacenamiento que los CDs y se usan para almacenar
peliculas, programas de television y datos, con capacidades
tipicas de 4.7 GB a 9 GB.

iii.  Blu-ray Disc: Tienen ain mas capacidad de almacenamiento
que los DVDs y se utilizan para almacenar videos de alta
definicion y datos, con capacidades tipicas de 25 GB a 128 GB.
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Il. Dispositivos de almacenamiento flash (memoria estado sélido): Son
dispositivos de almacenamiento electronicos, de acceso mucho mas rapido que
los discos magnéticos. Su aparicién masiva en el mercado aparece como
memorias para los celulares y pendrives para luego convertirse en una opcién
para discos de almacenamiento para computadoras personales o notebooks.
Existen también discos rigidos externos con esta tecnologia. Debido a su alto
costo, las capacidades de almacenamiento de estos discos en los equipos,
generalmente es menor que el de los discos magnéticos. La informacién que se
almacena en estos discos puede eliminarse y/o modificarse.

A. Unidades flash USB (pendrives): Son pequefias, portatiles y se utilizan
para transferir y almacenar datos de manera rapida. Son comodos para
transportar y de un costo relativamente bajo.

B. Tarjetas de memoria: Se utilizan en camaras digitales, teléfonos
inteligentes, tabletas y otros dispositivos portatiles para almacenar
fotos, videos y otros datos.

C. Discos de Estado Sélido - SSD (Solid State Drive): Son similares a los
discos duros magnéticos, pero no tienen partes moviles, lo que los hace
mas rapidos y resistentes a los golpes.

[1l. Dispositivos de almacenamiento en la nube: Son servicios de
almacenamiento en servidores que se encuentran en Internet. Ejemplos de este
tipo son Google Drive, Dropbox, iCloud, etc., que permiten almacenar datos
de forma remota en servidores de esas empresas a los que se accede a traves
de Internet. El contenido almacenado en la nube puede ser modificado y/o
eliminado por aquellos usuarios que tengan permiso de editor sobre ese
contenido. La informacién que se encuentre alojada en la nube se puede

compartir con otros usuarios y descargarse en un equipo.

¢, En qué dispositivo guardamos la evidencia adquirida para
luego presentarla?

Desde que se incorpora la evidencia digital a los procesos judiciales surge el

requerimiento de tener un medio de almacenamiento para esa evidencia, desde que el

momento en que debe ser almacenada para luego ser presentada y entregada.
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De aqui surgen dos temas a tener en cuenta, ¢donde se almacena? y ;como lo acepta

el juzgado?

Hasta hace algunos afios la mecéanica de trabajo consistia en almacenar la evidencia en
una unidad de almacenamiento éptico (CD/DVD) que se entregaba junto con el expediente.
La gran ventaja que tenia este tipo almacenamiento es que no se podia modificar su contenido

y que el costo de los discos era econémico.

El problema empez0 a surgir cuando los equipos informaticos comenzaron a no tener
unidades de lectura de almacenamiento dptico por defecto, lo que comenz6 a complejizar el

proceso de grabacion y de lectura de estos dispositivos.

Por otro lado, el almacenamiento de los discos Opticos generaba problemas si se

rayaban, deterioraban o rompian.

Asimismo, los juzgados, al migrar al expediente digital, comenzaron a implementar la
opcion de que se lleve la evidencia en algun tipo de almacenamiento portétil (disco externo,
pendrive) de manera de facilitar el traspaso para el almacenamiento de esta evidencia en sus
propios servidores y/o nube. Incluso, hay juzgados que permiten que se les envie un link para

proceder a la descarga de la evidencia y su respectivo almacenamiento.
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5. Guias y Recomendaciones

Las guias que se presentan a continuacion constituyen un conjunto de buenas
practicas desarrolladas para un contexto variable que favorecera con un grado deseable de
seguridad, trazabilidad y explicabilidad el procedimiento y el resultado obtenido. Cada una de
estas guias contiene ademas un conjunto de recomendaciones que conforman pautas,
orientaciones, principios y valores flexibles y Utiles que resultan beneficiosos.

Las herramientas y sistemas operativos en los cuales se ejemplifican los
procedimientos mencionados, se realizan en base a los sistemas operativos, aplicaciones y
redes mas utilizados, dejando a la propia investigacion del lector o ejecutor de dicho
procedimiento como realizar dicha actividad en una herramienta o sistema operativo no
mencionado en la presente guia.

El cumplimiento de las guias y recomendaciones no implica ni asegura un resultado
infalible en todos los casos, sino una manera ordenada y validada para hacer las tareas.

Siempre se recomienda analizar el contexto concreto de cada caso.

5.1 Guia y recomendaciones para el aseguramiento de correos
electrénicos.

A. Conceptos generales:

Para Calvinho «el e-mail integra -junto al intercambio electronico de datos, el
telegrama el télex o el telefax, entre otros- la categoria genérica mensajes de datos, cuyos
integrantes tienen por denominador comun el hecho de que en ellos la informacion es
originada, enviada, recibida, archivada o comunicada por medios electrénicos, Opticos o

similares» *

Bender concibe al correo electronico como un medio de comunicacién que permite el
envio de documentos electrénicos que pueden instrumentar actos juridicos y hechos juridicos.
Asimismo, indica que estos documentos satisfacen el requerimiento legal de escritura,
conforme el art. 6 de la Ley de Firma Digital N° 25.506. *°

14 CALVINHO, Gustavo. (2010). «La prueba de los correos electronicos’. Disponible en la Revista
Juridica Argentina La Ley /NUmero: 2010 E (Revista).
15 BENDER, Agustin. (2019). «EI correo electrénico como prueba en la jurisprudencia y en el
proyecto de Codigo Civil y Comercial de la Nacion». Pag. 33. Dossier Especial «El desafio de la
prueba electrénica en el proceso judicial». Ed. Thomson Reuters.
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Para Fernandez Delpech el correo electronico es uno de los elementos de Internet que
mayores beneficios ha traido, y cuya utilizacion se ha extendido notablemente en los ultimos
afios. Ha reemplazado al correo tradicional, generando numerosas consecuencias y nuevas
situaciones en las que se debe tener presente la intimidad de las personas y su derecho a la
privacidad... el correo tradicional, practicamente ha desaparecido y el 90% de las
comunicaciones entre las personas se efectia mediante la remision de mensajes electronicos,
fundamentalmente mediante correos electrénicos, muchos de ellos a través de los cuales se
contraen obligaciones o al menos se desarrolld en las etapas previas al contrato y las
posteriores al mismo, asi como los reclamos y todas las incidencias que se pueden producir

ante el incumplimiento de los contratos.

Hoy en dia es importante mencionar que el correo electronico podria asimilarse a una

aplicacion de mensajeria instantanea.

Los mensajes de correo llegan casi al instante, pero tienen una gran diferencia con la
mayoria de las aplicaciones de mensajeria instantanea que existen hoy en dia: una vez que el
mensaje es enviado, llegara a su destino (siempre y cuando exista la cuenta destino), sin la
posibilidad de que el emisor pueda detener o eliminar el mensaje remotamente en la casilla

destino de su receptor.

Por ejemplo, varias aplicaciones de mensajeria instantanea, permiten eliminar el
mensaje en ambos lados: tanto del lado del emisor como del receptor. Con el correo
electrénico esto no puede hacerse, y ello es debido a como funciona. Razén por la cual, es
una evidencia que perdura en el tiempo, excepto que el propietario de la cuenta de correo
electronico borre intencionalmente dicho mensaje de correo. Es decir, que todo mensaje que
quiera ser aportado como prueba, no debe eliminarse de la cuenta o casilla de correo de quien

lo quiera aportar.

Ahora bien, el correo electronico también tiene una desventaja con respecto a las
aplicaciones mas modernas. En algunas ocasiones, es mas complejo poder determinar su
autenticidad si no se siguen ciertas consideraciones, ya que utiliza un protocolo bastante

antiguo, pero no por eso obsoleto o ineficiente. A medida que ha pasado el tiempo, se han

® FEERNANDEZ DELPECH, Horacio. (2016). «<Manual de derecho informatico». Pag. 373. Editorial
Abeledo Perrot. Ciudad Autbnoma de Buenos Aires.
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implementado ciertas medidas de seguridad al correo electrénico para verificar su

autenticidad.

B. Aspectos juridico-legales.

1. Constitucién Nacional *’

Articulo 18.- Ningun habitante de la Nacion puede ser penado sin juicio previo
fundado en ley anterior al hecho del proceso, ni juzgado por comisiones especiales, o
sacado de los jueces designados por la ley antes del hecho de la causa. Nadie puede
ser obligado a declarar contra si mismo; ni arrestado sino en virtud de orden escrita de
autoridad competente. Es inviolable la defensa en juicio de la persona y de los
derechos. El domicilio es inviolable, como también la correspondencia epistolar y
los papeles privados; y una ley determinara en qué casos y con qué justificativos
podré procederse a su allanamiento y ocupacion. Quedan abolidos para siempre la
pena de muerte por causas politicas, toda especie de tormento y los azotes. Las
carceles de la Nacion seran sanas y limpias, para seguridad y no para castigo de los
reos detenidos en ellas, y toda medida que a pretexto de precaucion conduzca a

mortificarlos mas all& de lo que aquélla exija, hara responsable al juez que la autorice.

Articulo 19.- Las acciones privadas de los hombres que de ningiin modo ofendan al
orden y a la moral pablica, ni perjudiquen a un tercero, estan sélo reservadas a Dios, y
exentas de la autoridad de los magistrados. Ningun habitante de la Nacion sera

obligado a hacer lo que no manda la ley, ni privado de lo que ella no prohibe.

2. Cddigo Civil y Comercial de la Nacién (CCYCN).

Art. 284 Libertad de formas: Si la ley no designa una forma determinada para la
exteriorizacion de la voluntad, las partes pueden utilizar la que estimen conveniente.

Las partes pueden convenir una forma mas exigente que la impuesta por la ley.

Art. 285 Forma impuesta: El acto que no se otorga en la forma exigida por la ley no
gueda concluido como tal mientras no se haya otorgado el instrumento previsto, pero
vale como acto en el que las partes se han obligado a cumplir con la expresada

formalidad, excepto que ella se exija bajo sancién de nulidad.

1 http://servicios.infoleg.gob.ar/infoleginternet/anexos/0-4999/804/norma.htm
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Art. 286 Expresion escrita: La expresion escrita puede tener lugar por instrumentos
publicos, o por instrumentos particulares firmados o no firmados, excepto en los casos
en que determinada instrumentacion sea impuesta. Puede hacerse constar en cualquier
soporte, siempre que su contenido sea representado con texto inteligible, aunque su

lectura exija medios técnicos.

Art. 287 Instrumentos privados y particulares no firmados: Los instrumentos
particulares pueden estar firmados o no. Si lo estén, se llaman instrumentos privados.
Si no lo estén, se los denomina instrumentos particulares no firmados; esta categoria
comprende todo escrito no firmado, entre otros, los impresos, los registros visuales o
auditivos de cosas o hechos y, cualquiera que sea el medio empleado, los registros de

la palabra y de informacion.

El CCYCN regula en la Seccion Sexta del Titulo IV la forma y requisitos de los

instrumentos particulares firmados y no firmados.

Art. 318: La correspondencia, cualquiera sea el medio empleado para crearla o
transmitirla, puede presentarse como prueba por el destinatario, pero la que es
confidencial no puede ser utilizada sin consentimiento del remitente. Los terceros no
pueden valerse de la correspondencia sin asentimiento del destinatario, y del remitente

si es confidencial.

3. Codigo Penal de la Nacion. *®

Sin perjuicio de que la presente guia ha sido disefiada para los procesos no penales,
debemos remitirnos a algunas normas de Derecho Penal que son de aplicacion también a los
procesos no penales, por ejemplo, porque definen normativamente un bien juridicamente

protegido por la norma penal.

ART. 77.- Para la inteligencia del texto de este cddigo se tendran presente las

siguientes reglas:

...El término “documento” comprende toda representaciéon de actos o hechos, con
independencia del soporte utilizado para su fijacion, almacenamiento, archivo o

transmision.

18 http://servicios.infoleg.gob.ar/infoleglinternet/anexos/15000-19999/16546/texact.htm
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Los términos “firma” y “suscripcion” comprenden la firma digital, la creacion de una

firma digital o firmar digitalmente.

Los términos “instrumento privado” y “certificado” comprenden el documento digital

firmado digitalmente...

ART. 153. - Sera reprimido ... el que abriere o accediere indebidamente a una
comunicacion electronica, una carta, un pliego cerrado, un despacho telegréafico,
telefonico o de otra naturaleza, que no le esté dirigido; o se apoderare indebidamente
de una comunicacion electronica, una carta, un pliego, un despacho u otro papel
privado, aungue no esté cerrado; o indebidamente suprimiere o desviare de su destino

una correspondencia o una comunicacion electronica que no le esté dirigida.

En la misma pena incurrirda el que indebidamente interceptare o captare
comunicaciones electronicas o telecomunicaciones provenientes de cualquier sistema

de carécter privado o de acceso restringido.

La pena sera ..., si el autor ademas comunicare a otro o publicare el contenido de la

carta, escrito, despacho o comunicacion electronica.

Si el hecho lo cometiere un funcionario pablico que abusare de sus funciones, sufrird

ademas, inhabilitacion especial por el doble del tiempo de la condena.

ART.153 BIS. - Sera reprimido ... el que a sabiendas accediere por cualquier medio,
sin la debida autorizacion o excediendo la que posea, a un sistema o dato informatico

de acceso restringido.

La pena sera ...cuando el acceso fuese en perjuicio de un sistema o dato informatico
de un organismo publico estatal o de un proveedor de servicios publicos o de servicios

financieros.

ART. 154. - Sera reprimido ... el empleado de correos o telégrafos que, abusando de
su empleo, se apoderare de una carta, de un pliego, de un telegrama o de otra pieza de
correspondencia, se impusiere de su contenido, la entregare 0 comunicare a otro que

no sea el destinatario, la suprimiere, la ocultare o cambiare su texto.
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ART. 155. - Serd reprimido ...el que, hallandose en posesion de una correspondencia,
una comunicacion electronica, un pliego cerrado, un despacho telegréafico, telefonico
o0 de otra naturaleza, no destinados a la publicidad, los hiciere publicar indebidamente,

si el hecho causare o pudiere causar perjuicios a terceros.

Esta exento de responsabilidad penal el que hubiere obrado con el propdsito

inequivoco de proteger un interés publico.

ART. 156. - Sera reprimido ... el que, teniendo noticia, por razén de su estado, oficio,
empleo, profesion o arte, de un secreto cuya divulgacion pueda causar dafio, lo

revelare sin justa causa.

ART. 157. - Serd reprimido ... el funcionario publico que revelare hechos,

actuaciones, documentos o datos, que por ley deben ser secretos.
ART. 157 bis. -Sera reprimido ...el que:

1. A sabiendas e ilegitimamente, o violando sistemas de confidencialidad y seguridad

de datos, accediere, de cualquier forma, a un banco de datos personales;

2. llegitimamente proporcionare o revelare a otra informacion registrada en un
archivo o en un banco de datos personales cuyo secreto estuviere obligado a preservar

por disposicion de la ley.
3. llegitimamente insertare o hiciere insertar datos en un archivo de datos personales.

Cuando el autor sea funcionario publico sufrird, ademas, pena de inhabilitacion

especial ...

Ley Nacional N° 25.506 Firma digital (BO 14/12/2001)

Art. 2 Firma Digital: Se entiende por firma digital al resultado de aplicar a un
documento digital un procedimiento matematico que requiere informacién de
exclusivo conocimiento del firmante, encontrandose ésta bajo su absoluto control. La
firma digital debe ser susceptible de verificacion por terceras partes, tal que dicha
verificacion simultaneamente permita identificar al firmante y detectar cualquier

alteracion del documento digital posterior a su firma. Los procedimientos de firma y
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verificacion a ser utilizados para tales fines seran los determinados por la Autoridad

de Aplicacidn en consonancia con estandares tecnoldgicos internacionales vigentes.

Art. 5 Firma electrénica: Se entiende por firma electrénica al conjunto de datos
electrénicos integrados, ligados o asociados de manera logica a otros datos
electronicos, utilizado por el signatario como su medio de identificacion, que carezca
de alguno de los requisitos legales para ser considerada firma digital. En caso de ser

desconocida la firma electrdnica corresponde a quien la invoca acreditar su validez

Art. 6° Documento digital: Se entiende por documento digital a la representacion
digital de actos o hechos, con independencia del soporte utilizado para su fijacion,
almacenamiento o archivo. Un documento digital también satisface el requerimiento

de escritura y lo que es un documento digital.

Art. 7 Se presume, salvo prueba en contrario, que toda firma digital pertenece al

titular del certificado digital que permite la verificacion de dicha firma.

Art. 13 Certificado digital. Se entiende por certificado digital al documento digital
firmado digitalmente por un certificador, que vincula los datos de verificacion de

firma a su titular.

C. Procedimiento.

A continuacion, se brindard una serie recomendaciones y buenas practicas para la
obtencion de este tipo de evidencias dependiendo el caso, siempre tomando como
referencia Los Pasos Metodoldgicos. -ver seccion 4. Recomendaciones generales para el
aseguramiento de la Prueba Digital - Actuacion metodoldgica - Pasos metodoldgicos sin
herramientas forenses- Para cada una de las actividades y pasos propuestos, se detallara a
la fase que pertenece de dichos pasos. No se recomienda realizar este procedimiento en un

dispositivo movil ya que le resultarda muy dificil de resolver.

Con respecto a las capturas de pantalla nos remitimos a lo expuesto en el apartado
general. - ver seccidn 4. Recomendaciones generales para el aseguramiento de la Prueba

Digital. - Captura de pantalla -

1. Descargar el correo electrénico
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En primer lugar, se debe descargar el mensaje original completo. Esto es fundamental,
dado que el mensaje completo contiene todos los datos de interés: direcciones IP de
servidores, dominios de servidor involucrados, registros de seguridad, asunto, emisor,

destinatarios, cuerpo del mensaje, entre otros.

Dependiendo la aplicacion que se utilice como cliente de correo electronico esta
opcion puede variar de nombre, pero generalmente podemos encontrarla como “Ver mensaje

original” o similar.

Al descargar este mensaje, simplemente, se genera un archivo de texto (".eml” o
similar) conteniendo todas estas caracteristicas. Esto significa que, el archivo generado y
descargado, podra abrirse con un editor de texto (bloc de notas, por ejemplo).

El nombre con el que se almacena este archivo se sugiere que sea descriptivo.

La descarga del correo electronico se corresponde con las fases de analisis de
escenario y descarga de informacién de los pasos metodologicos. - ver seccion 4.
Recomendaciones generales para el aseguramiento de la Prueba Digital - Actuacion
metodoldgica - Pasos metodoldgicos sin herramientas forenses - Analisis de escenario y

Descarga de informacion -

2. Descargar los archivos adjuntos
Si el mensaje de correo tuviere adjuntos, se deben descargar estos archivos con

nombres descriptivos para incorporar en el procedimiento. Se recomienda no abrir estos

adjuntos en el equipo en donde se alojara la descarga.

Es recomendable que, por cada mensaje de correo electronico que se descargue, se

generen una carpeta o directorio contenedor diferente para cada uno de ellos.

Este proceso puede realizarse de dos formas, siempre dependiendo del cliente de

correo electronico:

1. Al acceder a la opcién de "Ver Original”, por lo general, existe la opcién de
descargar el mensaje. En ese momento, se descargara el archivo (.eml) en el
dispositivo que este realizando el procedimiento;

2. Al ver el mensaje original, se puede copiar ese texto y copiarlo en un bloc de
notas o editor de texto. Luego, guardarlo con un nombre descriptivo.

46



Esta tarea se corresponde con la fase de descarga de informacion de los pasos
metodoldgicos. - ver seccion 4. Recomendaciones generales para el aseguramiento de la
Prueba Digital - Actuacion metodoldgica - Pasos metodoldgicos sin herramientas forenses -

Descarga de informacion -

3. Generar archivo comprimido y generar hash
Una vez descargados el correo electrénico original y los archivos adjuntos -si los

hubiera- se deben comprimir estos en un Unico archivo y calcular la funcién de hash sobre el
archivo comprimido para garantizar la integridad del mismo. Esta tarea se corresponde con
la fase de compresion y hash. - ver seccion 4. Recomendaciones generales para el
aseguramiento de la Prueba Digital - Actuacion metodoldgica - Pasos metodoldgicos sin

herramientas forenses - Hash -

4. Dejar constancia
Dejar una constancia escrita o realizar un informe - ver seccion 4. Recomendaciones

generales para el aseguramiento de la Prueba Digital - Actuacion metodoldgica - Pasos

metodoldgicos sin herramientas forenses - El informe -
Esta tarea se corresponde con las fases de acta o informe.

5. Preservary aportar
Preservar el archivo comprimido, generado en el punto precedente, que se aportara en

el medio de almacenamiento que se considere pertinente.

Esta tarea se corresponde con las fases de informe de los Pasos metodoldgicos
(desarrollado en Recomendaciones generales para el aseguramiento de Prueba Digital). - ver
seccion 4. Recomendaciones generales para el aseguramiento de la Prueba Digital -

Actuacion metodoldgica - Pasos metodoldgicos sin herramientas forenses - El informe -

D. Consideraciones para verificar la autenticidad de un correo
electrénico

) La autenticidad de un correo electronico puede verificarse bajo ciertas
condiciones y sera efectiva en el Unico caso de que el mensaje de correo sea aportado
por la cuenta receptora. Si desea aportar un mensaje de correo desde la cuenta

emisora, algunos de estos parametros no podran ser visualizados.

47



° El remitente real de un mensaje puede ocultarse. Este enmascaramiento podria
pasar inadvertido si solo se observa la vista convencional de un correo electrénico y

no la vista completa del mensaje original.

Mediante todas estas consideraciones, serd posible no s6lo incorporar un mensaje de

correo electrénico a un proceso judicial, sino también verificar la autenticidad del mismo.

Por otra parte, si lo que se quiere es preservar una cadena de correos electrénicos, es
decir, mensajes y sus respuestas, se debera realizar esta operacion por cada uno de los
mensajes. Por ejemplo, si se realiza la preservacion del Gltimo mensaje de correo dentro de
una cadena de mensajes, solo se preservaran los datos de este Gltimo y no asi de todos los

anteriores.

Es importante tener especial atencion en que los métodos aqui descriptos no estan
disponibles (hasta el momento) si se esta utilizando el cliente nativo™ de correo electrénico

de Windows 10 o superior.

E. Caso de uso. Ejemplo.

1. En primer lugar, se debe descargar el mensaje original o completo.

Mensaje original

1D de mensaje <(0.0.D.20B 1D9TEA3DE8781DA 16F48C@mta104 29 dattanet. com=

Creado a las: 4 de mayo de 2023, 13:16 (enfregado en 4 segundos)

De: "elDial.Cursos" <cursos@albrematica.com.ar=
Para diana@ufasta edu ar
Asunto: BHOT SALE® Curso Online: Ejecucion de sentencias previsionales contra la ANSES. Aspectos tecricos y practicos
SPF PASS con la IP 200.58.104.29 Més informacion
DKIM 'PASS' con el dominio albrematica.com.ar Mas informacion
Descargar original

Mensaje Original desde Cliente de correo Gmail

a. Si el mensaje de correo tuviere adjuntos, se deben descargar y no ejecutar

(abrir), para incorporar.

b. Una vez descargados estos archivos, se debe comprimir estos archivos en un

unico archivo y ejecutar la funcion de hash sobre este archivo para garantizar

19 Un cliente nativo de correo electrénico es un software que viene instalado en el equipo por defecto
con la version del Sistema Operativo y permite enviar, recibir y gestionar los correos.
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la integridad del mismo. - ver seccion 4. Recomendaciones generales para el
aseguramiento de la Prueba Digital - Actuacion metodoldgica - Pasos

metodoldgicos sin herramientas forenses - Hash -
Dejar constancia

Dejar una constancia escrita o realizar un informe. - ver seccion 4.
Recomendaciones generales para el aseguramiento de la Prueba Digital -
Actuacion metodologica - Pasos metodoldgicos sin herramientas forenses - El

Informe -
Preservar y aportar

Adjuntar el archivo de texto conteniendo el mensaje completo original que se
quiere aportar en el medio que se considere pertinente. - ver seccion 4.
Recomendaciones generales para el aseguramiento de la Prueba Digital -
Dispositivos de Almacenamiento -

Aportar los archivos de interés por el medio mas adecuado, Y respetando las

normas de procedimiento.

5.2 Guia y Recomendaciones para el aseguramiento de
informacion en Servicios de Mensajeria.

A. Conceptos generales.

Desde el punto de vista juridico el servicio de mensajeria instantanea es asimilable a

los correos electrénicos (ver Guia y Recomendaciones para el aseguramiento de Informacion

en Correos Electrénicos, Conceptos generales). - ver seccién 5.1 Guia y recomendaciones

para el aseguramiento de correos electronicos - Conceptos generales -

Conforme al art. 318 del Codigo Civil y Comercial “la correspondencia, cualquiera

sea el medio empleado para crearla o transmitirla, puede presentarse como prueba por el

destinatario, pero la que es confidencial no puede ser utilizada sin consentimiento del
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remitente. Los terceros no pueden valerse de la correspondencia sin asentimiento del

destinatario, y del remitente si es confidencial”.

“Por su parte, los mensajes de correo llegan casi al instante, pero tienen una gran
diferencia con la mayoria de las aplicaciones de mensajeria instantanea que existen hoy en
dia: una vez que el mensaje es enviado, llegard a su destino (siempre y cuando exista la
cuenta destino), sin la posibilidad de que el emisor pueda detener o eliminar el mensaje

remotamente en la casilla destino de su receptor” .

Sin embargo, a diferencia de lo que ocurre con los correos electrénicos, algunas
aplicaciones de mensajeria instantdnea permiten hoy eliminar el mensaje tanto del lado del

emisor como del receptor.

Un tema que requerird un abordaje interpretativo y valorativo particular serd la
“confidencialidad” de la informacion en los llamados “grupales” o grupos de mensajeria
instantanea. Tal es el caso de los grupos de WhatsApp, integrados por un gran nimero de
usuarios, a veces mas de un mil, que incluso no se conocen entre si, para compraventa de
servicios o bienes, o intercambio de informacion (ej. material de estudio), para comunicacion
entre vecinos de un mismo barrio 0 zona, cuyo funcionamiento interno se asimila a las redes
sociales segun los parametros explicitos o tacitos de configuracion de los mismos usuarios.

Sera una cuestion sujeta a valoracion judicial, en el caso concreto.

B. Aspectos juridico-legales.

En este punto ver seccién 5.1. Guia y Recomendaciones para el aseguramiento de

Informacion en Correos Electronicos - Aspectos juridico-legales.

C. Procedimiento.

A continuacion, se brindard una serie de recomendaciones y buenas practicas para la
obtencion de este tipo de evidencia. Dependiendo el caso, siempre tomando como
referencia los Pasos metodologicos mencionados en el capitulo “3.2 - Actuacion
Metodologica™. Para cada una de las actividades y pasos propuestos, se detalla a la fase

que pertenece de dichos pasos. - ver seccion 4. Recomendaciones generales para el

20 BIELLLI, G., 2020, Derecho Procesal Informético: E-mails, chats, WhatsApp, SMS, Facebook, filmaciones
con teléfonos moviles y otras tecnologias. Validez probatoria en el proceso civil, comercial , penal y laboral,
dirigido por H. Granero, elDial.com, Buenos Aires, p. 75/81.
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aseguramiento de la Prueba Digital - Actuacion metodoldgica - Pasos metodologicos sin
herramientas forense - Para preservar la informacidn, se procedera a exportar (descargar y

guardar) el historial (las conversaciones) del chat requerido.

La persona deberd seleccionar el chat en el dispositivo donde se encuentra instalado el
programa de mensajeria, o bien (segun el caso) se necesitara el dispositivo para poder usar
la version desktop (en un equipo). De acuerdo a la necesidad del caso y las posibilidades

del usuario, se recomienda realizarlo en la computadora del profesional interviniente.

Consideraciones y problematicas:

1. Imégenes efimeras: Son fotos o videos que estan disefiados para desaparecer después
de un periodo de tiempo determinado o luego de ser vistas. Por esta razon cuando se
quiera exportar el chat, estas imagenes o videos efimeros ya no estaran disponibles.
Cuando se encuentre con una imagen o video de interés de este tipo, una vez abierta
para visualizar no la cierre y utilice otro dispositivo para capturar la imagen o el

video.

2. La exportacion puede demorarse dependiendo de la cantidad de informacion que se va

a descargar.

3. Si bien las capturas de pantalla no suelen aportar informacion por sobre los medios
digitales - ver seccion 4. Recomendaciones generales para el aseguramiento de la
Prueba Digital. - Captura de pantalla -, en el caso de mensajeria instantanea es
posible encontrar situaciones en las que esas capturas pueden resultar
complementarias. En particular la exportacién de mensajes de WhatsApp realizada
desde el teléfono no representa adecuadamente las reacciones a mensajes y las citas
0 respuestas, que si se pueden ver claramente en una captura de pantalla. Para estos
casos, la captura de pantalla es un complemento a la extraccion que agrega
contexto y ademas facilita la lectura, comprensién e interpretacion de la potencial

evidencia digital.

4. En algunos programas de mensajeria solo podra exportarse el historial de

conversacion entre dos personas: Ay B, siendo ésta la Unica informacion requerida.

5. En otros servicios de mensajeria, deberan exportarse todas las conversaciones del

usuario: comunicaciones, e interacciones de todo tipo que el usuario haya tenido con
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otros usuarios de la red de mensajeria. Para limitar la informacion que es relevante y
pertinente habra que desglosar el archivo que se obtenga y seleccionar las partes que

se quieren adquirir y preservar.

Los casos de uso que se explican a continuacion son con las herramientas que mas
frecuentemente se utilizan. Para el resto de los servicios de mensajeria los
procedimientos tendran la misma finalidad: almacenar los datos que se encuentran en
los chats, exportando las conversaciones, aunque los procedimientos pueden diferir de

los aqui explicados.

Para cada uno de los casos de uso, la explicacidn se hace usando las versiones de la

aplicacién gue existe en el momento de la redaccién de esta guia.

Se sugiere exportar el contacto referido de la agenda si correspondiera, a fin de poder
relacionar el nimero telefénico con el nombre una vez realizada la exportacién del
chat.

En el caso de archivos de audio o video, ademas de conservar el archivo original

puede complementarse con la transcripcién del mismo en formato texto.

Por todo lo explicado anteriormente, para el servicio de mensajeria no existe un paso a paso

Unico para todas las aplicaciones, por lo tanto, se explicara el procedimiento en los casos de

Uso o Ejemplos.

D. Casos de uso. Ejemplos.

Caso de uso: Exportar Contacto

El procedimiento para exportar un contacto puede variar dependiendo la interfaz de usuario

de los teléfonos (ya sea Android base, i0S, o interfaces propias de las empresas).

A continuacion, se explicara el procedimiento con sistemas Android. En iPhone, podria variar

la disposicion de las opciones para realizarlo, pero la metodologia es similar.

Para exportar un contacto desde Android (tener en cuenta que puede llegar a variar segun la

marca y/o modelo del celular):

e En su teléfono o tablet Android, abra la app de Contactos .
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e Seleccione el contacto.

e En la parte inferior, presione Compartir y luego Archivo de presentacion (VCF)

e Puede enviar el contacto por WhatsApp, por mail, subirlo a una nube, entre otras
opciones. Seleccione la mas conveniente.

e Descargue el archivo en una computadora

Calcular la funcién de Hash correspondiente - ver seccion 4. Recomendaciones generales
para el aseguramiento de la Prueba Digital - Actuacion metodoldgica -  Pasos

metodoldgicos sin herramientas forenses - Hash -

En el caso de grupos (tanto de Telegram como WhatsApp), sera necesario sacar capturas de
pantalla (o grabar la pantalla) para preservar el listado de miembros, ya que no proveen un
mecanismo para exportar los integrantes de los grupos. - ver seccion 4. Recomendaciones

generales para el aseguramiento de la Prueba Digital. - Captura de pantalla -

Observacion: es posible que por la configuracion de cada grupo no se pueda visualizar la

totalidad de los integrantes (Telegram).
Caso de Uso: WhatsApp

WhatsApp nos permitird descargar el historial de conversaciones en forma independiente con
cada uno de los usuarios que se requiera. Esto debera realizarse siempre desde el dispositivo
celular del usuario, donde se encuentra instalada la cuenta de WhatsApp de la que se desea
preservar la informacién, ya que la aplicacion WhatsApp desktop (o web) todavia no dispone

de esta opcion.

Se recuerda que este procedimiento debe llevarse a cabo con la autorizacion del usuario (el

duefio del dispositivo donde se encuentra instalado el programa de mensajeria).

Lo que se debe guardar son la o las conversaciones de WhatsApp con una determinada
persona o con un grupo. Si son dos conversaciones diferentes, el proceso debe repetirse

para cada una de las conversaciones.

Tenga en cuenta que guardar la base de datos de toda la cuenta de WhatsApp, que se
encuentra almacenada en el dispositivo celular, o la copia de seguridad, que se almacena
en Google Drive, no es la forma correcta de preservar la informacion. Para extraer la base

de datos del celular requerira de software especifico y experticia. Las copias de seguridad
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que se almacenan en Google Drive se sobrescriben, a medida que se van generando copias
nuevas, segun el usuario tenga configuradas las opciones de su cuenta. Por otro lado, esas
copias pueden abrirse solamente desde el dispositivo celular donde se encuentra
configurado el niamero de teléfono asociado a la copia de WhatsApp. Al levantar esa copia
de seguridad en el celular, se reemplaza el contenido del WhatsApp actual con el de la

copia de seguridad.

Las conversaciones de mensajeria pueden contener texto, audios, imagenes y/o videos y

contactos que se hayan enviado.

Importante: en el archivo de texto que se genera como resultado de extraer la conversacion
de WhatsApp, no se diferencia las respuestas a los mensajes ni las reacciones a los
mismos. Por lo tanto, cuando exista una respuesta 0 una reaccion en el archivo, se vera
como un mensaje sin conexion con el que haga referencia. Para aclarar tal situacion se
aconseja acompafiar de las imagenes de captura de pantalla - ver seccion 4.
Recomendaciones generales para el aseguramiento de la Prueba Digital. - Captura de

pantalla -.

Procedimiento:

1. Registrar el numero de teléfono que se asocia a la red de mensajeria del usuario (Fase

de “Analisis de Escenario”).

2. Registrar el nimero de teléfono y datos de contacto de la persona que interviene en la
conversacion. En caso de ser un grupo, realizarlo para cada uno de los integrantes del

grupo. (Fase de “Analisis de Escenario™)
3. Abrir el chat individual o grupal.
4. Tocar el icono de mas opciones (los tres puntitos) - Méas - Exportar chat.

5. Elegir si se quiere exportar el historial incluyendo los archivos multimedia (audios y

videos) o no.

6. Seleccionar la forma en la que enviara la exportacion. Puede ser enviada por mail, por
WhatsApp, subirlo a Drive y alguna otra opcion segun las aplicaciones que tenga

instalada el usuario en su celular. Se aconseja realizarlo via mail ya que es un
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procedimiento mas conveniente, por tal razén se explicara ese procedimiento. En caso

de haber seleccionado algun otro los pasos para la descarga son similares.

7. Seleccionar la opcion de envio por correo electronico. Si bien permite enviar la
exportacion por otros medios, Si seleccion6 exportar sin archivos multimedia, se
adjuntard automéaticamente al mail un archivo de texto (.txt). Si en cambio, seleccion6
incluir los archivos multimedia, se adjuntara al mail un archivo comprimido (.zip) que
contendrd el archivo de texto correspondiente a la conversacion y todos los archivos
multimedia asociados. Para tener en cuenta: si se seleccion6 exportar sin archivos, y
dentro de los mensajes, habia envios de contactos, los mismos se agregarén a la
descarga; por lo tanto, debera proceder en el paso 7 como si hubiera extraido con

archivos multimedia.
Al respecto, WhatsApp hace algunas aclaraciones®:

o Si se decide activar la opcion Incluir archivos, se afiadiran los archivos

multimedia mas recientes como adjuntos al correo electrénico.

« Si se adjuntan los archivos, se podran exportar los 10.000 mensajes mas
recientes. Si no se adjuntan, se podran exportar 40.000 mensajes. Estas

restricciones se deben al tamafio maximo del correo electrénico.

Con respecto a estas limitaciones, tenga en cuenta que WhatsApp no mandara

ningun mensaje de error avisando que no pudo exportar todo el contenido.

A lo que aclara WhatsApp hay que agregarle el problema en los limites para
adjuntar un archivo en un mail ya que también depende de la cuenta de correo
electronico que se utilice para enviar el tamafio maximo del archivo adjunto. Por
ejemplo: Gmail permite adjuntar archivos de hasta 25 MB. Si su extraccion supera
este limite puede probar enviarlo por WhatsApp o por Drive, teniendo en cuenta
que el tamafo total del archivo va a depender de las aclaraciones que hace
WhatsApp con respecto a las limitaciones que se encuentran en los parrafos

anteriores.

21 https://fag.whatsapp.com/1180414079177245/?locale=es_LA&cms_platform=android
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8.

10.

11.

Una vez recibido el correo electronico descargar el archivo (puede ser solo un
archivo .txt o un .zip dependiendo de lo seleccionado) en la computadora. (Fase de

“Descarga de Informacion” y “Compresion”).

Generar el Hash correspondiente sobre el archivo descargado en el punto anterior
(Fase de “Hash”). - ver seccion 4. Recomendaciones generales para el
aseguramiento de la Prueba Digital - Actuacion metodologica -  Pasos

metodoldgicos sin herramientas forenses - Hash -

Frecuentemente cuando se exporta la informacion de una conversacion de
WhatsApp hay mucha informacion que es de indole privada o no es pertinente para
el caso. Por tal motivo hay que realizar el analisis de los archivos:

o Si sblo se envi6 el archivo de texto (.txt), abrir dicho archivo y copiar las
partes que correspondan en un nuevo archivo de texto (no modificar ni
eliminar contenido del archivo original). Esto lo puede hacer en la

computadora desde el Bloc de Notas

o Si eligié la opcion que incluye archivos multimedia, deberd primero
descomprimir el archivo comprimido (.zip) por ejemplo utilizando el
programa 7zip. Una vez descomprimido, en la carpeta que Se genera,
encontrard el archivo de texto con la conversacion y todos los archivos
multimedia. Del archivo de texto si no necesita todo el contenido, proceda
como se explica en el punto anterior. Con respecto a los archivos
multimedia, cree una carpeta nueva en el equipo donde se encuentra
trabajando, seleccione todos los archivos multimedia que sean necesarios y
los pega en la carpeta anteriormente creada. Comprima la carpeta que
contiene todos los archivos(con el programa 7zip) y genere el HASH

correspondiente.

La extraccion de informacion de este punto, segun la necesidad y posibilidad de
usuario, se recomienda que sea realizada por un profesional informatico (debido a
la posible dificultad en el entendimiento de los tipos de archivos) en presencia del

usuario.

12. Dejar una constancia escrita o realizar un informe donde se especifiquen las partes

intervinientes en el acto, las tareas realizadas, los nombres de los archivos que

se
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incorporan, la funcion de hash utilizada, el valor de hash resultado, tamafio del

archivo, tanto del archivo de datos completo como de los que sean de interés. Agregar

al informe sugerido los datos recolectados en los puntos 1 y 2 del procedimiento.

ver seccion 4. Recomendaciones generales para el aseguramiento de la Prueba

Digital - Actuacién metodologica - Pasos metodoldgicos sin herramientas forenses -

El Informe -

13. Preservar y aportar: Almacenar los archivos descargados, incluyendo el o los
archivos de contactos, en un dispositivo 0 en una nube. - ver seccion 4.
Recomendaciones generales para el aseguramiento de la Prueba Digital -

Dispositivos de Almacenamiento -

Caso de Uso: Telegram

Al momento de la redaccion de esta Guia, Telegram no permite realizar la copia del
historial de chats desde la aplicacion del celular, por lo tanto se deberd usar Telegram
Desktop, que es la version Telegram para ser usada en la computadora y que se descarga
del sitio oficial https://desktop.telegram.org/ Por lo mencionado anteriormente tener en

cuenta que debera estar instalada dicha aplicacion en la computadora del estudio juridico o

pericial interviniente.

Telegram permite descargar el historial de una sola conversacion o bien la base de datos
completa, que contendra todas las conversaciones de mensajeria y sus archivos
correspondientes. Debera descargarse todo el historial de todas las conversaciones 0 una

en particular de acuerdo a los requerimientos.

El archivo donde se almacena la conversacion de chat, es un archivo .html, lo va a poder
visualizar como una péagina web. Por tal razén no podra editarse (para extraer partes de
interés) tan facilmente como un archivo de texto. Para poder extraer alguna parte en
particular de ese archivo, ya se requiere de un profesional que sepa modificar el contenido
de dicho archivo.

En el caso de Telegram, si podrd ver cuando un mensaje es respuesta o0 reaccion a otro
mensaje, ya sea a través de un texto o de un emoji. Le indicara que es una respuesta y un

link que lo dirige al mensaje correspondiente.

Procedimiento:
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1. Registrar el numero de teléfono, siempre que sea posible, que se asocia a la red de

mensajeria del usuario (Fase de “Analisis de Escenario”). - ver seccion ver seccion 4.
Recomendaciones generales para el aseguramiento de la Prueba Digital - Actuacién
metodologica - Pasos metodologicos sin herramientas forenses - Analisis de

escenario -

Registrar el nimero de teléfono y datos de contacto de la persona que interviene en la
conversacion. En caso de ser un grupo, realizarlo para cada uno de los integrantes del
grupo. (Fase de “Analisis de Escenario”) - ver seccion ver seccion 4.
Recomendaciones generales para el aseguramiento de la Prueba Digital - Actuacién
metodoldgica - Pasos metodoldgicos sin herramientas forenses - Analisis de

escenario -

Iniciar sesion en la cuenta de Telegram en la aplicacion Telegram Desktop. Se
necesitara del dispositivo mévil donde se encuentra la aplicacion instalada para
realizar la conexion correspondiente.

Para realizar el resguardo de una conversacion determinada (Fase de “Analisis de

Escenario™): - ver seccion ver seccion 4. Recomendaciones generales para el
aseguramiento de la Prueba Digital - Actuacion metodoldgica -  Pasos
metodoldgicos sin herramientas forenses - Andlisis de escenario -
a. Acceder el chat correspondiente (de una séla persona o un grupo)
b. Seleccionar el boton con los tres puntitos de arriba a la derecha. Se abrira
un menu desplegable y seleccionar la opcidn exportar chat.
c. En laventana emergente seleccionar los ajustes de exportacion:
i.  Tipo de archivos a descargar: fotos, videos, mensajes de voz, video
mensajes, stickers, gif y archivos (con un limite maximo de 8 MB)
ii.  Seleccionar el formato del archivo de descarga (HTML o JSON). Se
aconseja descargarla como HTML (todo el proceso que sigue a
continuacion se explica en base a ese formato).
iii.  Seleccionar la ruta de descarga (la carpeta de la computadora donde
se descargaran los archivos)

iv.  Desde (por defecto lo mas antiguo), hasta (por defecto el presente)
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Vi.

Presionar el boton exportar. La aplicacion puede avisar que, por
razones de seguridad, el proceso de descarga comienza en una
determinada cantidad de horas.

Pasado ese tiempo repetir la solicitud usando el mismo dispositivo
para descargar los archivos. Dirigirse a la carpeta que se selecciond
en el punto c.iii, como ruta de descarga. Comprimir la carpeta. - ver
seccion 4. Recomendaciones generales para el aseguramiento de la
Prueba Digital - Actuacion metodoldgica - Pasos metodoldgicos sin

herramientas forenses - Descarga de informacion - Compresion -

d. Generar el Hash correspondiente sobre el archivo del punto anterior. - ver

seccion 4. Recomendaciones generales para el aseguramiento de la Prueba

Digital - Actuacion metodolégica - Pasos metodoldgicos sin herramientas

forenses - Hash -

Dentro de la carpeta encontrara todas las carpetas y archivos pertenecientes

a la descarga de la conversacion.

iv.

un archivo messages.html, que contiene toda la conversacion.

por cada tipo de archivo que pidi6é descargar, como indica el punto
c.i, tendra una carpeta con el contenido. Si no requiere (porque no
es pertinente) todos los archivos, puede crear una nueva carpeta y
copiar en ella los archivos necesarios.

En el caso que lo que se desee preservar sea un archivo de audio,
proceder a la transcripcion del mismo en formato texto.

Comprimir la nueva carpeta y hashear.

Para realizar el resguardo de toda la base de datos (Fase de “Descarga de

Informacion”):

f.

Con la aplicacion abierta, pulsar en las tres barras verticales que se

encuentran en la parte superior izquierda.

En el mend lateral que aparece, seleccionar Ajustes, Avanzados.

Desplazar la ventana hasta el final donde se encuentra la opcién Exportar

datos de Telegram.

En la ventana emergente de Exportar tus datos, realizar la seleccion de

opciones correspondiente:
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Vi.

Vii.

viii.

Informacion de la cuenta (nombre visible elegido, nombre de
usuario, nimero de teléfono y fotos de perfil)

Lista de contactos

Ajustes de exportacion: chats personales, chats con bots, grupos
privados (s6lo los mensajes del usuario o todos), canales privados,
grupos publicos, canales publicos.

Ajustes de exportacion multimedia: fotos, videos, mensajes de voz,
video mensajes, stickers, GIF, archivos (limite de tamafio 8 MB).
Otros: Secciones activas en otros dispositivos, datos varios.
Ubicacion y formato: seleccionar la ruta de descarga (la carpeta de
la computadora donde se descargaran los archivos), formato del
archivo de descargar (HTML, JSON)

Presionar el boton Exportar

La aplicacién puede avisar que, por razones de seguridad, el
proceso de descarga comienza en una determinada cantidad de
horas. Pasado ese tiempo debe repetir la solicitud usando el mismo
dispositivo.

Pasado ese tiempo, repetir la solicitud usando el mismo dispositivo
para descargar los archivos. Dirigirse a la carpeta que se seleccion6
en el punto c.iii, como ruta de descarga. Comprimir la carpeta. . -
ver seccion 4. Recomendaciones generales para el aseguramiento
de la Prueba Digital - Actuacion metodoldgica - Pasos
metodoldgicos sin  herramientas forenses - Descarga de
informacion - Compresion -

Dirigirse a la carpeta de descarga elegida, buscar la carpeta que
contiene la descarga. EI nombre de la misma comenzard con

“Data_export”.

Comprimir la carpeta. - ver seccion 4. Recomendaciones generales para el

aseguramiento de la Prueba Digital - Actuacién metodoldgica - Pasos

metodoldgicos sin herramientas forenses - Compresion -

Generar el Hash correspondiente a la carpeta comprimida ver seccion 4.

Recomendaciones generales para el aseguramiento de la Prueba Digital -
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Actuacion metodoldgica - Pasos metodoldgicos sin herramientas forenses -
Hash.

I. Dentro de la carpeta ‘“Data export” se encuentra un archivo
export_results.html que contiene toda la informacion sobre los resultados
de la exportacion, como cantidad de chats, contactos, etc. Probablemente al
exportar toda la base de datos, no requiera del total de la informacion para
presentar, ya que hay mucho contenido que es de indole privada o no es

pertinente. Por tal motivo hay que realizar el analisis de los archivos:

i.  Encontrard dentro de la carpeta chats una sub carpeta por cada
conversacion, deberd buscar la que corresponda a la o las
conversaciones de interés. Esa carpeta contiene toda la informacion:
el archivo messages.html (que contiene la conversacion) y todas las

carpetas correspondientes a audios, fotos, stickers, etc.

ii.  Si no requiere (porque no es pertinente) todos los archivos, puede
crear una nueva carpeta y copiar en ella los archivos necesarios.

iii.  En el caso que lo que se desee preservar sea un archivo de audio,
proceder a la transcripcion del mismo en formato texto.

iv.  Comprimir la nueva carpeta y hashear.

4. Dejar constancia

Dejar una constancia escrita o realizar un informe. - ver seccion 4.
Recomendaciones generales para el aseguramiento de la Prueba Digital -
Actuacién metodoldgica - Pasos metodoldgicos sin herramientas forenses - El
Informe -. Agregar al informe sugerido los datos recolectados en los puntos 1y

2 del procedimiento.
5. Preservar y aportar

Adjuntar el archivo de texto conteniendo el mensaje completo original que se
quiere aportar en el medio que se considere pertinente. - ver seccion 4.
Recomendaciones generales para el aseguramiento de la Prueba Digital -
Dispositivos de Almacenamiento -
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Aportar los archivos de interés por el medio mas adecuado, y respetando las

normas de procedimiento.

5.3 Guia y Recomendaciones para el aseguramiento de
informacion en Redes Sociales.

A. Conceptos generales.

El concepto de medios sociales (social media) implica la produccion de contenidos
de manera descentralizada y sin el control editorial de los grandes grupos. Es decir,

significa la produccion de muchos para muchos.

Siguiendo a Fernando Tomeo®, citado por G Bielli y C. Ordofiez”® “las redes
sociales pueden definirse como espacios digitales que brindan a los ciudadanos la
oportunidad de compartir informacién personal de especial interés, bien sea mediante el
intercambio de imagenes y videos que contengan vivencias personales, perfiles
profesionales encaminados a explorar oportunidades laborales o simplemente el encuentro
con amigos y familiares que, por la distancia, pueden encontrar en estos medios una

ocasiones ideal para reunirse virtualmente.”

Andreas Kaplan y Michael Haenlein definen los medios sociales como “un grupo
de aplicaciones para Internet, desarrolladas sobre la base de los fundamentos ideol6gicos y
tecnoldgicos de la Web 2.0, y que permiten la creacién y el intercambio de contenido

generado por el usuario (UCG, User Generated Content)”*.

Las redes sociales tienen su origen a mediados de los afios 90 con el sitio www.
classmates.com de Randy Conrads, que procuraba mantener contactos con compafieros

que se hubieran educado juntos.

Las redes permiten agrupar y compartir gran cantidad de informacion personal de
cada uno de sus usuarios en el espacio electronico compartido con otras personas.

También permiten la comunicacion instantanea entre los usuarios.

22 TOMEO F., 2010, Las redes sociales y su régimen de responsabilidad civil, L.L.2010-C-1025
23 BIELLI G. y ORDONEZ C., 2021, Tratado de la prueba electronica, Tomo 1 Cap. 4, Ed. Thomson Reuters.
Bs.As., pag. 803

24 KAPLAN, A. M. and HAENLEIN, M. ,2010, Users of the world, unite! The challenges and opportunities of
Social Media, Business Horizons, p. 61, 59-68.
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Los medios sociales pueden tener diferentes formatos como blogs, intercambio de
fotos, videologs, scrapbooks, correo electrénico, mensajes instantaneos, intercambio de

canciones, crowdsourcing, VolIP, entre otros.

Ademas, las personas pueden acceder a las redes sociales desde cualquier
dispositivo movil con conexion a Internet, y pueden compartir informacion con distintos

formatos, como textos, fotografias, audio y video.

En los dltimos afios han aumentado en progresion geométrica la cantidad de
usuarios, quienes muestran sus actividades diarias y compartiendo videos, fotos y todo tipo

de informacion.

Los medios sociales o redes sociales presentan varias caracteristicas que los

diferencian fundamentalmente de los medios tradicionales.

Primeramente, dependen de la interaccion entre personas, porque la discusion y la
integracion entre ellas construyen el contenido compartido, y utilizan la tecnologia como

conductor.

Segundo, los medios sociales no son finitos: no existe un nimero determinado de
paginas u horas. El publico puede participar en un medio social haciendo un comentario o
incluso modificando las historias. Los contenidos de un medio social, en textos, graficos,
fotos, audios o videos, se pueden mezclar. Otros usuarios pueden crear mashups y recibir

actualizaciones a través de lectores de feed.

Significa un amplio espectro de topicos, con diferentes connotaciones. Cabe
resaltar que la optimizacion en los medios sociales (SMO, Social Media Optimization) es
el proceso de distribuir de una mejor manera, entre varias redes y medios sociales, el
contenido creado por el publico. Estas mejoras incluyen agregar vinculos a servicios como
Digg, Reddit y Del.icio.us para que las paginas puedan guardarse y compartirse

facilmente.

El contenido vertido en las redes sociales es dinamico, creado por las acciones
realizadas por el propio usuario y los intercambios con otros usuarios que la aplicacion
permite. Se constituyen de este modo en especiales instrumentos de comunicacion que

otorgan poder a quienes lo utilizan.
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En cuanto a las redes sociales méas conocidas, como Facebook, Instagram, TikTok,
Twitter, LinkedIn, tienen la particularidad de que cada usuario y usuaria debe generar un

espacio propio, una cuenta.

El problema es que “nada nos asegurard, en principio, que el espacio generado por
el usuario coincida con los demés datos reales que hagan a su persona. Es decir, la
existencia por ejemplo de una cuenta en Facebook a mi nombre no quiere decir,
necesariamente, que haya sido yo mismo quien lo ha creado o que sea yo quien lo
administre. Con todo, la informacién alli existente tendra mayor eficacia probatoria si

puede acreditarse la veracidad de los datos consignados en el perfil del autor.”%.

Algunas redes sociales han implementado sistemas de verificacion de cuentas, con
criterios mas o menos estrictos (como demostrar que se trata de una figura publica, una
marca reconocida o una empresa importante) para confirmar la autenticidad de una cuenta
publica. Las cuentas verificadas se identifican por un icono de verificacion azul al lado del
nombre de la cuenta, y este icono puede indicar que la cuenta es auténtica y oficial en esa
red social, aunque estas cuestiones varian por lo que hay que chequear las condiciones del

servicio al momento de realizar la operacion.

Otro elemento caracteristico es que los usuarios pueden configurar su privacidad
dentro de la red, y seleccionar/elegir con quién o quiénes quieren compartir su informacién
(Ilamados amigos o seguidores), que estara vedada al resto de la comunidad. Por lo tanto,
se requieren permisos para conocer determinada informacién. Esa autorizacion o
habilitacion, ademas, puede ser general, es decir, el usuario puede configurar su cuenta
como publica y asi decidir que cualquier persona pueda ver su informacion. O bien puede
ser particular, cuando el usuario configura su cuenta como privada y autoriza en forma
expresa a cada persona que pretenda acceder a ella. Pero incluso, el titular de la cuenta
puede configurar supuestos especiales de privacidad de cierta y determinada informacion y
establecer niveles de restriccion o niveles de acceso, por ejemplo, los llamados “mejores

amigos” en la red social Instagram.

Para Quadri, en el primero de estos casos (cuenta de configuracion publica) “no

habra ningin tipo de inconveniente para la recoleccion probatoria en cuanto a la

25 QUADRI, H, 2020, La prueba electronica y los procesos de familia (WhatsApp, archivos multimedia y
Facebook), en GRANERO, H, Derecho Procesal Informatico: E-mails, chats, WhatsApp, SMS, Facebook,
filmaciones con teléfonos mdviles y otras tecnologias. Validez probatoria en el proceso civil, comercial , penal y
laboral. Ed. El Dial.com, Bs. As, p. 224.
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informacion referente a otras personas; pero si se trata de recabar alguna informacion que

no esta accesible para el publico en general, aqui se genera un problema” 26,

Respecto al marketing de medios sociales, el mismo abarca la creacion de
contenido memorable, Unico y con potencial para convertirse en noticia. En tal caso, se
puede difundir este contenido por medio de su popularizacion, o hasta por la creacion y
propagacion de videos “virales” en YouTube, por ejemplo, y cuando conquistaron el gusto
de los usuarios, perfilan sus preferencias. Aqui aparece el valor de las redes sociales, que

esta determinado por la cantidad de usuarios que poseen en sus distintas categorias. %’

B. Aspectos juridico-legales.
Una primera hipétesis, sostenida por la jurisprudencia®®, indica que, salvo los
mensajes cursados en forma privada en redes sociales, casi por definicion, estas implican

la voluntad de comunicarse impersonalmente con una audiencia potencialmente infinita.

En consecuencia, la primera tarea sera identificar si la publicacion en la red social

es de contenido de acceso publico, o se trata de un mensaje privado.

En 2014, la Corte Suprema de Justicia de la Nacion, adhiriendo al dictamen del Sr
.Procurador Eduardo Casal, afirma que las cuentas de correo electrénico y de "Facebook"

constituyen una "comunicacion electrénica” o “dato informatico de acceso restringido".?®

En segundo lugar, la cantidad de informacion que se publica, procesa y distribuye
en redes sociales derivara en la complejidad de la recoleccion y preservacion de la prueba

COomo en su autenticacion.

Para Quadri, “habria que acudir a las reglas del Cdodigo Penal (art. 153,153 bis y

155) y a las del Cédigo Civil y Comercial de la Nacion vinculadas a la correspondencia

como prueba en los procesos (art. 318); para la licitud o no™*°.

26 QUADRI, H, 2020, La prueba electrdnica y los procesos de familia (WhatsApp, archivos multimedia y
Facebook), en GRANERO, H, Derecho Procesal Informatico: E-mails, chats, WhatsApp, SMS, Facebook,
filmaciones con teléfonos moviles y otras tecnologias. Validez probatoria en el proceso civil, comercial , penal y
laboral. Ed. El Dial.com, Bs. As, p. 224.

21 apartado construido a partir de las siguientes fuentes bibliogréaficas. BID, 2013, Manual de orientacion para
participar en redes sociales, disponible en: https://publications.iadb.org/es/publicacion/14832/manual-de-
orientacion-para-participar-en-redes-sociales (consultado 28 de abril de 2023); Corvalan, J, Coord., 2021,
Tratado de inteligencia artificial y Derecho, Ed. La Ley, Bs. As, Tomo I, p. 515-554

28 CNAL Santa Fe, Sala II, 16/9/16, “Perticarari, Marcelo Betiana y ot, ¢/ la Red Informativa SRL y ots s/ CPL
29 CSIN, Competencia N° 778, L. XLIX, in re “Diaz, Sergio Dario s/violacién correspondencia medios elect.
arto 153 2° p”, sentencia 24 de junio de 2014.
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También menciona que es viable apelar a la declaracion testimonial de las personas
vinculadas a las cuentas de usuario en analisis, a fin de determinar si existia alguna

interrelacién o no con el hecho o el sujeto que se investiga o que se quiere probar.®

Entendemos que, en el caso concreto, cada juez o jueza debera analizar la
informacion que pretenda aportarse al proceso y cdmo ha sido recolectada, y ponderarla a
la luz del perfil del titular de la cuenta, de la configuracion de privacidad de la red social y

de las politicas institucionales de la red social.

Por dltimo, no debemos olvidar que las redes sociales son un medio mas que
propicio para profundizar los conflictos ya generados y la posibilidad permanente de
dafiar o perjudicar la reputacion de personas, sus sentimientos, el acoso o el chantaje

sexual, y nuevas formas de violencia de género (art. 5inc. 2 e, inc. 5, Ley 26485).

C. Procedimiento.

Al momento de preservar la prueba que se encuentra en una red social, se debe
diferenciar el procedimiento segun donde se encuentre la informacion de interés: si esta
publicada en la cuenta del usuario, o, si es informacion que se encuentra en un perfil
publico o en la cuenta de un contacto del usuario. A continuacion, se brindara una serie
recomendaciones y buenas précticas para la obtencion de este tipo de pruebas dependiendo
el caso, siempre tomando como referencia los Pasos Metodoldgicos - ver seccion 4.
Recomendaciones generales para el aseguramiento de la Prueba Digital - Actuacion
metodoldgica - Pasos metodoldgicos sin herramientas forenses -. Para cada una de las

actividades y pasos propuestos, se detalla a la fase que pertenece de dichos pasos.

Preservacion de la prueba que se encuentra en un perfil pablico o en un contacto
de la cuenta del usuario

Si bien se suele recomendar no presentar como prueba las capturas de pantalla (ver
apartado general de Captura de Pantalla), cuando la informacion que se desea preservar
se encuentra en un perfil pablico o en una cuenta de un contacto, no se puede guardar la

informacidn de otra manera que permita asegurar que la informacion quede completa.

% QUADRI, H, 2019, La prueba electrénica y los procesos de familia (WhatsApp, archivos multimedia y
Facebook), en GRANERO, H, Derecho Procesal Informético: E-mails, chats, WhatsApp, SMS, Facebook,
filmaciones con teléfonos moviles y otras tecnologias. Validez probatoria en el proceso civil, comercial , penal y
laboral. Ed. El Dial.com, Bs. As, p. 209
3 Quadri, G. H, Testimonial y prueba electrénica en Bielli-Ordofiez-Quadri, 2021, Tratado de la
Prueba Electronica, La Ley, Bs. As, p. 663
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1. Registrar el nombre de usuario y la cuenta de mail a la que se asocia la cuenta del

usuario. (Fase “Analisis de Escenario™)

2. Registrar el nombre de usuario y la cuenta de mail a la que se va a acceder (ya sea un
contacto o una cuenta publica) desde la cuenta del usuario. (Fase “Andlisis de

Escenario™)

3. Capturar cada una de las pantallas siguiendo alguno de los siguientes métodos (Fase

de “Descarga de Informacion™:

a. Captura de pantalla de Windows. Tecla Inicio+PrintScreen.
(se almacena automéaticamente en formato imagen png una instantanea de la
pantalla en la carpeta C:\Users\usuario\Pictures\Screenshots o

C:\Users\usuario\lImagenes\Capturas de Pantalla).
b. Funcion Imprimir y Guardar como PDF del navegador.

4. Generar archivo comprimido y obtener valor hash: guardar todas las imagenes o
archivos pdf dentro de una carpeta, comprimir la carpeta y generar el cddigo hash
correspondiente. (Fase de “Compresion”) - ver seccion 4. Recomendaciones generales
para el aseguramiento de la Prueba Digital - Actuacién metodologica - Pasos

metodoldgicos sin herramientas forenses - Hash -
5. Generar un sellado de tiempo (Fase de “Hash”):

a. Si se posee firma digital, inmediatamente después de haber obtenido las
imagenes podria aplicarle la firma digital a los mismos con un servidor de
sellado de tiempo (timestamp) configurado. Para ello se necesita tener las
iméagenes en formato pdf. Si se uso la opcién uno, se debera generar un

archivo pdf con las imagenes.
6. Dejar constancia

Dejar una constancia escrita o realizar un informe. - ver seccion 4.
Recomendaciones generales para el aseguramiento de la Prueba Digital -
Actuacion metodologica - Pasos metodoldgicos sin herramientas forenses - El
Informe -. Agregar al informe sugerido los datos recolectados en los puntos 1y

2 del procedimiento.
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7. Preservary aportar

Adjuntar el archivo de texto conteniendo el mensaje completo original que se
quiere aportar en el medio que se considere pertinente. - ver seccion 4.
Recomendaciones generales para el aseguramiento de la Prueba Digital -
Dispositivos de Almacenamiento -

Aportar los archivos de interés por el medio més adecuado, Yy respetando las

normas de procedimiento.

Preservacion de la prueba que se encuentra en el perfil de usuario del usuario

Como ya fue mencionado a lo largo de esta guia, realizar capturas de pantalla no es el

procedimiento mas aconsejable (ver apartado general de Captura de Pantalla).

En reemplazo o como complemento de la captura de pantalla, se recomienda la descarga
del archivo de datos del usuario. Hay que tener en cuenta que, para ello, el usuario debera
acceder a su cuenta con sus datos de login.

El archivo de datos registra toda la actividad de una cuenta en la red social, desde la
creacion de la misma hasta el momento en que se realiza la solicitud de datos. Cualquier
informacién o dato posterior al momento del pedido no serad incorporado en el archivo

correspondiente.

Este procedimiento debe llevarse a cabo con la autorizacion del usuario (el propietario de la

cuenta en la red social).

Si bien tanto la solicitud del archivo de datos como su descarga es posible realizarla desde la
aplicacion movil de la red social, recomendamos hacer la descarga desde el equipo del

estudio juridico, perito o funcionario interviniente.

1. Registrar el nombre de usuario y la cuenta de mail a la que se asocia la cuenta del

usuario.
Esta tarea corresponde a la Fase “Analisis de Escenario” de los pasos metodoldgicos.
2. Solicitud de datos a la red social:

a. Cada red social tiene una forma distinta de como se puede acceder a los datos,

que deberd ser consultada para cada caso en particular. Si es posible
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especificar el formato que tendra el archivo de datos, tener en cuenta que los
formatos JSON o XML son mas faciles de analizar con herramientas de
procesamiento de datos, mientras que el formato HTML serd més facil de leer

para una persona.

b. La disponibilidad del archivo de datos puede ser inmediata, o demorar en
funcidn de la cantidad de datos que se pidan y del periodo de tiempo solicitado

y el formato del archivo de descarga.
Esta tarea corresponde a la Fase “Andlisis de Escenario” de los pasos metodologicos.
3. Descarga del archivo de datos:

a. Una vez que el archivo estd disponible para ser descargado, la red social
envia un link de descarga con un periodo de validez a la direccion de correo

electrénico asociada con la cuenta.

b. Algunas redes sociales imponen un periodo de restriccion para repetir el
pedido de descarga del archivo de datos, por ejemplo, de un mes. Es decir, una
vez que se pide la descarga del archivo de datos completo, éste se procesara
y no se podra hacer un nuevo pedido de toda la informacion por el plazo de

restriccién establecido.

c. De acuerdo al tamafio del archivo de datos, es posible que el mismo se

encuentre dividido en varios archivos comprimidos.

Esta tarea corresponde a la Fase “Descarga de Informacion” de los pasos

metodoldgicos.
4. Generar archivo comprimido y obtener valor hash:

Una vez que se cuenta con el archivo de datos completo, si no estuviera comprimido
se sugiere comprimir el mismo y calcular la funcién hash a fin de garantizar la

integridad.

Esta tarea corresponde a la Fase “Comprension y Hash” de los pasos metodolédgicos. -
ver seccién 4. Recomendaciones generales para el aseguramiento de la Prueba
Digital - Actuacion metodoldgica - Pasos metodoldgicos sin herramientas forenses -

Hash -.
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5. Extraccion de archivo de interés: El archivo de datos completo tiene toda la
informacion de la cuenta que fue recopilada por la red social durante el periodo
solicitado, por lo tanto, es importante desglosarlo para extraer Unicamente la
informacion relevante, y, en la medida de lo posible, se recomienda detallar la utilidad
y relevancia del aporte presentado. Asimismo, para cada archivo extraido, o
fragmento de informacién que se separe del conjunto, es necesario dejar constancia
de:

a. Origen del dato o archivo: nombre de la Red Social, cuenta del usuario,
archivo origen de datos completo la extraccion, fecha de la descarga, entre
otros. Por ej: Extraido de la cuenta xx de la red social xx de la descarga xx.zip

solicitada para el periodo entre xx y xx y descargada en la fecha xx.

b. Valores de hash de los archivos extraidos y funcion utilizada. Por ej: Se
realizo el calculo de hash con la funcion SHA-256 obteniendo el valor. xx -
ver seccion 4. Recomendaciones generales para el aseguramiento de la
Prueba Digital - Actuacion metodoldgica - Pasos metodoldgicos sin

herramientas forenses - Hash -.

6. Dejar constancia
Dejar una constancia escrita o realizar un informe. - ver seccion 4.

Recomendaciones generales para el aseguramiento de la Prueba Digital -
Actuacion metodoldgica - Pasos metodolégicos sin herramientas forenses - El
Informe -. Agregar al informe sugerido los datos recolectados en los puntos 1y

2 del procedimiento.

7. Preservary aportar
Adjuntar el archivo de texto conteniendo el mensaje completo original que se

quiere aportar en el medio que se considere pertinente. - ver seccion 4.
Recomendaciones generales para el aseguramiento de la Prueba Digital -
Dispositivos de Almacenamiento -.

Aportar los archivos de interés por el medio mas adecuado, y respetando las

normas de procedimiento.
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D. Casos de uso. Ejemplos.

Se busca aportar como prueba comunicaciones electrénicas llevadas a cabo a través de una
red social (Twitter, Instagram, Facebook, TikTok). Para proceder con la mayor rigurosidad
posible, se plantea descargar el archivo de datos completo (en general disponible, pues casi
todas las redes sociales operan en el espacio europeo y deben cumplir con el Reglamento
General de Proteccion de datos de la Union Europea- RGPD), y de esta manera se contara
con toda la informacion, mensajes, archivos multimedia, interacciones, y otras formas de

comunicacion que hayan sucedido entre las dos partes a través de la red social en cuestion.

Caso de Uso: Facebook

1. Registrar el nombre de usuario y la cuenta de mail a la que se asocia la cuenta del
usuario. La cuenta de mail y/o nombre de usuario podra ser aportada por el usuario.
En caso de no poseer alguno de los dos datos se deberd buscar dentro de la

informacion del usuario de Facebook
2. Solicitar a Facebook, el archivo de datos o informacion de perfil.
a. Elegir el formato de la solicitud de descarga (HTML, JSON).

b. Definir la calidad con la que se descargara el contenido multimedia (alta,

media, baja)
c. Establecer un rango de fechas para el archivo de datos.

d. Iniciar el pedido. EI mismo se encontrard pendiente hasta que Facebook lo
genere. Una vez finalizado este proceso Facebook le avisara por un mail a la

cuenta asociada al usuario.

3. En cuanto esté disponible, proceder a descargar el archivo en la computadora.
Dependiendo de la cantidad de informacion solicitada puede ser que sea mas de un

archivo.
4. Generar el Hash correspondiente al o los archivos que se descargan.
5. Proceder a la descompresion de los archivos y a su anélisis.

6. Una vez encontrada la informacion que se necesita, separarla, colocarla en una carpeta

aparte. Generar el hash de cada archivo individual. Comprimir la carpeta y volver a
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calcular el valor de hash. - ver seccién 4. Recomendaciones generales para el
aseguramiento de la Prueba Digital - Actuacion metodoldgica - Pasos metodologicos

sin herramientas forenses - Hash -.

Dejar una constancia escrita o realizar un informe. - ver seccion 4.
Recomendaciones generales para el aseguramiento de la Prueba Digital -
Actuacion metodologica - Pasos metodoldgicos sin herramientas forenses - El
Informe -. Agregar al informe sugerido los datos recolectados en los puntos 1y

2 del procedimiento.
6. Preservary aportar

Adjuntar el archivo de texto conteniendo el mensaje completo original que se
quiere aportar en el medio que se considere pertinente. - ver seccién 4.
Recomendaciones generales para el aseguramiento de la Prueba Digital -

Dispositivos de Almacenamiento -.

5.4 Recomendaciones para el aseguramiento de informacion
de Sitios Web.

A. Conceptos generales.

Los conceptos de pagina web y sitio web se emplean, en numerosas ocasiones,
indistintamente, y no son pocas las personas que denominan pagina web a aquello que, en
realidad, es un sitio web. Si bien esta asimilacion es errénea son conceptos estrechamente

vinculados.

El sitio web o website, es un conjunto de paginas web vinculadas o documentos de
tematica relacionada, es decir, un gran espacio virtual que contiene documentos (paginas),
organizados en Internet y se identifica con un nombre de dominio. Por otro lado, la pagina

web es una parte o seccion de dicho sitio. El sitio web puede alojar una 0 mas paginas web.

El conglomerado de todos los sitios web existentes da lugar a una red muy amplia de

informacién que se conoce como World Wide Web (WWW).

Por otro lado, los website tienen un determinado formato (escritos en cédigo HTML)

que alberga informacion, ya sea textual, grafica, visual o sonora. Esa informacion esta en
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Internet y es accesible gracias al protocolo HTTP, y para acceder a ellos, es necesario un

navegador, como Internet Explorer, Google Chrome, Safari o Mozilla Firefox.

Como sefialamos, la informacion en el website tiene cierta organizacion que podemos
caracterizar como jeréarquica. Asi, la informacién principal estard en la pagina de portada o
homepage, que coincide con la URL raiz del website. A partir de esta pagina de inicio nos
encontraremos con los llamados hipervinculos que nos dirigiran hacia el resto de paginas que

integran el sitio.

Cuando hablamos de sitios web podemos encontrar sitios de noticias (diarios
digitales), sitios de descarga de software (ej. Softonic), sitios de compraventa o subasta de
productos y servicios (ej. Mercado Libre, Amazon, eBay), buscadores (ej. Google, Safari),
blogs, sitios de empresas (ej. bancos), sitios educativos (ej. Moodle), redes sociales (gj.
Facebook, Instagram). En particular, las redes sociales son analizadas en un apartado

especifico de la guia.

En cuanto a las paginas web, pueden dividirse en dos tipos: estaticas y dinamicas. Las
paginas mas estaticas se componen basicamente de texto e imagen, y se caracterizan por un

contenido que no varia -0 varia muy poco- en un periodo de tiempo.

Las péaginas dinamicas, como su nombre lo indica, son dindmicas y permiten la
interaccion con el usuario en tiempo real. Tal es el caso de las tiendas virtuales, los

buscadores, las redes sociales.

En cuanto a la naturaleza juridica, podemos decir que, en general, la pagina web se

asimila a la de documento electronico.

Sera entonces la pagina web, contenida en el sitio web o website, en donde estara la
fuente de prueba que se quiere adquirir, resguardar o preservar, esto es imagenes/fotografias,
textos, videos, blogs, transmisiones en vivo, cortometrajes, documentales, grabaciones de

audio, links o enlaces, entre otros elementos .

B. Aspectos juridico-legales.

El conjunto de paginas web conforman el sitio web, y ese sitio web necesitara un

dominio y un servicio de hosting.
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El nombre de dominio (dominio) es un nombre facil de recordar asociado a una
direccion IP fisica de Internet. Es la direccion que tendra un sitio web y que las personas
escribirdn en la barra de busqueda de su navegador para visitarlo. Cada sitio web tiene un
dominio y se trata de un nombre Unico en el Sistema de Nombres de Dominio (DNS) de

Internet.

Por otra parte, el hosting es el almacenamiento que aloja la informacion de diversos

sitios web y que, por tanto, resguarda el contenido de un dominio.

En forma sencilla podemos decir que el nombre de dominio es como la direccion de
su hogar. Por otro lado, el alojamiento web es la casa en la que vive su pagina web. En ella se
almacenan todos los archivos correspondientes a su sitio web. Esto es ofrecido por las

empresas de hosting.

Para iniciar una pagina web, se necesitara un nombre de dominio y también un

alojamiento web.

En el caso de los dominios, existen distintos niveles: nivel superior (TLD), segundo

nivel (SLD), tercer nivel y subdominios.
En los dominios de primer nivel (TLD), tenemos a su vez:

a) Nombres de Dominio Internacionalizados (IDNs) o de Nivel Superior de
Cadigo de Pais: son los dominios genéricos, en este grupo se pueden encontrar
las extensiones mas conocidas y comunes: .com, .net, .org, etc. Las
extensiones de los gTLDs en sus inicios iban dirigidas a la creacion de un tipo
de web tematica en concreto, por ejemplo, los .org para organizaciones, .net
para empresas tecnoldgicas, o los .edu para organizaciones educacionales. Esta
orientacion hoy dia no sigue vigente, ya que se ha generalizado el uso de
extensiones como .com para todo tipo de proyectos.

b) Dominios Geogréaficos/Territoriales: Estos tipos de dominios suelen
corresponderse con las iniciales del nombre de los paises. Asi, cada pais tiene
su regulacion especifica sobre dominios y su propia denominacion: en

Argentina los dominios terminan en .ar, en Espafia en .es, en México en .mx.

En el caso de Argentina, bajo la orbita de la Direccion Nacional del Registro de

Dominios de Internet dependiente de la Secretaria Legal y Técnica de la Presidencia de la
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Nacién existe NIC Argentina®. Segin el tipo de dominio (.ar, .com.ar, .netar, .gob.ar,
.org.ar., .edu.ar., entre otros) deben cumplir ciertos requisitos y tramites, y pagar aranceles

diferenciados *.

No son tramites anonimos, pues se deben gestionar con numero de
CUIL/CUIT vy clave fiscal (para personas residentes en nuestro pais) o bien generar un
usuario y contrasefia (personas no residentes). Algunos dominios solo pueden ser registrados
por Personas Juridicas (.org.ar, .gob.ar). Los dominios tienen validez de 1 (un) afio

computado a partir de la fecha de su registro, pudiendo ser renovado en forma periddica.

C. Procedimientos

Constatar el Contenido de Paginas Web

Segun la RAE, constatar es comprobar un hecho, establecer su veracidad, dar constancia de
él. Al referirnos a una pagina web, cuando aplicamos el término constatar, hacemos
referencia a comprobar o dar constancia de la existencia o del contenido de un sitio web en

un momento especifico.

Los sitios web son dindmicos, cambiantes. Con una simple actualizacién del sitio, en un
momento determinado (por ejemplo, un diario) su contenido puede verse modificado. Por ese
motivo se deben tomar todos los recaudos para la obtencién de la prueba, siguiendo los pasos
necesarios para poder constatar que el contenido de la web (incluyendo texto, imagenes,

videos, links, etc.) sea real en un determinado momento.

Si bien a lo largo de esta guia recomendamos no presentar como prueba las capturas de
pantalla - ver seccion 4. Recomendaciones generales para el aseguramiento de la Prueba
Digital. - Captura de pantalla- cuando la informacion que se desea preservar es la
constatacion de la existencia de una pagina web o sitio, y no se encuentra un
procedimiento que funcione en todos los navegadores y que permita que toda la

informacién quede completa, podra utilizarse este mecanismo.

A continuacion, se brindara una serie recomendaciones y buenas practicas para la
obtencion de este tipo de pruebas dependiendo el caso, siempre tomando como referencia
los Pasos metodoldgicos mencionados en el capitulo “3.2 - Actuacion Metodologica”. Para

cada una de las actividades y pasos propuestos, se detalla la fase que pertenece a dichos

32 https://www.argentina.gob.ar/servicio/registrar-un-dominio-de-internet

33 https://nic.ar/es/dominios/dominios y aranceles
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pasos. - ver seccion 4. Recomendaciones generales para el aseguramiento de la Prueba

Digital - Actuacion metodoldgica - Pasos metodoldgicos sin herramientas forenses -.

Procedimiento para la constatacion de una pagina Web

Se recomienda realizar el procedimiento de constatacion mediante el uso de un navegador

con una ventana de incognito.

1. Registrar URL del sitio a constatar. Tener en cuenta que deben ser la o las URLs
especificas a constatar, no siendo suficiente el nombre del dominio donde se
alojan. Esta tarea corresponde a la Fase “Andlisis de Escenario” de los pasos
metodoldgicos. - ver  seccion 4. Recomendaciones generales para el
aseguramiento de la Prueba Digital - Actuacion metodoldgica -  Pasos

metodoldgicos sin herramientas forenses - Analisis de escenario -.

2. Fecha y hora: verificar que el equipo con el que se realizara la constatacion se
encuentre con la fecha, hora y zona horaria bien configurada. Una vez

comprobado esto, registrar fecha y hora de la constatacion.

3. Consultar y registrar la titularidad de un dominio: Cuando una persona, empresa,
organizacion, etc., quiere utilizar un dominio para su sitio web debe verificar que
el mismo no se encuentre en uso. Si esto no ocurre, el dominio esta disponible. El
tramite mediante el cual se reserva el dominio asocia al mismo los datos del
registrante, asi como datos técnicos como son la fecha de registro y expiracion,
informacién de los DNS, servidor donde se encuentra alojado, entre otros. Todos
estos datos son almacenados en una base de datos publica, que puede ser

consultada.

Existen dominios que se conocen como Dominios de Nivel Superior Genéricos
que son aquellos que no se encuentran asociados a ningun pais en particular. Son

aquellos cuya terminacion, por ejemplo, es .com .org, etc.

Por otro lado, encontramos aquellos Dominios de Nivel Superior Geografico que
son los regionales, asociados a un determinado pais, como por ejemplo los .ar .mx
.br, etc. Cada pais del mundo cuenta con una autoridad encargada de registrar los
dominios. Dicha autoridad es NIC (Network Informacion Center — Centro de

Informacion de la Red).
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Para averiguar la titularidad de un dominio se utilizara el servicio WHOIS. Este
protocolo permite realizar consultas a las bases de datos que almacenan la

informacion referente al registro de los dominios.

En ocasiones hay dominios que no tienen disponible toda la informacion en el
WHOIS porque tienen activada una opcion de privacidad. Esto no nos permitira

conocer la informacion sobre el registro del dominio.
Se utilizara el WHOIS segun el dominio del sitio:

a. Si es un dominio regional se deberd utilizar el WHOIS perteneciente al
NIC de cada pais. Por ejemplo, para los dominios .ar utilizar

https://nic.ar/whois

b. Si es un sitio con otro dominio genérico se podra utilizar algun sitio
web que otorgue esta informacién, como por ejemplo:

https://www.whois.com/ o https://whois.domaintools.com/

4.  Capturar el sitio web
Esta tarea corresponde a la Fase “Descarga de Informacion” de los pasos

metodoldgicos. Se sugiere la grabacion de todo el procedimiento. - ver
seccion 4. Recomendaciones generales para el aseguramiento de la Prueba
Digital - Actuacién metodoldgica - Pasos metodoldgicos sin herramientas

forenses - Descarga de informacion -.

Si bien se podrian utilizar varias técnicas para el guardado de un determinado
sitio web completo o de una URL (utilizando herramientas de terceros, o desde
el mismo navegador), muchas de ellas no se pueden utilizar en todas las
ocasiones ya que no siempre funcionan debido a restricciones de acceso a las
paginas, configuraciones de cortafuegos, limitaciones de los navegadores, etc.
Por otro lado, se debe tener en cuenta que en ciertos casos se deben guardar no
s6lo URLs de acceso publico, sino también, URLs en las que para poder
ingresar se requiera de usuario y contrasefia (es el usuario quien deberia
proporcionar dicha informacion para poder ingresar) Yy las posibles
herramientas anteriormente mencionadas, encuentran limitaciones ante esta

situacion.
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Por lo mencionado es que, para la constatacion del contenido de una
determinada URL, se recomienda la técnica de capturar cada una de las
pantallas correspondientes a la o las URLs que se desean guardar. Para ello se
deberan seguir los siguientes pasos:

a. Abrir el navegador a utilizar e ingresar la URL a constatar.
Escribir la direccion en la barra de direccién y no introducirla a
través de un buscador para evitar algun posible error o

confusion al seleccionar los resultados del buscador.

b. Capturar cada una de las pantallas siguiendo alguno de los
siguientes métodos:

. Captura de pantalla de Windows. Tecla
Inicio+PrintScreen. (se almacena autométicamente en
formato imagen png una instantanea de la pantalla en la
carpeta C:\Users\usuario\Pictures\Screenshots 0

C:\Users\usuario\Imagenes\Capturas de Pantalla).
ii.  Funcién Imprimir y Guardar como PDF del navegador.
5. Comprimir todos los archivos generados

Esta tarea corresponde a la Fase “Compresion y Hash” de los pasos
metodoldgicos. Se sugiere la grabacion de todo el procedimiento. - ver
seccion 4. Recomendaciones generales para el aseguramiento de la Prueba
Digital - Actuacién metodolégica - Pasos metodolégicos sin herramientas

forenses - Compresion - Hash -.

c. Si se posee firma digital, inmediatamente después de haber
obtenido las imagenes aplicarle la firma digital a los mismos
con un servidor de sellado de tiempo (timestamp) configurado.
Para ello se necesita tener las imagenes en formato pdf. Si se
uso la opcion uno, se deberd generar un archivo pdf con las
imagenes. - ver seccidon 4. Recomendaciones generales para

el aseguramiento de la Prueba Digital - Actuacion
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metodoldgica - Pasos metodologicos sin herramientas forenses
- Hash -

6. Dejar una constancia escrita o realizar un informe. - ver seccion 4.
Recomendaciones generales para el aseguramiento de la Prueba Digital - Actuacion
metodologica - Pasos metodoldgicos sin herramientas forenses - El Informe -.
Agregar al informe sugerido los datos recolectados en los puntos 1 y 2 del

procedimiento.
7. Preservar y aportar

Adjuntar el archivo de texto conteniendo el mensaje completo original que se
quiere aportar en el medio que se considere pertinente. - ver seccion 4.
Recomendaciones generales para el aseguramiento de la Prueba Digital -
Dispositivos de Almacenamiento -.

D. Casos de uso. Ejemplos.

Caso de uso: Preservacion de un Sitio Web

Se requiere guardar dos URLs correspondientes al sitio www.info-lab.org.ar. Las

URLs son las que corresponden a Capacitacion, que se encuentra dentro de

Productos y Servicios https://info-lab.org.ar/productos-y-servicios/capacitacion y la

de Novedades que se encuentra dentro de Prensa y cuya URL es https://info-

lab.org.ar/prensa/novedades.

1. Registrar el nombre del sitio.

2. Verificar que el equipo tenga bien configurada la fecha, hora y huso horario.
3. Verificar y registrar el propietario.

4. Grabar todo el procedimiento.

5. Abrir el navegador e ingresar en la barra de direcciones la URL https://info-

lab.org.ar/productos-y-servicios/capacitacion
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@ Capacitacion | InFo-Lab x  + v = X

& > C @ info-lab.org.ar/productos-y-servicios/capacitacion

@ InFo-Lab Inicio nstitucional

EQUIPO INTERDISCIPLINARIO |

Ingenieros e

Comunicadores e : ‘\\\ﬁ.

Psicélogos &— ',@ A
Abogados e - TN
Médicos & Criminalistas al

Buscar...

Capacitacion

Lllitimas navedades <

Guardar la pagina. En este ejemplo se muestran los pasos para guardarla como
archivo PDF.

a. Seleccionar la opcién Imprimir dentro del navegador

57 & X

e %« 0@ :
Nueva pestafia Ctrl+T

Nueva ventana Ctrl + N

vicios ~ Lineas de I+D ~ Extension ~ Descarga

Nueva ventana de incgnito  Ctrl = Mayds + N
Historial »
Descargas
Marcadores »
Zoom - 100% -
Imprimir... Ctrl =P
Enviar..

Buscar.. Ctrl + F
Mas herramientas »
Editar Cortar  Copiar | Pegar
Configuracién

Ayuda ,

Salir

—~———
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b. Como destino seleccionar Guardar como PDF y luego hacer clic en Guardar.

n | InFo-Lab X -+

@ info-lab.org.ar/productos-y-servicios/capacitacion

EQUIPO INTERDISCIPLINARIO | b

Of
Capacitacion
Desg Pl
nienc
.
Cape

y hacer clic en Guardar.

Imprimir 10 paginas
Destino B Guardar como PDF -
Péginas Todo v
Disefio Retrato -
Mas ajustes v

Seleccionar la carpeta de destino donde quedara almacenado el archivo PDF

(% Guardar como

« « 4 ||« Usuario » Infolab Capturas v o

Organizar +  Nueva carpeta

|£] Documen tos M
[ Escritorio

Nombre Fecha de modificacién

Ningin elemento coincide con el criterio de bisqueda.
=] Imagenes
D Msica
B Objetos 30
B videos
i, Disco local (C)

= Windows (D7)
5 Red

v <

Buscar en Infolab Capturas

- (2]

Tio

MNombre: | Capacitacion _ InFo-Lab.pdf

Tipe: | Archivo PDF (%pdf)

~ Ocultar carpetas

Cancelar

d. Repetir el proceso con la siguiente URL.: https://info-

lab.org.ar/prensa/novedades

Una vez que obtuvo todos los archivos, ya sea en forma de imagen o como archivo

PDF proceder a comprimir la carpeta y generar el Hash correspondiente.

ver

seccion 4. Recomendaciones generales para el aseguramiento de la Prueba Digital

- Actuacion metodoldgica -
Compresion - Hash -.

Pasos metodoldgicos sin herramientas forenses -
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8. Dejar una constancia escrita o realizar un informe. - ver  seccion 4.
Recomendaciones generales para el aseguramiento de la Prueba Digital -
Actuacion metodoldgica - Pasos metodoldgicos sin herramientas forenses - El
Informe -. Agregar al informe sugerido los datos recolectados en los puntos 1, 2y 3

del procedimiento.
9. Preservary aportar

Adjuntar el archivo de texto conteniendo el mensaje completo original que se quiere
aportar en el medio que se considere pertinente. - ver seccion 4. Recomendaciones
generales para el aseguramiento de la Prueba Digital - Dispositivos de

Almacenamiento -.

Caso de Uso: Preservacion de un Contenido obrante en YouTube

En este ejemplo se vera el caso particular en el que lo que se deba almacenar es un

contenido del sitio www.youtube.com. Este caso de ejemplo deberé aplicarse cuando el

contenido que deba guardarse sea el de un video que se encuentra en YouTube, porque
directamente esa es la URL que se requiera, o puede ocurrir el caso en el que dentro de la
pagina que se debia constatar se encontraba la referencia a un video de YouTube, por
ejemplo, una URL de un diario donde en el desarrollo de la noticia se encuentra un link a

un video que se encuentra en YouTube.

Este tipo de preservacion requiere de cierta experticia y conocimientos mas
técnicos, por lo tanto, aconsejamos que lo asista una persona idénea o con conocimientos

en dichos procedimientos.

Caso de uso: Constatacion de informacion de sitios web inexistentes o
actualizados

Preservar sitios Web mediante "Internet Archive - WayBack Machine"

Existen situaciones en las que se debe preservar un sitio web de acceso ptblico®
donde podria resultar ser un procedimiento engorroso y que, si o si, se necesite de un idéneo
en la materia para poder llevarlo a cabo. A continuacion, se presentara una alternativa muy

eficaz a la hora de preservar un sitio web, de la que no se necesite mas que una conexion a

34 Se refiere a todos los sitios web que no requieran ningun tipo de acceso mediante credenciales, es
decir, que sean vistos simplemente ingresando su direccion web.
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Internet, y claro esta, la direccion web del sitio a preservar, segun las condiciones
mencionadas anteriormente.

Internet Archive, como se ha mencionado en algunos otros pasajes de la guia, no s6lo
sirve para acceder a una instantdnea de un sitio que ya no esté disponible, sino que también,
podria ser util para almacenar una instantanea de un sitio en una fecha determinada, es decir,
almacenar una captura del sitio web segin como es que se lo ve al momento de realizar este
procedimiento.

Para lograr esto, se debe utilizar la funcion de "Save Page Now" que presenta cuando
se ingresa a https://wayback-api.archive.org/. Es importante mencionar que s6lo se capturara
"lo que se ve" al acceder a una direccién web o URL. La aplicacion no preservara el sitio web
completo, es decir, todo lo que aparece cada vez que se hace un clic sobre algun enlace. Si se
desea preservar un sitio completo, o gran parte de este, se deberé acceder a cada enlace, o los
que se requieran del sitio web, e ingresar cada una de las URLs (direcciones web) de las
partes que se pretenden preservar.

A continuacidn, se grafican y explican cada uno de los pasos necesarios para preservar un

sitio web. De esta manera, se comprendera de una manera mas acabada su funcionamiento:
1. En primer lugar, se debera tener la direccién web de una de las paginas del sitio web
que se desea preservar. Para este ejemplo, se usara la URL https://www.info-

lab.org.ar/extension/internet-sana, cuya pagina se muestra en la siguiente imagen:

’ _ InFo-Lab ;

torio de Investigacion y Desarrollo
de Tecnologia en Informatica Forense L

o .

Internet Sana (> |

Querés conocer la inea de Internet Sana? click / Ultimas novedades
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2. Una vez copiado el enlace, se debe ingresar a https://wayback-api.archive.org/ y

observar la seccion de "Save Page Now", segin se muestra en la siguiente imagen:

€ c =

INTERNET
M Arcurve B

INTERNET ARCHIVE

i Explore more than 866 billion
DONATE Hn [} |"ﬂ

Tools

i H ‘ Subscription Service Collection Search + Save Page Now
Wayback Machine Availability API

Archive-It enables you to capture, manage and search

- Enter any keyword End Of Term (US Gc ™ https:// SAVE PAGE
collections of digital content without any technical expertise
or hosting facilities.Visit Archive-It to build and browse the SEARCH
collections.

. Gapture a web page as it appears now for use as a tyted
<itation in the future.

This service is based on indexes of specific data from
selected Collections.

Luego, se debe pegar, o escribir, el enlace obtenido en el Paso 1, y hace clic en el

boton  "Save  Page", como  muestran las  siguientes  iméagenes:

Save Page Now

[ httk::s:f:’ww_info—lab.cl] SAVE PAGE

Capture a web page as i’t?b,.gsr now for use as a trusted
Gi?&ﬁﬂi‘l in the future_:. . )
_ﬂtﬁgg_:ﬂmf,wlw.mfo; la b;org.arf;extensmny
internetzsanaj
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INTERMNET ARCHIVE

(ayBgekMmachime

D Save Page Now

https://www.info-lab.org.ar/extension/internet-sana

Save error pages (HTTP Status=4xx, 5xx)

Sign in to use extra features:
* Save screen shot
+ Save also in my web archive
+ Email me the results
= Email me a WACZ file with the results

SAVE PAGE

Capture a web page as it appears now for use as a trusted citation in the future.

INTERNET ARCHIVE

(auBaehmaenne

Saving page https://www.info-
lab.org.ar/extension/internet-sana

Saving... 5%

If something goes wrong please click here to send us an error report.

Es importante destacar que si nos registramos en "Internet Archive", podremos

capturar mayor informacion sobre el sitio a preservar, como por ejemplo, guardar

capturas de pantalla del mismo.

Una vez finalizado el proceso de preservacion, "Internet Archive"”, nos informara la

URL, o direccion web, en la cual quedara preservado el sitio web. Esta direccion web
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no se modifica y perdura en el tiempo, lo que genera que siempre estara disponible

para su consulta, como muestra la siguiente imagen:

INTERNET ARCHIVE

R (ayBgedacing

Saving page https://www.info-
lab.org.ar/extension/internet-sana

[ A snapshot was captured. Visit page: /web/20240523202300/https://www.info-lab.org.ar/extension/internet-sana J
: TIETE WES @ UETEY 1T TEGISIENNG TS STAPSIOTWINT e YWAYDHCK WACTITE,
You may be redirected to a previous version right now. This snapshot will be available later.

https://www.info-lab.org.ar/extension/internet-sana
https://fonts.googleapis.com/css?family=0pen+Sans
https://www.info-lab.org.arfmodules/mod_sp_smart_slider/tmpl/nivo_slider/themes/default/default.css
https://www.info-lab.org.ar/modules/mod_sp_smart_slider/tmpl/nivo_slider/nivo-slider.css
https://www.info-lab.org.ar/templates/renibiz/fonts/font-awesome-4.1.0/css/font-awesome.min.css
https://www.info-lab.org.ar/templates/renibiz/css/template.css
https://www.info-lab.org.ar/templates/renibiz/css/bootstrap.min.css
https://www.info-lab.org.ar/media/jui/js/jquery.min.js
https://www.info-lab.org.ar/media/jui/js/jquery-migrate.min.js

hitos://www.info-lab ora.ar’media/svstem/is/caption.is

If something goes wrong please click here to send us an error report. Downloaded elements: 24
Return to Save Page Now

Para este ejemplo, la URL que se debe dejar asentada en el procedimiento es
https://web.archive.org/web/20240523202300/https://www.info-

lab.org.ar/extension/internet-sana. Esta direccion web presenta la marca de tiempo de

la instantanea -20240523202300- donde los primeros 8 (ocho) nimeros corresponde a
la fecha y los restantes 6 (seis) corresponde a la hora en huso horario UTC+0. Para
este caso, la fecha y hora de la captura seria el 23 de mayo de 2024 a las 20:23:00hs
UTC+0. Si se desea pasar a horario local argentino (UTC-3), se deben restar 3 (horas)
a la informada. La fecha y hora ahora quedaria como el 23 de mayo de 2024 a las
17:23:00hs. UTC-3.
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5. Para acceder al sitio, es posible acceder simplemente pegando la direccion web

informada en el paso anterior, como muestra la siguiente imagen:

fo-lab.org.ar/extensionfinternet-sanal

nereener ancuive  hittps://www.info-lab.org.ar
UAPRSERTIRNNE 20 copnues Uallia
8 jul 2010 - 23 May 2024 | [ 11NTRN]
@ InFo-Lab Inicio Institucional v Productosy Servicios +  Lineasdel+D v  Extension v  Descargas »  Prensa~  Contacto
- -
[ 2
o »
.
»
9
L 2
»
L
o
F -
L Laboratorio de Investigacién y Desarrollo
de Tecnologia en Informatica Forense
UT IELIVIVEIE S IIIVENaULE FUIENE
o
Buscar...
Internet Sana
:Querés conocer |a linea de Internet Sana? click Aqui Ultimas novedades
e — - - Con el foco en la
- Prcliyecto de Extension “Conversando éobre Grooming”: Chalrlas para padres, docentes, nifios, nifias y Uit b e 5 e
adolescentes en escuelas, acerca de cuidados en el mundo virtual. digital, se desarrollé el
CIIDDI en 2024
« Tematicas de las charlas: Grooming, Ciberbullying, Sexting, Sharenting. Coorganizado por la Universidad

L CAGTA 12 Dad rliARL u =

También, y a modo informacional, es posible consultar cuantas capturas existen para ese sitio
o direccion web en particular o bien consultar el histograma de capturas para ese sitio web o
direccion web en particular. Para esto, simplemente se debe ingresar a la pagina principal de
"Internet Archive - WayBack Machine"-https://wayback-api.archive.org/- y pegar o escribir la

direccion web por la que se quiere consultar en la seccion destinada a tales efectos. Una vez
escrita la direccion web, se debe presionar la tecla "Enter" y se mostrara un histograma por
afio segun capturas y, para cada afo dentro de un almanaque, se mostrara los dias en los que
existen capturas de esa direccion web. A continuacion, las siguientes imagenes, muestran

estas caracteristicas segun el ejemplo realizado en los pasos anteriores:

87


https://wayback-api.archive.org/-

25 wayback-api.archive.org

NTERNET = yen (mE| sooks I vio

I
ARCHIVE

VOLUNTEER PEOPLE

INTERNET ARCHIVE

i Explore more than 866 billion web pages saved over time
DONATE E I"

Enter a URL or words related to a site’s home page

INTERNET ARCHIVE

il Explore more than 866 billion web pages saved over time
DONATE Hn [! ||I|E

https://www.info-lab.org.ar/extension/internet-sana

- Collections : Changes : Summary - Site Map : URLs

o1 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

Saved 20 times between July 8, 2019 and May 23, 2024.

JAN FEB MAR APR
1 2 6 1 2 3 1 2 1 2 3 4
B 9 10 1" 12 13 4 5 6 7 ] 9 10 3 4 5 [ 7 a 9 7 a ] 10 1" 12 13
15 16 17 18 19 20 Moz 13 1 15 18 17 0 1M 12 138 14 15 18 1 15 16 17 18 19 20
21 22 23 24 25 26 27 18 19 20 21 2 23 24 17 18 19 20 21 22 23 21 22 23 24 25 26 27
28 29 1 2 2 27 28 29 24 25 2 Z 28 20 30 28 29 30
ki
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1 2 1 1 2 3 1 2
] 7 8 1 1 2 7 a 7 a 9 10 1 12 13 4 a 9 10
13 14 15 14 15 1 1 18 19 20 1 12 13 14 15 1 1
20 21 22 21 22 2 24 25 26 2 18 19 20 21 22 23 24
MAY 23' 2024 2 28 29 28 29 30 3 25 21 2 28 29 30 3
1 snapshot
Nov DEC
3 1 2 1 2 3 4 5 6
10 12 3 5 7 8 9 - 9 10 " 12 13 14

Para ingresar a la captura, o instantanea deseada, sélo basta con hacer clic sobre el dia y hora
gue se desea consultar.

Como se pudo ver este resulta ser un proceso sencillo del cual no se requieren conocimientos
expertos ni una herramienta en particular para realizar un proceso de preservacion de sitios
web de acceso publico. Por ejemplo, si se requiere preservar el contenido de un perfil de una
red social o bien, una seccién de un sitio web, pero luego de haber iniciado sesion en el
mismo, este procedimiento no podré ser utilizado.

Una vez finalizado el procedimiento de preservacion, sélo es suficiente registrar la URL o

direccion web informada por la aplicacion web, la cual presenta también, las marcas de
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tiempo. Esta URL no se modifica ni se elimina en el tiempo, por lo que, podra perdurar

durante todo el proceso judicial.

5.5 Recomendaciones generales para el aseguramiento de
cualquier tipo de archivos cualquiera sea su formato

La presente guia ha mencionado los aspectos fundamentales para el correcto tratamiento de la
informacion digital cuando ésta se encuentra en redes sociales, mensajeria instantanea,
correos electronicos, entre otros. Pero es importante mencionar que el proceso para este
correcto tratamiento es perfectamente aplicable a cualquier tipo de informacion digital, aun
cuando el formato de archivo de la misma no se corresponde a los mencionados

precedentemente.

Es por esta raz6n que siempre se debe intentar seguir los pasos metodolégicos mencionados
en el apartado “Actuacion Metodolégica” - ver seccion 4. Recomendaciones generales para
el aseguramiento de la Prueba Digital - Actuacion metodoldgica - Pasos metodoldgicos sin
herramientas forenses -. Es decir, en la fase de “Analisis de Escenario”, se deben identificar
las formas posibles de adquisicion de la informacion digital. Luego, en la fase de “Descarga”,
se procedera a realizar la adquisicion de esta informacion digital, por ejemplo, un archivo
PDF. Acto seguido, en la fase de “Compresion”, se procederd a generar un Unico archivo que
contenga todos los archivos generados en la fase anterior para, posteriormente, calcular su
valor de hash y redactar el informe o acta del procedimiento realizado. - ver seccion 4.
Recomendaciones generales para el aseguramiento de la Prueba Digital - Actuacion
metodoldgica - Pasos metodoldgicos sin herramientas forenses - Andlisis de escenario -

Descarga de informacion - Compresion - Hash -.

De esta manera, la Actuacién Metodoldgica es siempre aplicable a cualquier tipo de formato
de archivo que contenga la informacion digital que se requiera preservar, perdurando, este
procedimiento en el tiempo, y solo cambiando las técnicas de extraccion segun el tipo de

informacidn digital que se quiera preservar, custodiar y aportar a un proceso judicial.
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6. Conclusiones y a futuro.

Las fuentes digitales de prueba ocupan un lugar creciente en los casos judiciales y generan un
sinnimero de desafios para los operadores juridicos: desconcierto, falsas certezas,
subutilizacion y sobreutilizacion, procedimientos y valoraciones sumamente dispares, por

mencionar sélo algunos de ellos.

Todo ello se proyecta sobre los grados de efectividad y equidad del acceso a justicia. Por ello
insistimos en que esta guia propone un conjunto de requisitos que deberia cumplir una prueba
para ser considerada valiosa y util en los procesos judiciales no penales, y que a un tiempo
permita la busqueda (y hallazgo) de la mejor evidencia posible dentro un contexto real y

concreto de acceso a justicia.

Los fendmenos mencionados justifican ampliamente los esfuerzos para mejorar la utilizacién
de estas fuentes probatorias. La presente guia se enmarca en dicho esfuerzo. Pero no es una

solucién completa ni definitiva.

Nuestra época presenta ciertos rasgos y tendencias que muy probablemente seran perdurables

durante afios. Por ejemplo, subsistiran:

e la digitalizacion de la informacion y de las comunicaciones

e las brechas digitales y su impacto en materia de acceso a justicia

e la mayor parte de los criterios generales sobre basqueda, ofrecimiento, presentacion y
valoracion probatoria

e la brujula del debido proceso y la tutela judicial efectiva, como contribucién al logro

de sociedades mas justas, pacificas e inclusivas

Este conjunto de desafios nuevos y antiguos convivira con nosotros durante bastante tiempo.
Ello exige profundizar -y mucho- la investigacion empirica y la reflexién, ampliar los
espacios de intercambios transdisciplinarios y transversales, identificar las mejores practicas
e incorporar la variable de la prueba tecnologica en las evaluaciones de desempefio y en las
iniciativas de mejora del acceso a justicia. Con esta guia no alcanza para lograr estos niveles
de profundidad, y es bueno saberlo. Esta guia es so6lo el inicio y un pequefio impulso que

aporte a ese desafio.

A las cuestiones perdurables se les suman los cambios que se avizoran. Nuevos dispositivos y

aplicaciones, modificaciones en los términos de servicios de las empresas tecnoldgicas,
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novedosos habitos sociales de uso de la tecnologia, reformas normativas en todos los niveles
y lugares, creciente impacto de la roboética y la inteligencia artificial (como fuente de

conflictos y de prueba)...

Cada novedad genera nuevas preguntas en materia probatoria. Ademas, esta incesante
corriente de cambios va modificando las fronteras entre ciencia, técnica y sentido comun. Por
ejemplo, el porvenir de la inteligencia artificial, internet de las cosas o la computacion
cuantica son escenarios que acrecentaran la ignorancia y/o el error de los profesionales del
derecho. Por otro lado, la masificacion del uso de tecnologias y la vulgarizacion de términos
como IMEI, IP, hash, mutear o emoticon, muestran cémo se estd ampliando la base de
conocimiento comdn, con el riesgo de que algunos de esos conocimientos no sean certeros.
En tales condiciones, la prueba indiciaria basada en fuentes digitales debera ser
permanentemente revisada y mejorada, no sélo en cuanto a su bisqueda y obtencion, sino
también en lo relativo a su comprensién, a la solidez de las premisas que ofrecen y a la

confiabilidad de las maximas de la experiencia que se pretendan utilizar.

La topografia de las distintas brechas digitales también va cambiando, lo cual plantea

desafios para garantizar el acceso a justicia en condiciones de igualdad.

Por las razones mencionadas, quien piense que leer y aplicar esta guia es suficiente para estar

al dia, pronto se ird quedando en el pasado.

Sera imprescindible mantener los conocimientos y la informacién actualizados, y esto
refuerza la necesidad de participar de comunidades de aprendizaje y reflexion. El vinculo
entre las instituciones judiciales, los colegios de abogados y la universidad debe fortalecerse,
al igual que la fecundacion cruzada entre disciplinas cientificas. También se requiere
aprovechar las posibilidades que ofrece la tecnologia para lograr una agil y eficaz gestion
interinstitucional de la informacion y del conocimiento. Todo ello contribuird a acortar, o
cuanto menos no incrementar, la distancia temporal entre la aparicion de nuevas fuentes de

prueba tecnoldgica y la adopcion de procedimientos probatorios fiables y justos.

Mas concretamente, a fin de mantener conocimientos e informacion actualizados y
accesibles, la presente guia podria evolucionar hacia una wiki con contenidos dinamicos de

calidad. Este espacio también podria brindar otros servicios, como, por ejemplo:

e difusién de noticias tecnoldgicas, normativas o jurisprudenciales
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e encuestas e investigaciones empiricas sobre las principales problematicas y tendencias
en materia de fuentes de prueba tecnoldgica, para detectar las carencias criticas de
conocimiento de operadores judiciales y abogados

e directorios de entidades especializadas en prueba digital, de empresas y de
organismos publicos vinculados con las nuevas tecnologias y la informacién digital

e tutorias cientificas en casos paradigmaticos

e clinicas de casos y analisis de mejores practicas

e foros permanentes de consulta

Esto exige algunos cambios de paradigmas y de practicas. En primer lugar, pensar en la
informacidn y el conocimiento no como productos acabados, sino como algo que evoluciona.
Es también necesario renunciar a la ilusion de que la jerarquia funcional es sinénimo de
mayor conocimiento en todas las areas de la prueba tecnoldgica. Asimismo, es preciso
reconocer que necesitamos de otras personas y de otras disciplinas. Por ultimo, pero no
menos importante, estamos Ilamados a salir del rol de simples consumidores de informacion

y volcarnos a la coproduccion de nuevas preguntas y conocimientos.
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Anexo | - Glosario

Autenticidad: La autenticidad en el contexto de la seguridad informatica se refiere a la
propiedad de un sistema, dato o entidad de ser genuino y confiable, es decir, de ser lo que
dice ser y provenir de una fuente legitima. La autenticidad se utiliza para garantizar que la
informacién no ha sido alterada, manipulada o falsificada de ninguna manera y que sélo es

accesible o modificable por personas o sistemas autorizados.

La autenticidad es un componente esencial en la seguridad informatica, ya que garantiza la
integridad y la confianza de los datos y sistemas, evitando la suplantacion de identidad, el
acceso no autorizado y las manipulaciones maliciosas. Ademas, la autenticidad también es
importante para establecer la trazabilidad y la responsabilidad en el uso de los recursos

informaticos.

Base de datos: Se define una base de datos como una serie de datos organizados y
relacionados entre si, los cuales son recolectados y explotados por los sistemas de
informacion de una empresa, organismo o negocio en particular. Desde el punto de vista
informatico, la base de datos es un sistema formado por un conjunto de datos almacenados en
discos que permiten el acceso directo a ellos y un conjunto de programas que manipulan ese
conjunto de datos. Cada base de datos se compone de una o mas tablas que guardan un
conjunto de datos. Cada tabla tiene una 0 mas columnas y filas. Las columnas guardan una
parte de la informacion sobre cada elemento que queramos guardar en la tabla, cada fila de la
tabla conforma un registro.
Una base de datos es una herramienta para recopilar y organizar informacion. Pueden
almacenar informacién sobre personas, productos, pedidos u otras cosas. Muchas bases de
datos comienzan como una lista en una hoja de calculo o en un programa de procesamiento
de texto. A medida que la lista aumenta su tamafio, empiezan a aparecer redundancias e
inconsistencias en los datos. Cada vez es mas dificil comprender los datos en forma de lista y
los métodos de busqueda o extraccion de subconjuntos de datos para revision son limitados.
Una vez que estos problemas comienzan a aparecer, una buena idea es transferir los datos a

una base de datos creada con un sistema de administracién de bases de datos (DBMS).

Compresion de datos: La compresion de datos reduce el tamafio de los mismos al minimizar
los datos redundantes. En un archivo de texto, los datos redundantes pueden producirse con
frecuencia en caracteres como el carécter de espacio o las vocales comunes. La compresion

de datos crea una version comprimida de los datos de entrada generando un unico archivo
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permitiendo una mejor manipulacién de los mismos. Por ejemplo, en el caso por el cual serd
necesario adjuntar varios documentos o archivos en un proceso judicial, esta técnica no solo
es utilizada para reducir su tamafio sino también para aplicar una tnica funcion de hash al
archivo comprimido generado.
Luego, para visualizar el contenido completo del archivo comprimido, se procede a realizar la

descompresion del mismo y asi visualizar la totalidad de los archivos que éste contiene.

Correo electronico: El correo electronico, conocido también por su nombre en inglés: e-
mail, es un servicio de comunicacién electronica que, usando internet, permite el intercambio

de mensajes y archivos digitales entre personas.

El correo electrdnico se basa en el concepto de enviar mensajes electrénicos de un remitente
a uno o varios destinatarios. Cada usuario tiene una direccion de correo electronico unica, que
consta de un nombre de usuario seguido de un simbolo "@" y un dominio (por ejemplo,
usuario@example.com). Esta direccion se utiliza para identificar y recibir mensajes de otras
personas. Ademas, es posible adjuntar archivos de cualquier tipo al mensaje de correo
electronico, siempre respetando las condiciones de tamafio de archivo que impone el
prestador de servicio, por lo general soporta archivos de un maximo de 20MBytes por

mensaje.

Para enviar un correo electronico, el remitente redacta un mensaje en un cliente de correo
electrénico (programa que se utiliza para el envio y recepciéon del correo), como Gmail,
Outlook o Yahoo Mail, etc., donde puede escribir el asunto, el cuerpo del mensaje y adjuntar
archivos si es necesario. EI mensaje se envia a través de servidores de correo electronico que

se encargan de su entrega al destinatario.

El destinatario puede acceder a su correo electronico mediante un cliente de correo

electronico o mediante un servicio web de correo electrénico.

La mayoria de los clientes de correo electronico permiten la descarga de los mensajes de
correo electronico de forma completa, conocida como "Mensaje original” o "Mensaje
completo™” entre otros. Este mensaje permite observar todas las caracteristicas técnicas del
mensaje y no sélo los remitentes, destinatarios, asunto y cuerpo del mensaje. Dicha descarga
por lo general consiste en un archivo de texto, cuya extension, suele ser ".eml" en la cual

pueden observar y analizar las caracteristicas mencionadas.
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Servidores de correo electrénico: Los servidores de correo electrénico son los encargados de
almacenar toda la informacion referente al envio y recepcion de los mails: correos entrantes y

salientes, carpetas del usuario, etc.

Direccion IP Pablica: Es un numero que en un momento particular identifica univocamente
cuando el equipo se encuentra conectado a Internet. Es decir, que las direcciones de IP
publica son Unicas en Internet, no hay duplicaciones, no puede haber dos dispositivos con la
misma direccion IP publica conectado a Internet. En general, los dispositivos que se conectan
a internet lo hacen a través de un router, un dispositivo que vincula a la red local (el wifi de
una oficina, por ejemplo) con internet. Es funcion del router coordinar los pedidos de cada
equipo de la red local para que lleguen a Internet, y que, al recibir una respuesta, estos sean
dirigidos en la red local al equipo correspondiente. Dado que la cantidad de direcciones IP
son limitadas, es comin que una direcciéon IP sea asignada a mdultiples clientes de un
proveedor de internet en distintos momentos. Para dar acceso a Internet, un ISP debe contar

con direcciones IP para asignar, y por lo tanto son los que pueden establecer la relacion.

Direccion IP privada: Una direccién IP privada es un nimero que el router de red asigna a
un dispositivo conectado a él por Wifi o por cable. Cada uno de los dispositivos de una
misma red recibe una direccion IP privada exclusiva asi es como se comunican los
dispositivos dentro de una misma red interna o lo que es lo mismo, red de area local (LAN -
Local Area Network). Las direcciones de IP privada estan reservadas, esto quiere decir que
existen rango de direcciones gue sélo podran ser utilizadas para una red privada y no podran

utilizarse para direcciones de IP publica.

DNS (Domain Name Server o Servidor de Nombres de dominio): es aquel dispositivo que
se encarga de almacenar las direcciones IP para los nombres de dominio y de esta manera,
responder traducir un nombre de dominio en su direccion IP correspondiente. El

funcionamiento basico para una comunicacion web de este procedimiento, es el siguiente:
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DNS Server

Browser Web Server

Fuente: https://www.geeksforgeeks.org/working-of-domain-name-system-dns-server/
En primer lugar, el dispositivo que sea acceder al sitio web de "www.example.com”,
consulta, al DNS que tiene asignado, cudl es la direccion IP del dominio. Luego, el DNS
responde con dicha direccion IP. Por ultimo, el dispositivo que realiz6 la consulta establece la

comunicacion con la direccién IP que el DNS le respondié.

EML - Electronic Mail: Extensién de un archivo que contiene un mensaje de correo
electronico sin formato. Este podria contener los archivos adjuntos si en el mensaje de correo

fueron adjuntados.

Enmascaramiento: comunmente, en informatica, se conoce como la forma de anonimizar
nuestra identidad en Internet. Generalmente se realiza ocultando nuestra direccion IP publica
real mediante varios protocolos. Estos pueden ser a través de VPN o de protocolos mas

complejos de enmascaramiento de direcciones IP como la red Tor.

Firma digital: Se entiende por firma digital al resultado de aplicar a un documento digital un
procedimiento matematico que requiere informacion de exclusivo conocimiento del firmante,
encontrandose ésta bajo su absoluto control. La firma digital debe ser susceptible de

verificacion por terceras partes, tal que dicha verificacion simultaneamente permita
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identificar al firmante y detectar cualquier alteracion del documento digital posterior a su

firma.*®

Hash o funcion de resumen: Una funcion criptografica hash- usualmente conocida como
“hash”- es un algoritmo matemaético que transforma cualquier bloque arbitrario de datos en
una nueva serie de caracteres con una longitud fija. Independientemente de la longitud de los
datos de entrada, el valor hash de salida tendra siempre la misma longitud. Permite identificar
inequivocamente a un archivo, garantizando su integridad. Es decir que, ante modificaciones
en el contenido de un archivo, los valores resultantes de la aplicacion de la misma funcion de
hash seran diferentes. Ademas, una de sus propiedades es que no es posible reconstruir el

dato de entrada (el original que se desea hashear) a partir del valor resultado del hash.

ICANN (Corporacion de Internet para la Asignacién de Nombres y NUmeros): es una
agencia internacional encargada de la asignacién de direcciones IP, nhombres de dominio,
entre otros en Internet. Con respecto a las direcciones IP, el mundo se encuentra dividido en 5
Registros Regionales de Internet (RIR). EI ICANN, es el responsable de asignarle el rango de

direcciones IP puablicas, que podra administrar cada RIR.

Integridad: se refiere a la cualidad de los datos o la informacién de mantenerse completa,
exacta y sin alteraciones no autorizadas. Es un principio fundamental en la seguridad de la
informacidn, ya que asegura gque los datos se mantengan consistentes y confiables a lo largo
del tiempo. Esto implica proteger la informacion contra cambios no autorizados o corrupcion,

garantizando que los datos se almacenen, transmitan y procesen de manera integra y precisa.

Internet Archive®®: es una organizacion sin fines de lucro, que contiene una biblioteca
digital de sitios de Internet y otros artefactos culturales en forma digital. Al igual que una
biblioteca en papel, brindan acceso gratuito a investigadores, historiadores, académicos,
personas con problemas de lectura y el publico en general. Su misién es proporcionar Acceso
Universal a Todo el Conocimiento.
Comenzo en 1996 archivando la propia Internet, un medio que estaba empezando a crecer en
uso. Al igual que los periddicos, el contenido publicado en la web era efimero, pero a

diferencia de los periddicos, nadie lo guardaba. Hoy tienen mas de 25 afios de historial web

B Art. 2. Ley nacional argentina de Firma Digital:
http://servicios.infoleg.gob.ar/infoleginternet/anexos/70000-74999/70749/norma.htm
3% https://archive.org/about/
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accesibles a través de “Wayback Machine” y trabajan con mas de 950 bibliotecas y otros

socios a través de su programa “Archive-It” para identificar paginas web importantes.
Hoy su archivo contiene:

625 mil millones de paginas web.

38 millones de libros y textos.

14 millones de grabaciones de audio (incluyendo 240.000 conciertos en vivo).

7 millones de videos (incluidos 2 millones de programas de noticias de television).

4 millones de imagenes.

790.000 programas de software.

Internet: Internet es una red global que interconecta distintas redes distribuidas en todo el
mundo. Estas redes pueden ser tanto redes privadas, académicas, o redes de proveedores de
internet que interconectan su red local para brindar acceso “al resto del mundo”. El valor de
Internet esta, precisamente, en la interconexién y las capacidades de comunicacion que

brinda.

ISP (Internet Service Provider): refiere a las empresas o instituciones que proveen servicio

de internet en una determinada region.

LACNIC¥:El Registro de Direcciones de Internet de América Latina y Caribe es una
organizacion no gubernamental internacional, establecida en Uruguay en el afio 2002. Su
funcién es asignar y administrar los recursos de numeracion de Internet (IPv4, IPv6),

numeros autonomos Yy resolucion inversa para la region.

Log-in: el término "loguin o logueo" se refiere al proceso de inicio de sesion o autenticacion
en un sistema. Con la expresion "loguearse”, se hace referencia a proporcionar las
credenciales de acceso, como un nombre de usuario y una contrasefia, que permite comprobar

la identidad y obtener acceso a una cuenta o sistema protegido.

El logueo es una medida de seguridad utilizada para controlar y limitar el acceso a la

informacion y a funcionalidades especificas.

3 https://lwww.lacnic.net/966/1/lacnic/acerca-de-lacnic
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Medio de almacenamiento: también nombrado como unidad de almacenamiento, es un
dispositivo o soporte fisico que se utiliza para guardar y preservar informacion
digital(sistemas operativos, programas, archivos de usuario, documentos, imagenes, videos,
musica y otros tipos de informacion digital) o datos de manera temporal o permanente. Estos
medios permiten el almacenamiento y la recuperacion de datos de forma posterior, brindando

la posibilidad de acceder a ellos cuando sea necesario.

Las unidades de almacenamiento pueden ser dispositivos fisicos, como discos duros,
unidades de estado sélido (SSD), discos Opticos, memorias USB, tarjetas de memoria, entre
otros. También existen unidades de almacenamiento virtuales, como las unidades de

almacenamiento en la nube.

Caracteristicas que definen a las unidades de almacenamiento son la velocidad de lectura y
escritura con la que trabaja el dispositivo, si es una unidad interna (instalado dentro de la
computadora) o externa (Se conecta a través de un puerto, por ejemplo, USB), capacidad de

almacenamiento, portabilidad y seguridad del dispositivo.

- Propiedad de solo lectura: se aplica esta propiedad a aquellos medios de
almacenamiento o medios que permiten Unicamente la lectura de la informacion almacenada,
sin la posibilidad de que los datos alli almacenados se modifiquen o que se puedan escribir
nuevos datos en ellos. Esta caracteristica de los dispositivos permite preservar la integridad y
seguridad de los datos almacenados, evitando cambios accidentales o intencionales en la

informacion.
Ejemplo de este tipo de unidades de almacenamiento son el CD-ROM y el DVD-ROM.

Metadatos: son informacion descriptiva que brindan detalles sobre otros datos. Ofrecen
informacion adicional sobre el contenido, contexto, calidad, formato, origen, fecha de

creacion, autoria y otros atributos relevantes.

Los metadatos de un archivo incluyen detalles sobre el nombre del archivo, ubicacion,

tamafo, formato, fecha de creacion, fecha de modificacion y permisos de acceso.

Timestamp: es una marca o registro que representa un momento especifico en el tiempo. Por
lo general, se expresa en una combinacion de fecha y hora, y se utiliza para registrar y

comparar eventos.
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Un timestamp en una imagen se refiere a la marca de tiempo asociada a la imagen, indicando

cuando fue capturada o creada.

NAT (Network Address Translation): Es un protocolo que debid utilizarse por la escasez
de direcciones de IP publica (v4) existentes. Ademas, brinda cierta seguridad a los
dispositivos conectados en una red local, ya que no se expone directamente a estos en
Internet. La idea de NAT es que varios dispositivos puedan acceder a Internet, utilizando una
Unica direccion IP puablica. Es asi que, en una red hogarefia o empresarial clasica, el router,
provisto por el proveedor de servicios de Internet, sera quien tenga asignada la direccion de
IP publica, mientras que los dispositivos conectados a él, se les asignara una direccion de IP
privada. A través de NAT, cuando un dispositivo de la red local (LAN), intente conectarse a
un servicio en Internet, el pedido tendra que pasar por el router, y éste ultimo, a través de
NAT tendrd la capacidad de direccionarlo y, una vez recibida la respuesta, sabrd qué
dispositivo fue el que inici6 la solicitud, para enviarsela. De esta manera, se aisla la red local
0 LAN de Internet, para que se pueda navegar de una forma méas segura y sin que se

conozcan las direcciones IP privadas.

LAN - Dir. IP privada !l NAT

www.google.ccm

;l —— a-

O ISP - Dir. IP Publica

Registro Regional de Internet (RIR): es una organizacion que supervisa la asignacion y el
registro de direcciones IP de Internet dentro de una region particular del mundo. Es la que,
segun su disponibilidad, determine cuales seran los rangos de direcciones IP publicas que
podran utilizar los diferentes ISP pertenecientes a esa region. Cada ISP, segin esta

asignacion, brindara la direccion IP pablica a sus clientes finales. Los 5 RIR existentes son:

American Registry for Internet Numbers (ARIN) para Estados Unidos y Canada.
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RIPE Network Coordination Centre (RIPE NCC) para Europa, el Oriente Medio y Asia

Central.
Asia-Pacific Network Information Centre (APNIC) para Asia y la Regidn Pacifica.

Latin American and Caribbean Internet Address Registry (LACNIC) para América Latina y
el Caribe.

African Network Information Centre (AfriNIC) para Africa.

Nombre de Dominio: Un nombre de dominio (a menudo denominado simplemente dominio)
es un nombre facil de recordar asociado a una direccion IP. Se trata del nombre Unico que se
muestra después del signo @ en las direcciones de correo y despues de www. en las
direcciones web. Otros ejemplos de nombres de dominio podrian ser google.com y
wikipedia.org. Al utilizar un nombre de dominio en lugar de una direccién IP numérica para
identificar una ubicacion en Internet, es mucho més fécil recordar y escribir direcciones web.
Cualquiera puede comprar un nombre de dominio. Solo se tiene que ir a un registrador o un
host de dominios, encontrar un nombre que nadie mas utilice y abonar una pequefia cuota
anual para ser su propietario.
Existen dominios regionales e internacionales. Los primeros son aquellos que poseen
extension de pais, por ejemplo info-lab.org.ar. Y tanto para su registracion, consulta y
mantenimiento se debe dirigir al Network Information Center (NIC) del pais correspondiente.
Para el caso de Argentina es https://nic.ar. En cambio, los segundos, son aquellos que no
poseen extension de pais, por ejemplo, aquellos terminados en ".com". Para su registracion y
mantenimiento se los debe gestionar a través de un ISP (Internet Service Provider) que
ofrezca este servicio.
La consulta de, tanto la existencia como datos técnicos, de un nombre de dominio es de
acceso publico y debe realizarse a través de los servicios de "WholS". Para el caso de los
dominios regionales, se realiza a través de los sitios web de los NICs de ese pais. Para el caso
de los dominios internacionales se realiza a través de un Whols Internacional, por ejemplo
http://who.is.

Cabe destacar que la consulta y registracion de dominios de tipo educacional (“.edu" o
".edu.ar") no es publica y requiere de ciertas autenticaciones de quien solicita estos datos. Lo
mismo ocurre para el caso de la registracion de dominios de gobierno (".gov" o ".gov.ar").

Perfil de usuario (en sistema operativo): Es un entorno personalizado especificamente para
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un usuario. Contiene configuracion y datos del usuario. Cuando se inicia sesion en un equipo

o aplicacion por primera vez, se crea automaticamente un perfil para ese usuario.

Permisos y roles de usuarios: Los permisos refieren a lo que el usuario estd autorizado a
realizar en el sistema. Todo aquello que intente realizar, y no posea autorizacién para ello, le
sera denegado por el sistema operativo o sistema. El rol describe al grupo al que pertenece
ese usuario. Los grupos poseen permisos preestablecidos, 1o que permite que no se deban
configurar permisos cada vez que estos son creados. Existen roles de Administrador,

Invitado, etc., dependiendo el sistema y la organizacion en la que se esté trabajando.

Protocolos de correo electrénico: Los protocolos definen las reglas y los estandares que los
servidores de correo utilizan para intercambiar mensajes y gestionar las operaciones

relacionadas con el correo electronico.
Los protocolos que se utilizan mas comdnmente son:

- SMTP (Simple Mail Transfer Protocol): es el protocolo utilizado para
enviar correos electronicos desde un cliente de correo a un servidor de correo
saliente. SMTP define cdmo se deben transmitir los mensajes de correo
electronico y como los servidores de correo deben interactuar entre si para
entregar los mensajes.

- POP (Post Office Protocol): Protocolo de recepcion utilizado por los clientes
de correo electronico para recuperar mensajes de un servidor de correo. La
versién mas comun es POP3 (Post Office Protocol 3).

- IMAP (Internet Message Access Protocol): es otro protocolo de recepcion
utilizado por los clientes de correo electronico para acceder a los mensajes
almacenados en un servidor de correo. IMAP permite a los usuarios
administrar los mensajes en el servidor sin necesidad de descargarlos

localmente.

El proceso para el envio y recepcion de un mensaje de correo electrénico, es el siguiente:
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DISPOSITIVO DESDE
EL QUE SE REDACTAY

ENVIA EL CORREO
SERVIDOR CORREO
:] —
—

DISPOSITIVO DE
DESTINO EN EL QUE

SE VISUALIZA EL
SERVIDOR CORREO CORREO
DESTINO

POP o IMAP B

Fuente: elaboracion propia

Cuando se procede a visualizar el "Mensaje original o Completo”, ademés de cuestiones de
seguridad del propio mensaje, se tendra disponible informacion relevante a los servidores y
usuarios (reales) intervinientes desde el envio hasta la recepcion de dicho mensaje. No sera

posible obtener informacidn acerca del dispositivo desde el cual el mensaje fue enviado.

Red superficial, Web Profunda y Web Oscura (Deep y Dark Web): Se dice que la red
superficial es todo aquello que estd indexado por los buscadores, es decir, todo lo que un
buscador devuelve como resultado. Ahora bien, todo lo que los buscadores no devuelven
como resultado podria estar clasificado en dos tipos de redes diferentes: La Web profunda y
la Web Oscura. La primera de ellas describe a todos esos sitios que no estan indexados por
los buscadores, pero que no requieren ningn protocolo para poder navegar sobre ellos. Es asi
que podriamos mencionar, a modo de ejemplo, que en ella estan incluidos los correos
electronicos de un usuario, el contenido de los perfiles de las redes sociales de usuarios, Vv,
ademas, aquellos sitios que bloguean que los buscadores puedan acceder a ellos para arrojar
resultados sobre los mismos. En cambio, en la web oscura, si se debe utilizar un protocolo de
enmascaramiento o anonimato para acceder a ella. EI mas conocido es la red Tor. Esta red es
utilizada para mantener la privacidad de sus usuarios, y el contenido compartido por ellos no
es rastreable. A modo de ejemplo, se podria mencionar a la red de periodistas de
investigacion que utilizan este tipo de servicios, para compartir informacion. ¢Es la web
oscura un medio para el delito? La respuesta es NO. La finalidad de navegar bajo el protocolo
Tor o similar radica en mantener la privacidad de sus usuarios sin que puedan ser rastreados.
Por supuesto que también podria ser utilizado para el delito por las caracteristicas que brinda,
pero su finalidad no es esa. Dentro de las redes de delincuencia que se encuentran bajo este
tipo de navegacion, se puede mencionar al trafico de drogas, trata de personas, venta de

armamento, entre otros.
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Se dice que sélo un 15% del contenido total de Internet esta bajo la red superficial, mientras

que el otro 85% se encuentra distribuido bajo las web profunda y oscura.

Darknet

(el CETANT)

TOR-Beowser
Lnnnadiress

Fuente: https://www.gdata.es/

Sitio Web: un sitio web es una coleccion de paginas web relacionadas que estan alojadas en
un servidor web y accesibles a través de una direccion de Internet (URL). Un sitio web es una
forma comin de presentar informacion y contenido en linea de manera organizada y
accesible para los usuarios de Internet. JSON (JavaScript Object Notation), XML
(eXtensible Markup Language) y HTML (HyperText Markup Language) son formatos
utilizados para representar y estructurar informacion en la web. Cada uno de estos formatos

tiene caracteristicas y propdsitos distintos.

Servidor Web: Un servidor web es un equipo informatico dedicado (de uso exclusivo para),
que se encarga de almacenar, administrar y distribuir paginas web y otros recursos digitales
(imégenes, videos u otros archivos multimedia) a los clientes que las solicitan a través de
Internet. Un servidor web es el encargado de "servir" o entregar las paginas web cuando son
solicitadas por los navegadores web de los usuarios.

Tor (The Onion Router)®: hace rebotar las comunicaciones a través de una red distribuida
de repetidores administrados por voluntarios de todo el mundo: evita que alguien que esté

viendo una conexion a Internet se entere de los sitios que se visitan, y evita que los sitios que

8 https://support.torproject.org/es/faq/
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se visitan se enteren de tu ubicacion fisica. Este conjunto de repetidores voluntarios se llama
la red Tor. La forma en que la mayoria de la gente usa Tor es con el Navegador Tor que es
una version de Firefox que corrige muchos problemas de privacidad.
Tor encamina el trafico a través de, al menos, 3 servidores diferentes antes de mandarlo a su
destino. Como hay una capa de cifrado para cada uno de los tres repetidores, alguien
examinando la conexion a internet no puede modificar ni leer lo que se esta enviando a la red
Tor. El tréfico va cifrado entre el cliente Tor (en el ordenador) y all& donde termina en algin

lugar del mundo.

URL (Uniform Resource Locator - Localizador de Recursos Uniforme). Una URL no es
mas que una direccion que es dada a un recurso Unico en la Web. En teoria, cada URL valida
apunta a un Unico recurso. Dichos recursos pueden ser paginas HTML, documentos CSS,
imagenes, etc. En la practica, hay algunas excepciones, siendo la mas comdn una URL
apuntando a un recurso que ya no existe o que ha sido movido. Como el recurso representado
por la URL y la URL en si son manejadas por el servidor Web, depende del duefio del

servidor web manejar ese recurso y su URL asociada adecuadamente.

Usuario: un usuario es un actor que utiliza una computadora o un servicio de red. Por lo
general, un usuario tiene una cuenta de usuario y se identifica en el sistema o aplicacion por
un nombre de usuario. Otros términos para nombre de usuario incluyen nombre de inicio de

sesion, nombre de cuenta, seudénimo, apodo Y alias

VPN (Virtual Private Network - Red privada virtual): Es una forma de hacer que dos o
mas dispositivos, fisicamente en lugares diferentes, puedan pertenecer a una misma red local
(LAN), utilizando Internet para ello, por eso es que es virtual. Es muy utilizada para ingresar
a servicios especificos del lugar donde se trabaja, sin la necesidad de estar fisicamente en el y
utilizando dispositivos dentro de ese lugar fisico. Al conectarse a una VPN, el equipo que se
esta utilizando, es como si estuviera fisicamente y utilizando la misma red local del lugar que
ofrece el servicio de VPN. Es decir, que la direccion de IP publica que utiliza el equipo
conectado a una VPN, no es la que tiene en su lugar fisico, sino que se le asigna, por lo
general, la direccion IP publica del lugar a donde se esta conectado. Por esta razon es que,
también, es utilizado como enmascaramiento de una direccion IP publica, ya que se oculta la

direccion IP real del dispositivo.

3 https://developer.mozilla.org/es/docs/Learn/Common_questions/Web_mechanics/What_is_a URL
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Las fuentes digitales de prueba ocupan un lugar cada vez mas
relevante en los casos judiciales, generando una serie de desafios
para los operadores juridicos, como el desconcierto, la creaciéon de
falsas certezas, la subutilizaciéon y sobreutilizacién, procedimientos
y valoraciones sumamente dispares, por mencionar solo algunos.
Todo esto impacta en los niveles de efectividad y equidad en el
acceso a la justicia.

Los fendmenos mencionados justifican plenamente los esfuerzos
destinados a mejorar la utilizacion de estas fuentes probatorias.

En esta obra, se presentan guias y recomendaciones para
garantizar la integridad de la informaciéon contenida en correos
electrénicos, servicios de mensajeria, redes sociales, sitios web y
archivos en general. Todo esto se enmarca en un conjunto de
etapas del proceso de prueba digital.

Este desarrollo fue posible gracias a una demanda institucional
sostenida en el tiempo y al comprometido trabajo de un amplio
equipo interdisciplinario de investigadores.

Esta guia se integra en estos esfuerzos y, aunque no constituye
una solucién completa ni definitiva, tiene como objetivo motivar y

servir como catalizador para promover la adopcion de buenas
practicas.
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