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Abstract

La informética forense es una disciplina nueva y en
constante crecimiento. Una dificultad que se afronta es
que no hay referencias ni estdndares sobre la
construccion, implantacion, organizacion y operacion de
laboratorios forenses dedicados a la disciplina. Por esta
razén fue necesario un trabajo interdisciplinario para
relevar las practicas y soluciones de otras disciplinas
forenses implementadas en el sistema judicial argentino,
principalmente la medicina forense. En este trabajo se
diferencia a la informatica forense de las otras
disciplinas, para asi encontrar sus necesidades
espaciales y organizacionales especificas, y dar una
propuesta de soluciones en estos aspectos.

1. Introduccion

La Informéatica Forense es la rama de las Ciencias
Forenses dedicada al andlisis de sistemas informéticos
para obtener de ellos evidencia digital. Con la revolucion
informatica que ha atravesado la sociedad en los ultimos
afios, los sistemas de informacion nos rodean, y muchas
acciones impensadas tienen como resultado un rastro de
evidencia digital.

Para dar un ejemplo ilustrativo, el simple hecho de
caminar por la calle dejara evidencia de nuestro paso en
multiples sistemas: nuestro smartphone registrara que
hemos salido de casa y nos encontramos en movimiento,
reportando con una frecuencia determinada nuestra
ubicacién geografica. También establecera conexiones
con mdltiples antenas de telefonia celular, las cuales
registrardn nuestra presencia en un sistema de la
compafiia prestadora. Practicamente cualquier pago que
realicemos en el camino sera registrado en un sistema
informatico, y dependiendo el medio de pago, nos
vinculara en mayor o menor medida con la transaccion
realizada. Nuestra imagen sera registrada en mdaltiples

sistemas de video-seguridad, tanto publicos como
privados. Y todos estos rastros surgen sin tomar en
cuenta interacciones directas que podriamos tener como
usuarios: enviar emails o0 mensajes instantaneos,
interactuar con Facebook o Twitter, o subir una
fotografia a Instagram, por nombrar unos ejemplos.

Si bien en nuestro pais hay una historia relativamente
extensa de peritajes informaticos, la formalizacion de la
informatica forense en los &mbitos judicial, académico y
cientifico es reciente, y, por lo tanto, aun quedan
cuestiones pendientes en cuanto a protocolos,
regulaciones, formacion y desarrollo de la actividad
profesional.

La creacidn, operacién y organizacion de laboratorios
judiciales dedicados a la realizacion de pericias
informaticas es una temética en donde las instituciones
aun demandan respuestas. Si bien hay algunos trabajos
publicados[1-4] y propuestas que son orientadoras, aun
guedan cuestiones sin responder. En este trabajo se
aborda la temética de los Laboratorios de Informética
Forense, construyendo sobre las ideas presentes en los
trabajos anteriormente citados, pero enfocandose
principalmente en las cuestiones arquitecténicas vy
organizacionales de los laboratorios.

2. Planteo del Problema

Desde hace algln tiempo la justicia en nuestro pais
busca el apoyo del sistema cientifico para respaldar las
diversas actividades periciales e investigativas que
puedan llevarse a cabo en el marco de una causa
judicial[5, 6]. Las Ciencias Forenses clasicas cuentan con
una historia rica, estandares y protocolos que indican con
precision la manera adecuada de construir un laboratorio,
sus  necesidades estructurales, de localizacion,
equipamiento y roles de trabajo. Un laboratorio que fue
creado teniendo en cuenta dichas guias y estandares, se



encuentra en condiciones de garantizar un cierto nivel de
calidad en sus resultados.

Por dar un ejemplo simple, nadie duda que un
laboratorio de medicina forense necesitara de una morgue
con un determinado tamafio, refrigeracién adecuada para
la preservacion de muestras, y una sala de autopsias.
Ademas, debe contar con la presencia de un médico
forense 'y técnicos especializados, entre otras
necesidades. Si se realizara una autopsia sobre un cuerpo
en un laboratorio que no tuviera alguno de estos
elementos o recursos, claramente podria plantearse la
nulidad del peritaje realizado.

En la informatica forense no se cuenta con un
consenso sobre las necesidades de un laboratorio pericial.
Podra haber expertos que argumenten, por ejemplo, que
sin dispositivos clonadores de discos es imposible
trabajar, o en el otro extremo quienes opinen que ni
siquiera es necesario realizar el clonado de los discos®. La
multiplicidad de opiniones en distintos temas de la
disciplina, muchas veces contrarias, hace muy dificil
explicar a los abogados, criminalistas y operadores
judiciales en general cudl es el proceso adecuado que
debiera seguir una pericia informéatica. Muchas veces
confiardn en su criterio por amistad, o por una apariencia
de seriedad y profesionalismo (a veces fundada), pero al
encontrarse con una opinién distinta la rechazaran,
incluso si  esta dltima estuviera fundamentada
cientificamente.

3. Metodologia de Trabajo

En la realizacion de este trabajo participd un grupo de
trabajo interdisciplinario, compuesto por expertos en
informética forense de gran trayectoria, abogados que
han trabajado en investigacién de delitos en entornos
digitales, un fiscal, una psicdloga especializada en
recursos humanos, una médica forense y un arquitecto.

El fiscal y la médica forense aportaron su experiencia
en el ambiente judicial y el trabajo pericial dentro del
Ministerio Publico de la Provincia de Buenos Aires. La
psicologa estudid con el equipo las actividades periciales
informaticas, y entrevistd a multiples especialistas de la
provincia, para asi poder analizar los perfiles y las
necesidades de organizacion para un laboratorio dedicado
a la informética forense. Por su parte, el arquitecto
analizé con el equipo las necesidades de un laboratorio
pericial en general, y las necesidades de los peritos en
informatica en particular.

1 Para no dejar dudas, es la opinion de los autores que ninguna de estas
posturas es correcta. Es claramente necesario trabajar en base a copias
forenses para dar garantias al proceso pericial informatico, pero existen
alternativas validas a los dispositivos clonadores de discos. De todos
modos, si estos ya se encontraran disponibles en un laboratorio, seria
razonable aprovecharlos.

4. Propuesta

Las propuestas expuestas en este trabajo estan
orientadas a complementar las propuestas generales[3] y
consideraciones de mision y vision[l, 2], y de
infraestructura y organizacidn[4] expuestas en trabajos
anteriores por diversos autores. Se recomienda tener en
cuenta estos trabajos para lograr una vision completa de
lo que deberia ser un laboratorio de informatica forense.

Como breve recordatorio de lo expuesto en esos
trabajos, que sirve para comprender la propuesta, diremos
que un Laboratorio de Informatica Forense puede
cumplir con tres funciones principales:

e Funcion de Asesoramiento, en la cual asisten,
explican y asesoran a fiscales e instructores sobre
las posibilidades y escenarios que pueden
presentarse en una investigacion o allanamiento
con respecto a las fuentes de evidencia digital que
se presenten en el caso.

e Funcion de Investigacion, en la cual trabajan en
conjunto con fiscales e instructores para llevar
adelante  una investigacion judicial donde
intervienen elementos o sistemas informaticos, y
ayudan a explotar sus particularidades para
beneficio de la investigacion.

e Funcion Pericial, en la cual efectivamente se
realiza una pericia sobre soportes de evidencia
digital para obtener pruebas validas, pasibles de
ser presentadas en juicio.

Un Laboratorio de Informatica Forense debe tener un
esquema de servicios acorde con alguna, o todas estas
funciones, dependiendo las necesidades del departamento
judicial y los objetivos que se buscan cumplir con la
implantacion de un laboratorio.

4.1. Propuesta Arquitectonica

El objetivo final del trabajo colaborativo que da
origen a este trabajo es la elaboracion de estandares para
la edificacién, remodelacién o adecuacién de espacios,
con el objeto de implementacién en nuestro pais de
laboratorios periciales de informatica forense.

Los locales y sedes deberdn cumplir con los
requerimientos propios de los distritos urbanos en donde
se sitian, en referencia a codigos de ordenamiento
territorial y de edificacion, asi como cumplimentar la
“1205 antisiniestral”’[7], u otras normativas locales o
provinciales.

En la implementacion de un laboratorio de informética
forense, ya sea una nueva edificacion, o una
remodelacion, se debera determinar el tipo, volumen,
condiciones de instalacion, velocidad de uso para cada
instrumental de andlisis, asi como equipamiento general,
tanto tecnolégico como de administracion. El proyecto



arquitecténico para el laboratorio debe integrarse con el
resto del proyecto de implementacion del laboratorio.

En primer lugar, es necesario determinar los actores
periciales, los alcances del laboratorio y la variedad de
objetos periciales que se pretenden trabajar. En cuanto a
los actores periciales, es necesario relevar los roles, la
competencia y el nimero de profesionales que trabajaran
en el laboratorio, ademas de los auxiliares y el personal
externo que podria intervenir. En cuanto a los alcances
del laboratorio, se debera determinar sobre qué tipos de
dispositivos se enfocara la tarea pericial, ya que seran
necesarios espacios especiales para determinados tipos de
dispositivos?.

Se debe determinar también el tipo, volumen,
condiciones de instalacion y patrones de uso para el
equipamiento especifico destinado a la realizacion de
pericias, asi como del equipamiento de uso general. En
particular, la cantidad de computadoras personales,
workstations, servidores y equipamiento especifico
necesario para que el laboratorio pueda cumplir con sus
alcances y objetivos.

Una vez determinados estos aspectos, se pasa a la
siguiente etapa de planificacién en donde se comienza el
armado del anteproyecto del laboratorio. En esta etapa se
debe determinar una estrategia y planificacién adecuada
para el resguardo de los elementos, definir Ila
especializacion del laboratorio, y sus necesidades
generales.

En cuanto al resguardo de los elementos (ya sean
fisicos o sus copias forenses), se deben establecer
condiciones de guardado, seguridad y preservacion de
acuerdo a protocolos y normativa vigente. La
construccidn y la distribucion de los espacios colaborara
para que estas condiciones se respeten, planteando un
esquema de seguridad de cinco cinturones[8]:

1. Disuasivo e informativo, compuesto de cercos,
camaras y carteles que evitan el acercamiento
eventual u ocasional.

2. Deteccién activa, sistemas que avisan de una
intromisién con suficiente tiempo para responder
a la amenaza.

3. Barrera fisica, la articulacién arquitectonica
contiene a los intrusos, dando tiempo a la policia
para llegar al lugar.

4. Deteccion interna, sensores de movimiento o
camaras que informan tanto del ingreso de
extrafios como de su permanencia en el predio.

5. Blindaje, una “fortaleza” que involucra refuerzos
de hormigén o cajas de seguridad en la zona mas
sensible del sistema.

2 Por ejemplo, el trabajo con dispositivos mdviles requeriria de una sala
con aislada de la radiacion electromagnética por medio de una jaula de
Faraday.

Respecto de la especializacion del laboratorio, se
recomienda que se tengan en cuenta las necesidades y
ofertas regionales en esta decision. Los laboratorios
forenses de una regién deberian complementarse entre si,
y evitar una repeticion del esfuerzo para cubrir
necesidades que pueden encontrarse ya satisfechas. Una
vez decidida la especializacién del laboratorio (o si se
tratard de un laboratorio “generalista”), podran
determinarse  sus  necesidades  especificas  de
equipamiento e infraestructura.

Del estudio realizado, se desprende que todo
laboratorio de informatica forense tendra las siguientes
necesidades generales, y se incorporan en la propuesta
realizada:

e Areas de control que permitan controlar el
ingreso y egreso de objetos, personal especifico y
general, insumos y la devolucion de objetos. El
control de las distintas areas podra realizarse en
un mismo local, o de manera separada.

e Areas de depodsito destinadas a guardar el
material pericial, guarda preventiva de objetos, de
evidencia, de material listo para devolver, y de
insumos. Las areas de depésitos deben cumplir
con reglas de seguridad que garanticen la
integridad de los elementos alli guardados.

e Areas de procesamiento dedicadas a las
actividades periciales propiamente dichas. En
particular, se proponen tres tipos de éreas: el
garaje de pericias, el taller de extraccion y el box
de analisis pericial. El garaje es una zona amplia,
que permite recibir y atender el desarme de
elementos de gran tamafio®. El taller de extraccion
es un area dedicada a la extraccion de los
componentes especificos a periciar, por ejemplo,
remover los medios de almacenamiento de un
gabinete o notebook. Finalmente, el box de
analisis pericial es el punto central del
laboratorio, donde los peritos informaticos
realizan su actividad. EI box pericial puede contar
con un area de observacion anexa, que permite a
los visitantes externos presenciar la realizacién
del acto pericial, por ejemplo, el abogado
defensor o el perito de parte.

e Areas de gestion adecuadas a la escala y
necesidades del laboratorio. La oficina de
direccion, despachos de secretaria o salas de
reuniones encajan en esta categoria.

e Servicios y circulaciones incluyendo sanitarios,
office  y pasillos. En dependencia a
reglamentaciones pertinentes, alrededor del 20%

3 Si bien en la actualidad no sucede en el pais, el desarrollo de vehiculos
auténomos permite imaginar que eventualmente se realizaran peritajes
informéticos sobre sistemas embebidos en automéviles



de la superficie util deberia destinarse a
circulaciones.

Las distintas areas de un laboratorio se repetiran o
concentraran de acuerdo con los requerimientos del
mismo, Y sujeto al area disponible. Se deben determinar
los locales imprescindibles, los auxiliares y eventuales, y
teniendo en cuenta las particularidades climaticas,
sociales o culturales, ajustar el disefio.

En el disefio se debe considerar de manera constante
los siguientes aspectos:

e EIl proyecto debe cumplir con el principio de
doble circulacion sin encuentro fisico, tanto para
personas como para materiales.

e El gabinete de analisis forense (o “box pericial”)
es el Unico punto de encuentro visual entre las
partes, y se multiplican de acuerdo a los
requerimientos y criterios de trabajo.

e Un eventual proyecto se ajustaria al partido
arquitecténico propuesto (ver Figura 1). El
proyecto debe cumplimentar también las
reglamentaciones del codigo de construccion,
COT vy antisiniestral. También se debe cumplir
con las disposiciones vigentes en cuanto
aireacion, iluminacién y evacuacion.

El anteproyecto resultante se verificara de acuerdo a
estandares nacionales e internacionales (donde aplique)
para garantizar tanto los protocolos especificos de la
actividad, como las condiciones generales de
habitabilidad.

R A7

Figura 1. Ejemplo de partido arquitecténico,
disefiado por el Arg. Pablo Malaret.

En la Figura 1 se puede ver un partido arquitectonico?
que especifica la articulacion entre locales. Si bien ilustra
el caso de un predio de 15m x 18m, con una zona de
control anexa, las dimensiones y la cantidad de locales
pueden adaptarse a otros proyectos. En este diagrama
puede verse cOmo interactlan las distintas areas entre si,
y como la organizacién del espacio acompafa las
garantias de control y seguridad que debe brindar el
laboratorio.

Sobre este diagrama podrian imaginarse distintas
variantes, las cuales se ejemplifican a continuacion:

e En un predio mas pequefio, podria haber un solo
box pericial, un solo despacho y reorganizar las
zonas de infraestructura técnica y depdsito (de
material a peritar y peritado) para que ocupen un
solo local.

e Otra variante podria ser mantener la disposicion
presentada en la Figura 1, pero con locales mas
pequefios y que solamente uno de los boxes
periciales cuente con area de observacion.

e Un ultimo ejemplo podria ser en un terreno de
mayores dimensiones, tener un solo box pericial
con sala de observacion, y combinar un garaje y
taller de extraccion con espacio para el trabajo de
maltiples peritos, integrando los boxes periciales
dentro del garaje.

Cada proyecto particular ajustard estas cuestiones a

sus requerimientos, posibilidades, costumbres 'y
presupuesto.

4.2. Propuesta Organizacional

No solo es necesaria una correcta organizacién del
espacio, sino también de las personas y los roles que
cumplen en el laboratorio. Deben diferenciarse dos tipos
de personal, en primer lugar, el personal propio de
laboratorio, dependiente del Director del mismo, y en
segundo lugar el personal auxiliar.

No solo es necesaria una correcta organizacion del
espacio, sino también de las personas y los roles que
cumplen en el laboratorio. Deben diferenciarse dos tipos
de personal, en primer lugar, el personal propio de
laboratorio, dependiente del Director del mismo, y en
segundo lugar el personal auxiliar.

Se tom6 como base el trabajo de Gan y Triginé[9]
para plantear un modelo de construccion de perfiles de
cargo o puesto de trabajo. Para cada cargo se definio:

e Nombre del puesto

e Posicién: ubicacion en el organigrama, debe

reflejar las relaciones que establece este cargo
con el resto del laboratorio.

4 Se destaca que, si bien muy similar a un plano, un partido
arquitectonico es un diagrama genérico que orienta sobre la articulacién
espacial, pero no es definitivo ni preciso como un plano.



e Mision basica o razon de ser del puesto: define
el “para qué” de este puesto en el laboratorio.

e Actividades principales: describe las actividades
mas significativas que debe realizar la persona
que ocupe este puesto para alcanzar la mision.

e Actividades complementarias u ocasionales:
detalla las actividades menos significativas que se
realizan de forma esporadica y le exigen menor
tiempo.

e Medios: detalla las herramientas y equipos de
trabajo necesarios para desempefiar la funcion.

o Relaciones: define las relaciones que debe
mantener a nivel interno y externo del laboratorio.

e Condiciones: describe las condiciones en las que
debe realizar el trabajo, necesidades ergonémicas,
de seguridad, grado de compromiso Yy
complejidad, y niveles de exigencia.

Teniendo en cuenta estos items, se definieron tres
perfiles béasicos para un laboratorio de informatica
forense: Director, Perito y Administrativo.

El Director es el responsable maximo del laboratorio,
quien firma y avala las pericias, investigaciones e
informes técnicos realizados en el mismo, organiza,
gestiona y administra el Laboratorio, ademés de
identificar las necesidades de formacion y capacitacion
de los peritos e investigadores.

En su rol de lider, debe planear el funcionamiento del
Laboratorio: desde la definicion de una estrategia de uso
de las herramientas forenses, hasta toma de decisiones y
priorizacién las tareas dentro del mismo. Como Director,
es quien define las metas y prioridades, identificando las
acciones, los responsables, los plazos y recursos
requeridos para alcanzarlas. Para que la planificacion y
las metas sean efectivas, debe tener un conocimiento del
entorno y contexto en que se ubica el Laboratorio,
conocer las politicas gubernamentales y estar al tanto de
las circunstancias y las relaciones de poder que influyen
sobre el mismo.

Bajo su responsabilidad se encuentran el
Administrador de Sistemas, Administrativo(s) y los
Peritos e Investigadores. Por su rol fundamental, debe
cumplir con los siguientes requerimientos:

e Contar con un titulo de Ingeniero en Informaética,

Computacidn o carreras afines.

e  Contar con una experiencia de al menos 5 afios en
admbitos judiciales en la funcion de su
especialidad.

e Tener conocimientos de: Informatca Forense,
Gestion de Recursos Humanos, Gestion de
Proyectos, Gestion de Calidad, y Seguridad e
Higiene.

e Debe conocer la estructura y cultura judicial , y
haber realizado el curso para actuacién como
Perito Judicial® (si lo hubiera).

Ademas, el Director debe contar con las siguientes
caracteristicas personales para llevar a cabo su labor de la
mejor manera posible:

e Actitud de mejora continua.

e  Predisposicion para el trabajo en equipo

e Actitud proactiva.

e Actualizaciéon permanente, tanto en normativas
como en tecnologias.

Actitud positiva ante problemas laborales.

e Facilidad de expresion oral y escrita.

e Capacidad de gestion, administracion vy
planificacién de tareas.

e Capacidad de negociacion.

e Capacidad de trabajo bajo presién. Toma de
decision en situaciones de incertidumbre.

e Capacidad de Liderazgo: mantener la motivacién,
unificar esfuerzos hacia objetivos y metas del
laboratorio, fomentar la participacién de todos en
los momentos de toma de decisiones, generar un
clima positivo y de seguridad de los peritos.

e Capacidad de ordenar objetivos, intervenciones,

tiempos, etc.
e Capacidad de incentivar a los demas y fomentar
la formacion.
e Tolerancia a respetar las diferencias que
presentan los demas.
Director
Admlr.ustrador Administrativo
de Sistemas
Perito Perito Investigador
Tematico Tematico Informatico
|
Especialista
Adg./Rec.

Figura 2. Organigrama propuesto para la jerarquia
interna de un Laboratorio de Informatica Forense.

El cargo de Perito es aquel que describe tanto a los
Peritos Tematicos como a los Investigadores
Informéticos (ver Fig. 2). Es recomendable que los
peritos trabajen bajo algin esquema de especializacion,
ya sea en delitos o tecnologias. Por ejemplo, en el
departamento judicial que se estudio en este trabajo, los

° En la Provincia de Buenos Aires (Argentina) eso corresponde a la
Resolucion Nro. 2329/96 y sus modificatorias[10].



peritos informaticos se especializan en las siguientes
tematicas:

Pornografia infantil.

Delitos econémicos, extorsion, usurpaciones.
Dispositivos mdviles.

Resto de las tematicas (es decir, sin
especializacion definida).

La especializacién en tematicas permite que los
peritos conozcan en mayor profundidad, y por lo tanto
puedan realizar un mejor trabajo, las mecéanicas propias
de un delito, o los desafios especificos de una tecnologia.

Las funciones que deben cumplir los peritos incluyen
el asesoramiento en relacién con sus funciones (a fiscales
e instructores judiciales), y tareas de Recoleccion,
Adquisicién, Andlisis Forense y Tratamiento de la
evidencia digital.

Los requisitos que se identificaron para el cargo son:

e Titulo de Ingeniero en Informatica, Computacion

o carreras afines.

e Contar con 3 afios de experiencia profesional, no
excluyente.

e Matricula profesional®.

e Conocimientos de: Informéatica Forense, Sistemas
Operativos, y Conceptos Legales.

e Por las herramientas y tecnologias implicadas, es
necesario contar con un nivel bésico de idioma
Inglés (técnico).

En cuanto a las caracteristicas personales, el cargo de
Perito es desafiante por la naturaleza propia de su trabajo.
Se han identificado las siguientes caracteristicas que son
deseables en el perfil:

e  Obijetividad.

e Capacidad de adaptacion a normas, pautas y

reglas de trabajo.

e Capacidad del individuo para traducir las normas
0 ejecutar instrucciones vinculadas al desempefio
de un perito.

e Capacidad de generar propuestas, actitud creativa
y generadora de ideas. Caracterizada por la
inquietud y curiosidad constante por saber mas
sobre las cosas, hechos o personas. Implica
buscar informacion més alla de las preguntas
rutinarias o de las que se requieren para la tarea.

e Habilidad para construir un texto, informes,
coherentes en su secuencia de inicio, desarrollo y
cierre a partir de ideas fundamentales vy
complementarias, con la utilizacion correcta de
las normas sintacticas y morfoldgicas del idioma,
respetando las especificidades de la materia.

% En la Provincia de Buenos Aires, los cargos en el estado requieren la
matriculacion del profesional. También es necesario estar matriculado
para cumplir con funciones de perito, tanto en el &mbito pablico como
privado.

intervenir,
situaciones

e Expresion oral: capacidad para
exponer y  argumentar en
comunicativas orales formales

e Capacidad de trabajo en equipo.

e Trabajo interdisciplinario con otras especialidades
(ej: pericia conjunta con contador) reconoce la
interdependencia entre su trabajo y de otros.

e Vocacion de servicio (sentido de justicia).

e Capacidad para promover las metas del
laboratorio y respetar sus normas.

e Capacidad para aprender de la propia experiencia
y de la de otros. Poder aplicar los conocimientos
adquiridos a los desafios que le propone el
trabajo, poder investigar, indagar y profundizar
los temas.

e Capacidad de establecer dialogo directo con los
miembros del equipo de trabajo que permite
compartir ideas e informacion en condiciones de
respeto y comodidad.

e Capacidad para asumir responsabilidad por sus
resultados, proporcionando informacion veraz,
objetiva y basada en hechos.

e Capacidad para canalizar las propias emociones
en la direccion adecuada para la tarea.

e Tolerancia a la frustraciéon, que implica la
posibilidad de mantenerse bajo control ante
situaciones adversas a lo deseado, con capacidad
de espera para superar los obstaculos en el logro
de los objetivos.

e Tolerancia a la incertidumbre, que consiste en la
capacidad para aceptar situaciones ambiguas, sin
resolucion aparente, tolerando el desconocimiento
que de ello deviene.

e Actuar con  honestidad,
responsabilidad

e Discrecion. Vela por la confidencialidad de datos,
informacion sensible y/o personal o que pueda
comprometer a la organizacién. Sentir y obrar en
todo momento consecuentemente con los valores
morales y las normas éticas.

e Tolerancia a la exposicion a situaciones de
violencia.

En dltimo lugar, consideramos el cargo de
Administrativo, que aquel que realiza tareas pertinentes
al area secretarial y asiste a su supervisor inmediato para
lograr un desempefio eficaz y eficiente acorde con los
objetivos del laboratorio.

Aquellos que ocupen este cargo dentro del laboratorio
estaran ocupados con la recepcién de documentacion,
llevar el registro de entrada y salida, realizar y recibir
llamadas telefonicas, actualizar el archivo y brindar
apoyo logistico en la organizacion y realizacion de
reuniones y eventos, asi como cualquier otra tarea afin
que le sea asignada. Cumplen la funcion de enlace entre

integridad vy



las areas de Maestranza, Seguridad y Administracion
General. En sus tareas, deben cumplir con las normas y
procedimiento en materia de seguridad integral,
establecidos por la organizacion.

En cuanto a los requerimientos del cargo, se ha

identificado que:

e Deben contar con titulo secundario y cumplir con
las normativas aplicables a cada organismo
judicial.

e  Tener buen manejo de las relaciones publicas.

Las caracteristicas personales y actitudes que se

buscan en este perfil son:

e  Atencion.

e  Proactividad.

e Dinamismo.

e Efectividad.

e Disposicion para recibir entrenamientos.

e Sentido de pertenencia a la institucidn.

4.3. Condicions Psicolégicas del Trabajo

El concepto de bienestar psicoldgico esta relacionado
con el conjunto de procesos afectivos, conductuales y
cognitivos que las personas generan sobre sus actividades
cotidianas. El estado animico afecta tanto a la calidad de
vida de los sujetos como al desarrollo de los objetivos
individuales, grupales e institucionales[8].

Los peritos, por la informacién que manejan, el tipo
de imagenes, y experiencias con las que trabajan a diario,
se exponen a vivencias que exigen el manejo de una
intensa carga emocional. Es necesario controlarla
cuidadosamente para que estas situaciones puedan ser
resueltas en forma eficiente, y no afecten el bienestar del
profesional.

La exigencia del trabajo emocional es tanto mas
importante mientras mayor es la necesidad de objetividad
frente al caso. Exige la autorregulacion de las emociones,
es decir, la inhibicién de las emociones negativas y
violentas que el trabajo le pueda despertar. El trabajo del
perito suele conllevar una demanda no solo de tiempo, de
dedicacion y de esfuerzo, sino también de actitud ética.
Las consecuencias de ello es que los resultados de
deterioro de la persona pueden ser facilmente mayores,
fisicos y mentales.

Si las demandas y las presiones derivadas del trabajo
no se ajustan adecuadamente a los recursos y
competencias del profesional para hacerles frente, el
estrés aparecerd como respuesta a estas situaciones. Los
origenes del estrés pueden encontrarse, principalmente,
en el contenido del trabajo, su ritmo y carga, la
organizacion del tiempo de trabajo y el nivel de
participacion y control en la toma de decisiones.

Es por estas razones que los integrantes de un
Laboratorio de Informatica Forense deben contar con las

herramientas adecuadas para afrontar esta carga
emocional: deben saber cudl es su funcion, estar
formados en como realizar y conocer cual es el sentido
de su labor. Deben sentir que su trabajo contribuye a un
valor social, y sentir que se le reconocer su aporte a la
sociedad. Cuando las funciones y tareas se adaptan a las
expectativas y la capacidad del trabajador, contribuyen a
su bienestar psicolégico y se convierten en un elemento
motivador. Al contrario, si no se adecuan, pueden
convertirse en una fuente de insatisfaccion laboral, estrés
y fatiga.

5. Encuesta: Estado Actual en el Pais

En conjunto con el estudio y la discusién realizados
durante las reuniones del grupo de trabajo, se llevo a
cabo una encuesta sobre el estado actual de 13 oficinas
que realizan pericias informaticas en 5 provincias del
pais y reinen mas de 50 expertos entre si. En la misma se
consulté informacién sobre la cantidad de peritos que
trabajan en sus dependencias, cuéles son sus condiciones
edilicias y de equipamiento, qué necesidades tienen, y
coémo esperan gue evolucione su situacién a futuro.

De esta encuesta, se pueden desprender los siguientes
resultados:

e En general, todos reconocen tener necesidades,
tanto de infraestructura, equipos o de personal.
Si bien es variable el grado de necesidad, ningin
laboratorio ha indicado tener totalmente
satisfechas sus necesidades.

e En los casos de oficinas o laboratorios
instalados en capitales de provincia, se suele
encontrar una situacion donde se trata de un
“laboratorio insignia” que suele contar con mas
personal y recursos. AUn en estos casos, se
plantean necesidades que no se encuentran
cubiertas adecuadamente.

e En contraste, los laboratorios en ciudades del
interior de las provincias estan muy
sobrecargados, con uno o dos expertos teniendo
que realizar las tareas de todo un laboratorio:
asesoramiento, allanamientos, investigacion y
pericial. Ademas, en estos casos las necesidades
de equipamiento suelen ser alin mayores.

e Todos los encuestados reconocen la necesidad
de capacitaciones en areas tanto legales como
técnicas. Al momento de decidir
especificamente qué tematicas  quisieran
profundizar, se fragmenta la opinién se
fragmenta entre tematicas especificas de la
informética forense y otras de investigacion
criminal.

e La mayoria de los encuestados han establecido
contacto con otras oficinas, laboratorios o
instituciones que les permiten responder dudas



técnicas, o solicitar ayuda en peritajes que
pueden resultar desafiantes por sus condiciones,
conocimiento 0 equipos.
La totalidad de datos reunidos con esta encuesta es
mas extensa, y merece un trabajo de analisis a mayor
profundidad que sera publicado en tiempo y forma.

6. Conclusiones y Trabajo Futuro

La correcta implementacion de laboratorios judiciales
de Informatica Forense, que cuenten con espacios aptos,
una construccién acorde a sus necesidades, instrumentos,
recursos técnicos y condiciones adecuadas brindara la
oportunidad de que el personal trabaje en mejores
condiciones y con una mayor motivacion, lo que
mejorara la eficacia y eficiencia del trabajo realizado.

En el relevamiento realizado se observo que, en la
actualidad, la implementacion de laboratorios no suele
tener en cuenta los aspectos expuestos en este trabajo. Si
bien de las encuestas realizadas se desprenden
necesidades, es destacable que en Argentina hay una gran
cantidad de expertos trabajando para mejorar estas
situaciones y lograr que la Informatica Forense se ubique
en un lugar desde el cual pueda brindar mayor confianza
para la justicia y para la sociedad.

La propuesta organizacional y de recursos humanos
realizada en este trabajo busca facilitar el proceso de
seleccion de personal, identificar las necesidades de
capacitacion y desarrollo de los recursos humanos y
precisar las funciones requeridas a cada puesto.

La implantacion de un laboratorio de acuerdo a estas
recomendaciones tiene un carcter proactivo: no se
reacciona a las necesidades y adversidades que enfrenten
los peritos al tener que trabajar en un entorno
inadecuado, sino que se plantea el entorno ideal de
trabajo, desde sus cimientos, construccién, elementos y
personal.

En cuanto al futuro, sin duda la mejor situacion seria
la implementacién de un laboratorio modelo teniendo en
cuenta estas propuestas, y las de trabajos anteriores.
Debido a la inversion econémica que esto requeriria, la
realizacion en el corto plazo esta sujeta al
establecimiento de vinculos con instituciones que ya
estén contemplando esta posibilidad, pero adn se
encuentren definiendo el proyecto. El grupo esta abierto a
la recepcion de experiencias de otros grupos o
instituciones que afronten un desarrollo de este tipo, y se
escuchara atentamente a sus sugerencias y feedback
sobre la experiencia.

Tomando en cuenta los distintos aspectos que se han
estudiado en los trabajos anteriores[1-4], y el presente, un
aspecto que podria ser interesante es formulacion de
estandares de calidad para los laboratorios de informatica
forense. Estos estandares permitirian evaluar de manera
continua el funcionamiento de los laboratorios, detectar

temprano situaciones que podrian resultar en una
disminucion de la calidad del trabajo realizado en un
laboratorio, o apoyarse en las fortalezas de un equipo en
particular para rapidamente mejorar sus indicadores.

Otra posibilidad seria realizar estudios sobre como
insertar, capacitar y acompafiar en su desarrollo
profesional a expertos en informatica que no se han
especializado en la tematica legal y/o forense. Si bien hay
algunos trabajos extranjeros que analizan esta
problematica, un trabajo similar realizado en el pais
aportaria una perspectiva local.
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