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Resumen

El presente trabajo introduce los notables beneficios
que el sistema judicial puede obtener del uso de las
técnicas de Big Data vinculados al analisis forense de
datos operando sobre la copiosa cantidad de informacion
que la sociedad genera dia tras dia, a traves de los
distintos medios de comunicacion y sistemas informéticos
que utiliza. Se presenta un caso testigo desarrollado por
dos Universidades Argentinas para el Ministerio Publico
de la Provincia de Buenos Aires.

1. Introduccion

La Agencia Espafiola de Proteccion de Datos
Personales definio al Big Data como a “las gigantescas
cantidades de datos digitalizados que son controlados por
las empresas, autoridades publicas y otras grandes
organizaciones que poseen la tecnologia para realizar un
andlisis extenso de los mismos basado en el uso de
algoritmos.” [1]

Big Data es un concepto que cobra fuerza
progresivamente con el paso del tiempo. Se sustenta sobre
dos pilares fundamentales. La informacion y la capacidad
de computo.

La informacion, como primer pilar, s un activo cuyo
crecimiento aumenta en forma exponencial al transcurrir
los afios. Nuevos sistemas de comunicacion, diferentes
formas de capturar momentos, recursos de
entretenimiento, redes sociales de distintas finalidades y
sistemas administrativos al servicio de la sociedad son
algunos de los ejemplos de recursos que se van integrando
al mundo tecnolégico, que todo ciudadano tarde o
temprano comienza a utilizar con cotidianeidad.

Esta creciente tendencia al uso de las tecnologias de
informacion digital genera este incremento masivo de
informacién, que debe ser almacenada en algin medio y
que puede ser aprovechada para realizar analisis de una
infinidad de indoles. Es por ello que el protagonismo de

Big Data va cobrando relevancia a medida que evoluciona
la sociedad junto a la tecnologia, dandole el soporte para
operar sobre esta significativa cantidad de datos.

La capacidad de cdmputo, como segundo pilar del Big
Data, es una caracteristica de la tecnologia actual, que
seglin la “Ley de Moore” [2] se duplica cada 18 meses.
Este aumento, también exponencial, genera el escenario
correcto para poder procesar tamafia cantidad de datos
generados por el ser humano [3]. Sin este poder de calculo
seria inviable el andlisis tanta informacion.

Asi, es como hoy en dia el anélisis de Big Data tiene
todo el sustento necesario para tener lugar y ofrecer toda
su potencia.

1.1. Fuentes de Informacion

El origen de los datos corresponde a una incontable
cantidad de recursos. Técnicamente cualquier medio de
almacenamiento, sistema o red de comunicaciones puede
proveer datos Gtiles para un analisis de tipo Big Data. Todo
recurso es valido. Toda red social (Facebook, Twitter,
Instagram, etc.), sistema de gestion, medio de
comunicacion (telefonia fija, celular, de radio, SMS,
WhatsApp, etc.) y datos integrados en cualquier archivo
son algunos de los ejemplos de recursos de datos viables
para integrar a un sistema de analisis de Big Data. Con lo
cual, ningln registro de informacion queda exento.

1.2. Sintesis de Beneficios

Big Data ofrece infinidad de beneficios que no siempre
son cominmente conocidos. Este tipo de analisis puede
dar el sustento para una correcta toma de decisiones a
futuro; puede servir para reconstruir sucesos (aplicable a
la justicia) y encontrar posibles causas de los mismos; o
incluso puede brindar una vision muy precisa del
comportamiento de individuos, sociedades u otras
entidades. Es la percepcion directa de lo que ocurre con el
mayor nivel de sintesis y precision que se puede tener, si
los datos son compilados adecuadamente.



Por otra parte, las tecnologias de Big Data ofrecen la
posibilidad de procesar cantidades de informacion
inmanejables por otros sistemas para reducirlas a un
volumen representativo que si pueda ser tratado por los
mismos. Este es el caso de Big Data — INVESTIGA, el
sistema que se presenta en este trabajo.

2. Problemética — Big Data en la Justicia

El uso de Big Data representa un desafio cada vez
mayor para quienes buscan incorporarla a sus mecanismos
de tratamientos de datos personales. En este sentido,
quienes tienen el rol de investigacion de los delitos, se
enfrentan no sélo a los hechos, rastros, y redes criminales,
sino también al crecimiento exponencial de las fuentes de
informacién.

Es innegable que la posibilidad de unir distintas
informaciones provenientes de fuentes de datos abiertas,
tales como publicaciones en redes sociales, imagenes
digitales, videos y fotos, registros de transacciones
comerciales y bancarias, sefiales GPS de los moviles,
registros de servidores web, imagenes de satélites,
contenido de las paginas web, constituyen un potencial
enorme que puede coadyuvar a los investigadores
judiciales.

Desde esta perspectiva, se busca que los operadores
judiciales o de organismos de investigacion, optimicen el
tratamiento de grandes volumenes de datos reduciendo el
tiempo para descubrir puntos de interés que contribuyan a
una oportuna toma de decisiones. Dentro de esta
informacién, proveniente de fuentes heterogéneas, se
espera que los operadores judiciales sean capaces de
detectar los patrones delictivos, reconstruyan secuencias
temporales, descubran a los participes de hechos y
determinen sus roles.

2.1. Necesidades puntuales

En el marco de las investigaciones judiciales y el
tratamiento de datos, se hacen evidentes ciertas
necesidades que pueden ser cubiertas por procesos
informaticos automatizados.

- Almacén Unico de datos: Durante toda investigacion,
el operador judicial recopila informacién cuyo volumen
puede ser significativo. La posibilidad de cargarla
masivamente con celeridad, en un Gnico lugar, en forma
organizada y disponible para ser rdpidamente analizada es
sin duda una clara necesidad.

- Integracién de informacion en diferentes
formatos: Ciertamente la informacion puede provenir de
distintos origenes en formatos disimiles. EI ejemplo méas
emblematico son los registros de llamadas provistos por
las distintas operadoras de telefonia. La ausencia de
estandares y protocolos para la entrega de la informacion
hace que el formato de estos archivos sea heterogéneo.

- Normalizacién de datos: La expresion de ciertos
tipos de datos puede no ser siempre la misma. Por ejemplo,
el nimero telefénico podria o0 no contener el cddigo de
area. La forma de expresar estos datos depende de quién
los entregue. Ergo, es responsabilidad de quien los procesa
el interpretar correctamente la informacion a fin de
generar efectivamente las interrelaciones existentes.

- Trazabilidad completa: En toda investigacion es
fundamental poder determinar el origen exacto de cada
dato procesado. Se debe poder conocer de donde proviene
la informacion que se observa en cualquier momento. El
objetivo es garantizar que todo dato analizado provenga de
un recurso oficial.

- Confidencialidad de los datos: En el &mbito de la
justicia es menester mantener una estricta discrecion con
los datos manipulados. En toda investigacion es posible
que se sospeche de la conducta de determinados
individuos hasta que se determina su participacién en el
caso o0 no. Pero el hecho de que estén siendo investigados
no significa que hayan cometido un delito. Sin embargo la
percepcion desde la sociedad habitualmente es que
seguramente algo tienen que ver, perjudicandolos en su
vida cotidiana. Esta condena social a destiempo y
posiblemente injustificada es lo que se debe evitar,
manteniendo en secreto los datos de la investigacion.

- Interrelacion de datos: Una de las tareas de todo
investigador judicial es descubrir vinculos entre las
entidades involucradas en un caso (por ejemplo personas
en contacto con redes delictivas). Con toda la informacién
surgida de wuna investigacion es posible realizar
cruzamientos de datos, cuyo fruto podria resultar en el
descubrimiento de relaciones inesperadas o dificilmente
visibles si los datos se procesaran manualmente.

3. Solucién propuesta - Caso de Aplicacion
INVESTIGA + Big Data

El proyecto Big Data — INVESTIGA, utilizando
tecnologias orientadas al Big Data (como lo es “Apache
Solr” [4]) da el soporte técnico necesario al proyecto
INVESTIGA (que se tratara a continuacion) para
satisfacer estas necesidades.

3.1. Proyecto base: INVESTIGA

INVESTIGA es un software de soporte a las
investigaciones judiciales desarrollado por el Laboratorio
de Investigacion y Desarrollo en Informéatica Forense
(InFo-Lab) [5]. Su principal utilidad es brindar una vision
gréafica de interrelaciones que pueden existir entre datos
provenientes de diferentes fuentes de informacién. Su
proposito fundamental es proveer al investigador judicial
una percepcion clara del caso y la interaccién entre las
entidades involucradas.



En la Figura 1 se presenta una captura del sistema
donde se observa la representacion grafica de un
entrecruzamiento de datos.

permite descartar masivamente datos que pueden no son
ser relevantes para la investigacion.
Por ejemplo, algunos de los casos tipicos investigados

Inicio Herramientas Disefio Ver Informacion

(3 Nuevo Coplar 4 Deshacer  Anal Tipo vinculo / T
Abrir # Rehacer A~ A A Uamado a e
) Pegar Ocultar Ocultar
e Guardar Eliminar B I etiquetas etiquetas
Partapeles B0 gt e
Busqueda de nodos &8

Figura 1: Captura de pantalla de sistema INVESTIGA.
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Cada investigacion es un escenario diferente para
INVESTIGA. Los datos recopilados difieren, asi como
también las modalidades de investigacion y el uso que se
le da. Esto se vio reflejado, al momento de realizar las
primeras pruebas piloto, donde surgieron necesidades
especificas que requerian aplicar una solucion tecnol6gica
apropiada al procesamiento de grandes datos.

Toda plataforma de analisis e interrelacion de datos,
como lo es INVESTIGA, naturalmente tendra un limite en
la cantidad de entidades que puede procesar en un
determinado momento. Sin importar la evolucién en la
potencia de procesamiento, siempre existird un umbral tras
el cual el sistema deja de responder en el tiempo esperado.
Como INVESTIGA no es la excepcion, para trabajar con
un nimero ilimitado de datos, se requirié de otra solucién
que le dé el soporte necesario: Big Data — INVESTIGA.

3.2. Proyecto Big Data — INVESTIGA

El proyecto Big Data - INVESTIGA aborda esta
probleméatica mencionada creando un médulo de pre-
procesamiento de la informacion a graficar, que permite
filtrarla y resumirla segun el criterio del usuario. De este
modo, el usuario puede desentenderse de la limitante del
tamafio de los datos recolectados.

Las herramientas que permiten hacer esta reduccion en
el volumen de informacion son los “filtros” que Big Data
— INVESTIGA ofrece. La aplicacion de estos filtros

son los que comtinmente se llaman “piratas del asfalto”,
dada la modalidad en que asaltan vehiculos de transporte
en viaje. En estos casos habitualmente se analizan las
Ilamadas que ocurren en las cercanias de determinadas
antenas de telefonia celular. Los listados de
comunicaciones suelen ser de magnitudes considerables,
dificultando asi su tratamiento. Por ejemplo, un grafico
representativo de uno de ellos podria ser el presentado en
la Figura 2.

Este tipo de graficos, no solo es un problema para el
usuario, dado el exceso de informacion contenida, sino
gue también lo es para el sistema. El operar con tal
cantidad de entidades en un grafico demanda un poder de
procesamiento enorme que afecta notablemente el
rendimiento de la interfaz de usuario, lo que reduce en
utilidad final del sistema percibida por el usuario final.

Para este caso filtrar la informacidn irrelevante suele
ser la alternativa indicada. Un filtro Gtil podria ser: “filtrar
aquellos ndmeros telefonicos cuyo codigo de area no
corresponda a Mar del Plata”. De ese modo, solo seran
contempladas las Ilamadas que involucren a ndmeros
telefonicos con codigo de area “0223”. En la Figura 3 se
presenta el grafico con dicho filtro aplicado.



Figura 2: Representacion gréfica de listado de llamadas sin procesar.

Si bien es un filtro simple, el verdadero potencial radica
en la concatenacién de multiples filtros, en base a criterios
o indicios apropiados de la investigacion. Entonces, bien
podria utilizarse el filtro anterior, en combinacion con
“filtrar toda 1lamada producida fuera del horario de 6:00
AM y 8:00 AM”. Con lo cual, para el ejemplo solo se
tratarian llamadas de teléfonos celulares no pertenecientes
a Mar del Plata producidas entre las 6:00 AM vy las 8:00
AM cualquier dia dentro del registro obtenido. En la
Figura 4 se observa el resultado obtenido.

Luego de la aplicacién de esta concatenacion de filtros
se percibe una vision mas limpia de la informacion,
evidenciandose ciertos grupos con actividad elevada en el
periodo en cuestion. Este grupo se observa ubicado en el
centro de la Figura 4.

Este tipo de concatenacion de filtros puede realizarse
en forma indefinida, aislando cada vez mas los datos
significativos para la causa.

Esta es la diferencia fundamental entre contar con un
mabdulo de procesamiento de grandes cantidades de datos
y no: es el poder operar con la informacion recolectada o



Figura 3: Listado de Illamadas filtrado por c6digo de area distinto de "0223".

no hacerlo. En el ejemplo el tamafio de los datos no es tan
extenso, a fin de presentar el caso con claridad, pero bien
podria haberse aplicado la misma mecéanica con lotes de
informacién decenas o cientos de veces méas grande que el
presentado, y aun asi poder sido procesados.

4. Resultados de las Pruebas

Big Data — INVESTIGA no solo aporta la posibilidad
de filtrar informacion, sino que permite abordar las

necesidades mencionadas en el punto “2.2 Necesidades
puntuales” y brindar los siguientes beneficios:

- Enriquecimiento progresivo del conocimiento: A
medida que diversos casos van siendo tratados con un
sistema de este tipo, la informacién acumulada aumenta.
Esta informacién, puede tener correlacién con nuevos
casos que se aborden. La diferencia entre comenzar el
estudio de un caso sin informacién previa y hacerlo con un
conjunto de casos predecesores vinculados, puede ser



Figura 4: Grafico resultante de la concatenacion de filtros.

determinante. El pre-conocimiento de conductas ya
demostradas en individuos involucrados puede realmente
agilizar la investigacion actual.

- Reportes estadisticos: Pudiendo obtener reportes
estadisticos sobre toda la informacion almacenada, en
tiempos insignificantes para el proceso de investigacion,
podria poner en evidencia ciertos patrones aln no
avistados. Por ejemplo: “obtener nimeros telefénicos que
han recibido més de 100 llamadas por dia”. Un dato que
solo podria surgir por el entrecruzamiento de informacion
de diferentes casos, podria ser de suma utilidad para
nuevas investigaciones o aquellas en curso.

- Trazabilidad de la informacion: Los sistemas de
Big Data ponen especial atencion al origen y consistencia

de la informacion visualizada. De todo dato deben
conocerse sus etapas de procesamiento transitadas. Esto
garantiza la legitimidad de la informacion analizada. En el
ambito de la justicia esta capacidad una necesidad basica
debido a la sensibilidad los datos y las posibles
consecuencias de contemplar informacion errénea en una
investigacion judicial.

- Velocidad de reaccion: Cuando grandes cantidades
de datos deben ser analizadas, los tiempos de investigacion
pueden extenderse a un punto inaceptable, volviendo
impracticable su procesamiento. Un sistema que responda
siempre en tiempo y forma, sin importar la magnitud de la
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Figura 5: Andlisis grafico de frecuencia de aparicion, filtrado a criterio del usuario.

informacién ingresada puede brindar la celeridad que la
justicia necesita para evitar nuevos delitos.

- Analisis grafico masivo: Uno de los beneficios mas
notables de este tipo de sistemas es la representacion
grafica de los datos, en diferentes formas de visualizacién.
Segln la herramienta utilizada dichos graficos podrian
permitir el filtrado de datos en forma dinamica. Este es el
caso de Big Data — INVESTIGA.

Esta percepcion directa del comportamiento de la
informacién es una ventaja significativa para los tiempos
de investigacion que sintetiza aspectos relevantes del caso
abstrayendo al usuario del excesivo detalle innecesario al
momento de hacer un andlisis macro.

En esta ocasion se presentan dos herramientas que Big
Data — INVESTIGA contempla.

e En la figura 5 se observa el componente de
“Analisis grafico de frecuencia”. Alli el usuario
puede observar la frecuencia de aparicion de
datos, filtrados por un rango de fechas y tipo de
actividad (mensajes y llamadas para este caso).

e Enlafigura 6 se muestra la herramienta de “Tag
Clouds” que expone los datos méas protagonicos
dimensionando su texto segin su frecuencia de
aparicion.

Estas herramientas indudablemente son un recurso Util
para los investigadores.

5. Posibilidades a futuro

- Filtros semanticos. El andlisis de la informacion a
través de los medios convencionales implica conocimiento
detallado de los datos para poder aplicar filtros
matematicos, obteniendo de esta manera un subconjunto
de datos, a los cuales se aplica un nuevo nivel de filtrado
previo andlisis. Esta metodologia, si bien es efectiva,
puede generar una complejidad muy elevada desde el
punto de vista del usuario. Los filtros semanticos,
transforman la légica matematica en expresiones claras

para los usuarios, disminuyendo la abstraccién matemética
que implican los filtros convencionales.

- Integracion con mas sistemas. Las tecnologias
utilizadas permiten separar de manera coherente el analisis
referido al manejo de gran cantidad de datos (Big Data)
del analisis y uso posterior de los resultados obtenidos. De
esta manera se puede pensar en el proceso de Big Data
como un sistema independiente, pero con la facilidad de
integrarlo a otros sistemas, ya que la esencia de Big Data
es obtener una muestra representativa de una gran cantidad
de datos para ayudar al usuario a tomar una decision
acertada.

- Incorporacion de ontologias: Se puede extender y
mejorar la blsqueda semantica si incorporamos ontologias
para limitar la complejidad y para organizar la
informacién. La ontologia puede entonces ser aplicada
para resolver problemas. Incorporando una descripcion
(como una especificacion formal de un programa) de los
conceptos y relaciones que pueden formalmente existir
para realizar busquedas dentro del dominio de los datos
investigados, que a la vez permita persistir y utilizar la
informacion de bisquedas ya realizadas. Esta definicion es
consistente con el uso de ontologia como un conjunto de
definiciones conceptuales, pero mas generales.
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6. Conclusiones

El uso del Big Data en las investigaciones judiciales
crece en importancia cada dia en forma ininterrumpida. Es
necesario seguir incorporando nuevas técnicas y
herramientas que saquen provecho de toda la informacion
recabada en las diversas fuentes de datos accesibles por la
justicia, atendiendo por supuesto a las consideraciones
propias y pertinentes en cuanto a proteccion de datos y
fines de dicha investigacion. Big Data bien aplicado,
puede ser desequilibrante en términos de agilidad de la
justicia. Big Data - INVESTIGA es un sistema informético
desarrollado segln las necesidades de los investigadores
judiciales de la provincia de Buenos Aires, y préximo a
implantarse como prueba piloto.

Big Data es una tematica relativamente moderna.
Debido a esto existe una demanda de tecnologia aun
insatisfecha para dar soporte a necesidades puntuales. Por
consiguiente es esencial desarrollar proyectos que se
ajusten a estos requerimientos especificos. Big Data —
INVESTIGA es un ejemplo emblematico de esto mismo.
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