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Resumen

El debido proceso sin duda constituye un principio
que garantiza un resultado justo dentro de un proceso
judicial. Este, al encaminar la actuacion de las pruebas,
deja ver la autenticidad de las mismas y su validez
procesal. La tecnologia es uno de los instrumentos que
permite la expansion de la informacién, pero al mismo
tiempo se torna vulnerable al cometimiento de ilicitos,
por ello es importante que se regule a través de
protocolos la compilacion y guarda de las evidencias
digitales que permitiran el esclarecimiento de los hechos.

La presente ponencia tiene como objetivo destacar los
principales resultados alcanzados en el &mbito juridico
en un proyecto que busca la elaboracion de una Guia de
Informatica Forense en el Proceso Penal de Ecuador.

El desarrollo de dicho proyecto requirié la aplicacion
de una estrategia para llegar a los objetivos propuestos,
basados en trabajos realizados anteriormente en
Argentina. Entre sus resultados estan el analisis de la
normativa  juridica  ecuatoriana  sobre  delitos
informaticos, peritaje forense, procesos penal e
instituciones que el estado ecuatoriano establece para
dichos procesos, el andlisis guias argentinas y su

adaptacion a la realidad juridica ecuatoriana.
Finalmente se realiza una discusion comparativa entre
las guias argentina y ecuatoriana.

1. Introduccion

El desarrollo de las Tecnologias de Informacion y
Comunicacion (TIC) es innegable [1], esto ha permitido
una integracion a nivel mundial como nunca antes en la
historia de la humanidad. Este desarrollo tiene aparejado
consigo una serie de problemas, dentro de ellos se
encuentra el uso inadecuado de dichas tecnologias para
cometer delitos [2] ya que las mismas estan presentes en
casi todas las actividades del ser humano, instituciones
publicas y privadas.

La aparicién de la evidencia digital en la escena del
delito  constituye un desafio permanente para
investigadores, criminalistas y técnicos que deben extraer
informacion relevante para la resolucion de los casos
judiciales. De esta forma, y como primera iniciativa, se
procur6 buscar lineamientos cientificos a la labor pericial
desarrollada en cada una de las tareas llevadas a cabo por
los profesionales intervinientes, en especial los peritos
informéticos asignados a los casos.



De acuerdo al criterio de [3] la “parte vital en el
combate contra el crimen es una investigacion de medios
digitales basada en métodos profesionales y buenas
practicas al efecto de que los elementos de evidencia
obtenidos mediante la misma puedan ser puestos a
disposicion de los tribunales”. De ahi que sea necesario
tomar en cuenta a la Informatica Forense como disciplina
que se “encarga de la adquisicion, el analisis y la
valoracion de elementos de evidencia digital hallados en
ordenadores, soportes de datos e infraestructuras de red,
y que pudieran aportar luz en el esclarecimiento de
actividades ilegales perpetradas en relacién con
instalaciones de proceso de datos”.

Este tipo de delitos en el caso ecuatoriano estan
normados por diferentes cuerpos legales, entre ellos se
puede mencionar a la Constitucion de la Republica del
Ecuador, el Cdédigo Organico Integral Penal [4], la Ley
de Comercio Electronico, Firmas electrdnicas y mensajes
de datos, entre otras.

De acuerdo al informe de la Fiscalia General del
Estado (FGE) ecuatoriano los delitos informéticos van
desde el fraude hasta el espionaje, y las denuncias
receptadas sobre este tema registradas muestran una
tendencia creciente en este tipo de delitos. Las provincias
con mayor porcentaje de incidencia de delitos
informaticos fueron Pichincha (47,38%), Guayas
(27,57%), y ElI Oro (5,24 %). Estos datos fueron
considerando el total de los casos hasta agosto del 2014
[13].

El COIP establece como delitos informaticos mas
importantes los mencionados en los articulos 173 y 174
referentes al acoso sexual y oferta de servicios sexuales
con menores de edad via medios electrénicos. Articulos
del 190 al 194 que tipifican la apropiacidon fraudulenta de
la informacion y dinero a través de medios electrénicos.
Avrticulo 191 el cual considera delito a la programacion o
modificacion de informacion de equipo terminales
méviles (tabletas, celulares, Ipad, laptops, entre otros).
Articulos del 229 al 234 que tipifican delitos que
comprenden desde la interceptacion ilegal de datos hasta
acceso no consentido a un sistema informatico,
telematico o de telecomunicaciones.

Los delitos al utilizar tecnologia de punta requieren
en la mayoria de los casos para su investigacion personal
especializado, para recabar todos los elementos de
conviccién necesarios y asi establecer la responsabilidad
de la infraccibn como del infracto. Estas evidencias
requieren un tratamiento especial desde el proceso de
bisqueda, obtencién, preservacion, examen pericial y
presentacion de evidencias digitales [4, 5]. Por otro lado,
no solo es necesario una persona que sea perito en el
tema, sino que se debe contar con hardware y software
que permita desarrollar dicho trabajo y, lo mas
importante contar con un protocolo claro, cuidando la
cadena de custodia para su pleno y eficaz valor procesal.

La Fiscalia General de Estado, elabor6 el Reglamento
del Sistema Especializado Integral de Investigacion,
Medicina Legal y Ciencias Forenses [6], publicado en el
Registro Oficial mediante Resolucion FGE-2014-030,
ademas los Manuales, Protocolos, Instructivos vy
Formatos Del Sistema Especializado Integral De
Investigacion, Medicina Legal y Ciencias Forenses [7],
publicado en el Registro Oficial mediante Resolucion
No. 073-FGE-2014, el cual establece los protocolos a
seguir para la investigacion de los delitos, los mismo que
pese a su volumen y cantidad, en la practica resultaron
ambiguos y mucho més en los delitos informaticos [8].

Por otra parte, la Universidad FASTA (UFASTA) de
Argentina, desarroll6 el Proyecto PAIF-PURI “Protocolo
de Actuacion en Informatica Forense a partir del Proceso
Unificado de Recuperacion de Informacién”, el mismo
que tuvo como objetivo el desarrollo de un Protocolo de
Actuacion en Informatica Forense para ser adoptado y
promovido por el Ministerio Pablico de la Provincia de
Buenos Aires como estandar oficial de trabajo.

Dicho proyecto basa su funcionamiento por lo
establecido en el Proceso Unificado de Recuperacion de
Informacion (PURI), oportunamente desarrollado por el
Grupo de Investigacion en Informéatica Forense y
Sistemas Operativos de la Facultad de Ingenieria de la
UFASTA. La culminacion de aquel proyecto fue la “Guia
Integral de Empleo de la Informatica Forense en el
Proceso Penal”, aprobada por la Procuracion de la
Provincia de Buenos Aires en 2016 [10, 14].

En los afios 2012 y 2013 las Universidades
intervinientes en esta investigacién desarrollaron
proyectos de investigacién conjuntos que significaron la
transferencia de conocimiento y colaboracion de sus
grupos de investigacion correspondientes. Esos proyectos
dieron base para que el proyecto de la “Guia Integral de
Empleo de la Informética Forense en el Proceso Penal”
sea replicado en el Ecuador. Ya que Ecuador cuenta con
una normativa juridica, una realidad social, econémica y
cultural diferente a la Argentina, esto implica que es
necesaria una investigacion propia tanto en el area
informatica como en el derecho.

2. Métodos y herramientas

Para el desarrollo de esta investigacion se planted una
estrategia de trabajo que se baso en tres etapas, detalladas
en la figura No 1.

Adaptacion del marco

Elaboracion del estado legal y técnico de PAIF-
del arte PURI a la legislacion

Fcuatoriana Etapa 3

Etapa2

Elaboracidn de la Guia

Etapa 1

Figura 1. Estrategia seguida para la elaboracion de
Guia Integral de Empleo de la Informatica Forense en
el Proceso Penal.



En una primera etapa se realizé un proceso de revision
bibliogréfica (Galvez Toro, 2001), en el mismo se
recopilé y analiz6 documentos existentes sobre delitos
informaticos, su investigacion y procedimiento de
juzgamiento en la legislacién ecuatoriana, con el fin de
desarrollar el estado del arte.

Dentro del grupo de temas investigados de forma
bibliografica para generar el estado del arte proyecto se
puede mencionar las siguientes:

1. Actuacion pericial en el COIP.
2. Facultades de la fiscalia en el COIP.

3. Sistema especializado integral de
investigacion de medicina legal y ciencias
forenses.

4. Informes periciales.

5. Delitos informaticos.

6. Protocolo de actuacidn informatico forense.

7. Adquisicion de datos volatiles.

8. Cadena de custodia y preservacion de

muestras y pericias.

9. Adquisicion de medios de almacenamiento
persistentes.

10. Labores periciales.

11. Evidencias en medios tecnoldgicos.

12. Acta de levantamiento de soporte de
evidencia digital, técnicas y herramientas de
informatica forense.

13. Aspectos legales y estratégicos del empleo de
la informatica forense en el proceso penal.

14. Lainformatica forense en el proceso penal.

15. Cuestiones de jurisdiccion y competencia.

16. Cooperacidn internacional.

17. Intervenciones en el reconocimiento del lugar
de los hechos.

18. Destino de las evidencias.

Como fuente basica de estudio se tuvo: 1) la
Constitucion de la Republica del Ecuador, el Cédigo
Organico Integral Penal (COIP); 2) la Ley de Comercio
Electronico, Firmas electrénicas y mensajes de datos; 3)
Reglamento del Sistema Especializado Integral de
Investigacién, de Medicina Legal y Ciencias Forenses
(RSEIIMLCF); 4) manuales, protocolos, instructivos y
formatos del Sistema Especializado Integral de
Investigacién Medicina Legal y Ciencias Forenses; 5)
diferentes obras de prestigiosos autores sobre el tema y 6)
Ley Orgéanica de Entidades de seguridad.

Para la segunda etapa se realiz6 un proceso de andlisis
y sintesis de los documentos generados por UFASTA que
son base del proyecto: 1) PAIF-PURI: Guia Integral de
Empleo de la Informética Forense en el Proceso Penal
[10, 11]; 2) PURI: Proceso Unificado de Recuperacion de
la Informacién (PURI + PURI en Redes + PURI en
Smart Phones).

En la tercera etapa se procedid a sintetizar y
formalizar el conocimiento generado a partir de la

legislacion ecuatoriana y las guias de UFASTA,
adaptando los puntos que fueron necesarios para crear la
Guia Integral de Empleo de la Informética Forense en el
Proceso Penal.

3. Resultados

En cada una de las etapas plantadas para el desarrollo
del proyecto que dio origen a esta ponencia se obtuvo
una serie de resultados que se detalla a continuacion:

3.1. Analisis del marco legal ecuatoriano.

La Constitucion del Ecuador en su Art. 167 menciona
que “la potestad de administrar justicia emana del pueblo
y se ejerce por los 6rganos de la Funcion Judicial y por
los deméas organos y funciones establecidos en la
Constitucion” (Constitucion del Ecuador, 2008). Por otra
parte, el Art. 178, establece que los 6rganos
jurisdiccionales son los encargados de administrar
justicia y son: 1) la Corte Nacional de Justicia; 2) las
cortes provinciales de justicia; 3) los tribunales y
juzgados que establezca la ley; 4) los juzgados de paz;
ademas en el mismo articulado se menciona que el
Consejo de la Judicatura es el érgano de gobierno,
administracion, vigilancia y disciplina de la Funcion
Judicial.

El Art. 178 considera que la Fiscal General del Estado
es un 6rgano auténomo de la Funcion Judicial y el Art.
195 de la Constitucion dice que “corresponde a la
Fiscalia dirigir de oficio o a peticion de parte, la
investigacion pre-procesal y procesal penal”; ademas la
Fiscalia debe organizar y dirigir un sistema especializado
integral de investigacion, de medicina legal y ciencias
forense.

En concordancia con el Art. 178 de la Constitucion
del Ecuador, el Art. 443 numeral 1 del COIP, sobre las
atribuciones de la Fiscalia le atribuye la organizacion y
direccion del sistema especializado integral de
investigacion de medicina legal y ciencias forenses.

Un aspecto importante a destacas del Art. 443 del
COIP esta dado en su numeral tres, ya que le atribuye a la
Fiscalia la capacidad de expedir en coordinacién con las
entidades que apoyen al sistema especializado integral de
investigacién, de medicina legal y ciencias forenses, los
manuales de procedimiento y normas técnicas para el
desempenio de las funciones investigativas.

De igual manera, el Reglamento del Sistema
Especializado Integral de Investigacion de Medicina
Legal y Ciencias Forenses, expedido el 11 de abril de
2014, contiene todas las disposiciones que regulan la
organizacion, implementacion y direccion del Sistema,
para la correcta aplicacion de manuales, instructivos y
protocolos de Medicina Legal en la investigacion pre-
procesal y procesal penal.



Dentro de las atribuciones de la o el fiscal en el
numeral 12 y 14 del Art. 444 del COIP esté la de ordenar
el peritaje integral de todos los indicios que hayan sido
levantados en la escena del hecho, garantizando la
preservacion y correcto manejo de las evidencias y
disponer la practica de las demas diligencias
investigativas que considere necesaria.

El sistema especializado integral de investigacién, de
medicina legal y ciencias forenses, de acuerdo al Art. 448
del COIP debe ser organizado por la Fiscalia, contara con
el apoyo del organismo especializado de la Policia
Nacional y personal civil de investigacion. Las
atribuciones que el sistema especializado integral de
investigacion tiene estan instituidos en el Art. 449 del
COIP.

El Titulo IV del COIP denominado “Prueba” establece
cual es la finalidad de la prueba, asi como los principios
que rigen el anuncio y préactica de la prueba. Dentro del
principio de igualdad de oportunidades para la prueba
esta definido la “Cadena de Custodia” en el Art. 456.

Ademads, el Art. 456 menciona que son responsables
de la aplicacion de la cadena de custodia, el personal del
Sistema especializado integral de investigacién, de
medicina legal y ciencias forenses, el  personal
competente en materia de transito y todos los
servidores publicos y particulares que tengan relacion
con estos elementos, incluyendo el personal de
servicios de salud que tengan contacto con elementos
fisicos que puedan ser de utilidad en la investigacion.

La preservacion de la escena del hecho o indicios esta
determinada por el Art. 458 del COIP, y establece que
“La o el servidor publico que intervenga o tome contacto
con la escena del hecho e indicios seré la responsable de
su preservacion, hasta  contar con la presencia del
personal especializado. Igual obligacion tienen los
particulares que por razén de su trabajo o funcién entren
en contacto con indicios relacionados con un  hecho
presuntamente delictivo”.

Las actuaciones y técnicas especiales de investigacion
estan contempladas en los articulos 459 al 497. Las
actuaciones de investigacion y las diligencias de
reconocimiento constaran en actas e informes periciales.
El reconocimiento del lugar de los hechos cuando sea
relevante para la investigacion por parte de la o el fiscal
con el apoyo del personal del Sistema especializado
integral de investigacion, de medicina legal y ciencias
forenses, se lo realizard& de acuerdo a lo que esta
establecido en el Art. 460 del COIP. El numeral 8 del
Art. 460 menciona que “se realizardn diligencias de
reconocimiento del lugar de los hechos en territorio
digital, servicios digitales, medios 0 equipos
tecnologicos”.

El Art. 470 del COIP menciona que la informacion
obtenida ilegalmente carece de todo valor juridico. Por
otra parte, la correspondencia fisica, electronica o de

cualquier otro tipo o forma de comunicacion es
inviolable, salvo los casos expresamente autorizados en
la Constitucion y el COIP (Art. 475). La intercepcién de
las comunicaciones o datos informéticos se encuentra
fijado bajo los parametros dados en el Art. 476 del COIP.

El Codigo Organico de las Entidades de Seguridad
Ciudadana y Orden Publico en su Art. 145, indica la
participacién de otras entidades con el Servicio Nacional
de Medicina Legal y Ciencias Forenses dentro del ambito
de su competencia entre ellos se encuentran, el Cuerpo de
Vigilancia Aduanera, Cuerpo de Bomberos, Cuerpo de
Vigilancia de la Comisién de Transito del Ecuador y
otras entidades de conformidad a la Ley, con sujecion a
las directrices y resoluciones emitidas por el Comité
Directivo y bajo la coordinacion operativa de la Policia
Nacional.

Como se menciond anteriormente la Fiscalia tiene la
potestad de general manuales, protocolos, instructivos y
formatos del sistema especializado integral de
investigacion, medicina legal y ciencias forenses, para
dar cumplimiento a esto mediante Registro Oficial No
318 del 25 de agosto del 2014, se expidi6 la Resolucion
No. 073-FGE-2014. En él se encuentra la seccion
denominada Area de cadena de custodia y dentro de ella
el manual de cadena de custodia. El punto 4 de este
manual habla sobre el instructivo para el manejo de
indicios y/o evidencia digital.

De igual forma, mediante Registro Oficial No 225 del
14 de abril del 2014, se expide el Reglamento del
Sistema Especializado Integral de Investigacién, de
Medicina Legal y Ciencias Forenses. Siendo estos
fundamentales para el trabajo en la parte de informética
forense.

3.2. Adaptacion del marco legal y técnico de
PAIF-PURI a la legislacion ecuatoriana.

Se trabajd en base a las guias y documentacion de la
Universidad FASTA de Argentina para adaptarlas a la
legislacion ecuatoriana. Entre ellas se encuentran las
siguientes: 1) PAIF-PURI. Guia Integral de Empleo de la
Informatica Forense en el Proceso Penal; 2) PURI:
Proceso Unificado de Recuperacion de la Informacion
(PURI + PURI en Redes + PURI en Smartphones).

Un estudio detallado de esta documentacion permiti
que los investigadores tengan una vision mas amplia del
trabajo realizado por UFASTA para la Provincia de
Buenos Aires (Argentina). Posteriormente se procedi a
realizar un estudio comparativo entre la normativa
juridica que rige ecuador en el ambito de los delitos
informaticos, informatica forense, cadena de custodia, y
la guia integral de empleo de informatica forense en el
proceso penal desarrollada en Argentina.



3.3. Desarrollo de la “Guia Integral de Empleo
de la Informéatica Forense en el Proceso
Penal de Ecuador”.

La Guia Integral de Empleo de la Informatica Forense
en el Proceso Penal de Ecuador, esta organizada en las
siguientes secciones:

e Consideraciones generales.

Evidencia digital (Art. 500 COIP).

Roles y niveles de actuacion procesal.

Rol de asesoramiento. (Art. 11 RSEIIMLCF).

Rol investigativo. (Art. 442 COIP), (Art 6, 7,8,11

RSEIIMLCF).

¢ Rol pericial (Art. 457, 511 COIP); (Art. 6,7,8,11
RSEIIMLCF).

e Principios generales en el manejo de evidencia
digital. Relevancia, suficiencia, validez legal y
confiabilidad (Art. 458, 471 COIP).

o Confiabilidad, justificable, auditable, repetible y
reproducible (Art. 505 COIP, Art. 511 COIP).

e Procedimiento de consulta (Art. 10 RSEIIMLCF).

e Fases de intervencion del informéatico forense.
(Art. 449 COIP), (Art. 13,14,15,16,17,18
RSEIIMLCF).

e Relevamiento e identificacion de
dispositivos 0 medios de almacenamiento.

e Recoleccion de equipos, dispositivos 0 medios de
almacenamiento. Adquisicion de datos volatiles.

e Cadena de custodia y preservacion.

e Adquisicion de medios de almacenamiento

persistentes.

Labores periciales, en base al modelo PURI.

Relevamiento e identificacion.

Medios de identificacion.

Cuestiones de jurisdiccion y competencias. (Art.

13 RSEIIMLCEF).

o Perfil del responsable de identificacion. (Art. 442,
511 COIP), (Art. 11 RSEIIMLCEF).

e Pedidos de medidas de injerencia. (Art 13, 14
RSEIIMLCF).

e Principios béasicos de actuacion.

e Cadena de custodia y preservacién (Art. 456
COIP).

e Principios béasicos de actuacion.

e Recaudos especiales.

Adquisicion de medios de almacenamiento

persistentes.

Preparacion y desarrollo de las tareas.

Inspeccién y manipulacion.

Tarea de adquisicion (Art. 460 COIP).

Documentacion (Art. 499 COIP).

Cadena de custodia. (Art. 292, 456 COIP),

(Resolucion No. 073-FGE-2014).

equipos,

e Labores periciales (Art. 450, 511 COIP).

Marco procesal e institucional. Principios de
actuacion.

Deber de reserva.

Limites legales. Etapas.

Actos y formalidades iniciales.

Consultas y consultas previas.

Analisis (447 COIP).

Interpretacion.

Elaboracion del dictamen pericial (Art. 499, 459,
467,511 COIP).

4. Discusion

Entendiendo que el objetivo de establecer la cadena de
custodia como un conjunto de actividades y
procedimientos secuenciales, consiste en la proteccion y
aseguramiento de los indicios y/o evidencias tanto fisicas
como digitales desde la localizacién en la escena de la
infracciobn hasta su presentacion ante los juzgados
competentes, y que permite o facilita el esclarecimiento
de actos delictivos y la responsabilidad de éstos; es
importante, manifestar que a través del derecho
comparado existen procesos coincidentes entre si y otros
que se suman con la finalidad de completar los
protocolos establecidos para el efecto.

Segln la legislacion argentina, se considera como
evidencia digital a cualquier informacion que, sujeta a
una intervencién humana, electrénica y/o informatica, ha
sido extraida de extraida de cualquier clase de medio
tecnoldgico  informético  (computadoras, celulares,
aparatos de video digital, etc.). Técnicamente, es un tipo
de evidencia fisica que estd constituida por campos
magnéticos, pulsos electrénicos, u otra representacion
fisica de informacion digital, que pueden ser recolectados
y analizados con herramientas y técnicas especiales. La
evidencia digital presenta caracteristicas que la
diferencian de las restantes clases de evidencia fisica. Se
la puede duplicar de manera exacta (permitiendo
manipular la réplica sin alterar el original), esta sujeta a
riesgos especificos de posible alteracion y/o eliminacion,
su localizacion puede ser muy dificultosa, por tal
consideracion se hace indispensable que los protocolos
para la recoleccion y conservacion de estas evidencias
sean efectivos y eficaces a través de procesos claros,
especificos y concretos.

No solo se hace importante, el proceso sino también la
infraestructura, es decir la legislacion debe prever que, a
mas del protocolo, existe un espacio fisico y/o digital
seguro que permite conservar los indicios y/o evidencias
intactas hasta llegar a los juzgados pertinentes.

Los recursos humanos utilizados dentro del proceso
deben ser peritos en su area, es decir, deben contar con
los conocimientos bastos y suficientes que garanticen la



correcta investigacion de los hechos y que permitan
encausar a una decisién acertada por los Organos
competentes.

Un protocolo de esta naturaleza debe necesariamente,
estar fundamentado en principios que garanticen el
cumplimiento del o los objetivos para los que fue creado,
en cuanto a esto y comparando la legislacién ecuatoriana
y argentina se diferencian y a la vez se complementan
con el aporte que cada una hace, asi dentro de los
principios ecuatorianos tenemos: garantia,
responsabilidad, registro, preservacion y verificacion
versus la legislacion argentina: relevancia, suficiencia,
validez legal, confiabilidad. Todos éstos
complementarios y dirigidos a saber discriminar la
necesidad de la evidencia y la pertinencia de la misma
dentro del caso que se investiga.

Una vez que se han establecido las bases sobre las
cuales la evidencia digital va a ser compilada para luego
ser expuesta, es ineludible el delineamiento de pasos a
seguir, asi: en el Ecuador, los procesos o fases van desde
el manejo de la escena, ingreso al centro de acopio,
traspaso, transporte, andlisis, embalaje y sellado de las
evidencias hasta los jueces competentes. En lo que
respecta a Argentina, los procesos van desde las fases de
identificacion, recoleccion, adquisicibn de datos
volatiles,  preservacion, adquisicion de  medios
persistentes y laborales periciales. Cada uno de los
mencionados con sus especificidades que permiten que
los peritos e investigadores y todas las personas que
actdan dentro de la compilacion de evidencias, una vez
que los conocen, garantizar su seguro traslado al espacio
fisico adecuado para la conservacién de las mismas.

De la cadena de custodia, otro de los aspectos
relevantes es la facultad del perito y/o investigador, en
base a sus conocimientos y experiencia, de poder escoger
acertadamente la escena que va a ser investigada y las
pruebas que discriminard y considerard conducentes y
oportunas; esto permite, racionalizar los recursos que
invierten los estados para la realizacion del trabajo en
esta area de andlisis.

Tanto en Argentina como en el ecuador, lo que se trata
es de garantizar el debido proceso, el derecho a la
contradiccion, la celeridad procesal a través de la correcta
recoleccion de evidencias, todo ello nos lleva a concluir
que, cumpliendo los protocolos en base a los principios,
las evidencias cuentan con legalidad y validez procesal,
lo que las hace indispensables en la solucidn de delitos.

Las Constituciones de los Estados garantizan que la
actuacion procesal, bajos sus principios, goce de
transparencia y legalidad, que la actuacion de las partes
intervinientes en el proceso se encauce a la solucién del
problema, sin embargo, es necesario que las legislaciones
se adecuen a los cambios y a las nuevas formas de
cometimiento de actos delictivos.

El camino a la globalizacién nos acerca cada vez a la
necesidad de reformar la legislacion para poder sancionar
los delitos que ahora se producen a través de la
tecnologia.

Sabiendo que el ciberespacio es un mundo complejo,
de gran capacidad de almacenamiento de informacion,
pero a la vez vulnerable a la violacién del mismo, la
seguridad de los estados se ven sensibles ante los actos
delictivos cada vez mas complejos y que requieren la
organizacion y desarrollo de protocolos de aplicacion
interestatal que garantice al menos un proceso seguro de
recoleccion y conservacion de evidencia digital que ha
servido como base para el cometimiento de ilicitos.

El personal encargado de las cadenas de custodia debe
necesariamente, preparase continuamente con la finalidad
de que éstos sean capaces de lograr el objetivo a ellos
encomendado en cuanto a discriminacion de evidencias y
seleccion de escenas del ilicito, que garanticen un
verdadero aporte al sistema judicial.

Entendiendo la complejidad a la que la legislacién se
enfrenta y estudiando lo ya existente sobre cadena de
custodia de evidencia digital, se deduce que si bien
existen protocolos que deben ser revisados a nivel
internacional, que permitan la construccién de una guia
que garantice la aplicacion de procesos claros, seguros,
eficaces sobre la recolecciéon y conservacion de
evidencias, que despejen en lo mas posible la
manipulacion o destruccién de las mismas con la
finalidad de evadir responsabilidad judicial.

El presente trabajo ha tenido como objetivo analizar y
comparar dos legislaciones (ecuatoriana y argentina)
sobre el tema en cuestion, teniendo como resultado que el
ecuador necesita adecuar un proceso que garantice la
recoleccion y conservacion de evidencias. Argentina
cuenta con el protocolo que podria servir de base para
esclarecer un proceso eficaz.

El Ecuador requiere aporte y cooperacién que le
permita la preparacion del recurso humano en el tema de
delitos informaticos y la compilacién de pruebas. Un
gran intento fue el inicio del protocolo existente sobre
cadena de custodia, sin embargo, se hace necesario
analizarlo, comparalo y adecuarlo a las necesidades
presentes y futuras en cuanto a la evolucion de los actos
delictivos.

La falta de protocolos claros sobre cadena de custodia
puede acarrear la ineficacia de la norma, pues al no tener
garantias claras sobre las pruebas que se consideraran
para acusar 0 no a un sujeto, la impunidad sera el dia a
dia de la justicia.

El aporte que las legislaciones internacionales como la
Argentina en el caso que nos ocupa, serd de gran valor en
base a un esfuerzo conjunto, llegar a la aplicacion eficaz
de la ley y el esclarecimiento de hechos delictivos que no
suceden en un espacio fisico visible para todos, sino mas
bien en un mundo digital, desconocido para muchos, en



donde los codigos y los accesos no estan al alcance de
todos y donde las autoridades deberan entenderlo,
conocerlo y reconocerlo para la aplicacién eficaz de la
justicia.

La existencia de un protocolo que refleje el proceso
sobre la obtencién y guarda de las evidencias garantiza
que las mismas gocen de autenticidad y con ello tengan
el valor probatorio dentro del proceso que se investiga a
la vez, se vislumbra la imparcialidad del estado a través
de los drganos competentes e intervinientes e n el
esclarecimiento de los hechos y la determinacion de la
culpabilidad.

El disefio y construccion de un espacio que permita
custodiar las evidencias sobre el cometimiento de delitos
a través de medios informaticos es uno de los aspectos
importantes y relevantes para el éxito y cumplimiento de
los procedimientos y conclusion del objetivo trazado
dentro de los procesos judiciales.

Este trabajo es sin duda un reto en paises como el
ecuador en donde el sistema judicial cada vez se
reestructura o se reforma, lo importante es marcar los
lineamientos sobre los cuales este novedad juridica debe
caminar, sera necesario capacitar constantemente a todos
aquellos  funcionarios sobre los cuales recae la
responsabilidad de garantizar el debido proceso en todas
sus etapas, desafio éste, que permitira dar pasos solidos
encaminados a los cambios constantes de un mundo cada
vez méas globalizado, en donde el uso de la tecnologia
desafia la aplicacion de la justicia.

5. Conclusiones

La elaboracion de la guia propuesta permitié obtener

una serie de conclusiones:

e La Constitucion del Ecuador establece que
corresponde a la Fiscalia dirigir de oficio o0 a
peticion de parte, la investigacién pre-procesal y
procesal penal, ademas la Fiscalia debe organizar
y dirigir el Sistema Especializado Integral de
Investigacién, Medicina legal y Ciencias forense.

¢ EIl Codigo Orgénico de la Funcién Judicial sefiala
que es competencia del Fiscal General del Estado,
expedir, mediante resolucién, reglamentos
internos, instructivos, circulares, manuales de
organizacion y  procedimientos 'y  cuanto
instrumento  se  requiera para  funcionar
eficientemente.

e Reglamento del Sistema Especializado Integral de
Investigacion de Medicina Legal y Ciencias
Forenses, contiene todas las disposiciones que
regulan la organizacién, implementacion y
direccion del Sistema, para la correcta aplicacion
de manuales, instructivos y protocolos de
Medicina Legal en la investigacion pre-procesal y
procesal penal.

e Mediante Resolucion No. 073-FGE-2014 se cred
los Manuales, protocolos, Instructivos Y formatos
del  Sistema  especializado  Integral  de
Investigacion, Medicina legal Y ciencias
Forenses. Dentro de ellos estd el Manual de
Cadena de custodia, el Instructivo para el manejo
de indicios y/o evidencia digital, pero dichos
manuales necesitan mayor detalle técnico del que
hacer del proceso pericial lo mismo que estan ya
desarrollados por UFASTA en los resultados del
proyecto PURI.

e Las instituciones del Estado ecuatoriano
relacionadas a la justicia y a la informética forense
pueden nutrirse de forma adecuada con el trabajo
realizado por las Universidades y Grupos de
Investigacion, ya que la guia desarrollada para el
ambito ecuatoriano contiene valiosos aportes
juridicos y tecnoldgicos.
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