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Abstract— In this work we present a Project to develop
and implement an integrated environment for the
forensic analysis of mobile devices. The novel design
proposed by this development enables potential
improvements in the process of forensic analysis and
investigative activities.
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[. INTRODUCCION

H ACIA fines de la década pasada el progreso
tecnoldgico resultd en la aparicion de los smartphones,
teléfonos celulares de altas prestaciones, mas similares
a una computadora que a un teléfono celular clasico.
Restringidos en tamafio, capacidad de calculo, bateria y
prestaciones en general, los smartphones tuvieron que
utilizar sistemas operativos distintos de aquellos que
se utilizaban en las computadoras de escritorio o
notebooks.

Cada uno de los sistemas operativos mdviles
desarrollados expone una determinada interfaz a los
programadores (una API) y servicios asociados con las
distintas partes del equipo[1]. La evolucién tecnoldgica
fue incrementando las capacidades de los teléfonos, y
se fueron introduciendo mejoras tanto a los equipos
como a los sistemas operativos y las interfaces. Sin
embargo, la herencia tecnolégica hace que adn se
mantengan marcadas diferencias con respecto a los
sistemas operativos de computadoras clasicas y, por lo
tanto, diferencias en las formas a las que se puede
acceder a la informacién de un dispositivo movil.

Con la incorporacién de la tecnologia en
practicamente todos los aspectos de la vida cotidiana,
es cada vez mdas necesario poder recuperar
informacion de los dispositivos méviles que pueda ser
considerada evidencia digital. Sin embargo el analisis
de dispositivos méviles es atin un tema complejo, lleno
de mitos, verdades a medias, desconocimiento y
muchos desafios. En este panorama, surgieron algunas
empresas que, apoyadas en conocimientos que
adquirieron histéricamente por otras tareas técnicas
que realizaban para las empresas de telefonia,
comenzaron a desarrollar suites de andlisis forense
para dispositivos mdviles. Ain hoy practicamente no
existen soluciones de cédigo abierto para realizar estas

tareas periciales[2], por lo que el forense esta obligado
a aceptar las condiciones que imponen las empresas
que han desarrollado estos productos.

Formalmente se define a la Informatica Forense
como la rama de las ciencias forenses que trabaja sobre
datos que han sido procesados electrénicamente y se
almacenan en un medio computacional. La forensia en
dispositivos moviles es la parte especifica de la
Informatica Forense que trabaja con los llamados
“dispositivos moviles”, es decir, smarphones, tablets,
GPS's, entre otros. Si bien no hay una clasificacion
definida, usualmente se considera como dispositivo
movil a aquellos dispositivos que utilizan como sistema
operativo Android, i0S, BlackBerry, Windows Phone u
otros sistemas operativos similares, ya que si utilizan
Windows, Linux o Mac OS, pueden utilizar los métodos
y herramientas de la informatica forense “clasica”.
Alguna de las actividades propias de esta subrama son
la extraccion de informacién del equipo, obtencién de
listado de contactos, registros de llamadas entrantes y
salientes, reporte de mensajes enviados y recibidos
(SMS), redes inaldmbricas a las que se conect,
reportes de navegacion (acceso a la informacion
georeferenciada), cuentas de usuario, extraccién de
archivos (audio, imagenes, video, bases de datos, etc) y
analisis de aplicaciones especificas, como pueden ser
Facebook, WhatsApp, Twitter, Line, entre otras.

Actualmente el software de andlisis para dispositivos
mdviles se concentra en los aspectos técnicos de la tarea
de los peritos informéticos y gira alrededor de las
capacidades que se van agregando sobre las nuevas
ediciones de cada herramienta. En general, todos los
entornos de andlisis forense en dispositivos moviles
proveen las mismas caracteristicas[3]: todos pueden
acceder de una u otra forma a la informacion almacenada
en un teléfono (con una variabilidad en las marcas y
modelos dependiendo de los distintos productos), tanto
fisica como l6gicamente, y todos proveen capacidades de
analisis para la agenda de contactos, listados de llamadas,
mensajes de texto y funcionalidades basicas. Para el caso
de los smartphones se ofrecen funcionalidades mas
especificas, orientadas a las caracteristicas que los
distinguen de los teléfonos mas simples que existian antes:
el andlisis del historial de navegacion, la busqueda de
fotografias, datos de informacion geografica y también el
andlisis de distintas aplicaciones que pueden instalarse en
los mismos. Ademas, dependiendo del sistema operativo
en particular que utilice el teléfono, pueden consultarse



logs especificos con informacion que no estaria accesible
de otra forma.

En el Ministerio Pdblico de la Provincia de Buenos
Aires, Republica Argentina, surge la necesidad de
complementar las capacidades disponibles por las
soluciones comerciales para el andlisis de dispositivos
méviles modernos, razon por la que se encomienda el
desarrollo del proyecto FOMO, Forensia en Equipos
Moviles, al InFo-Lab: Laboratorio de Investigacion y
Desarrollo de Tecnologia en Informética Forense.

El InFo-Lab es wuna iniciativa conjunta de la
Universidad FASTA, el Ministerio Publico de la Provincia
de Buenos Aires y la Municipalidad de General
Pueyrredon[4] que redne en la ciudad de Mar del Plata a
un  equipo interdisciplinario de investigadores,
profesionales y técnicos altamente calificados, con el
objeto de desarrollar soluciones a las demandas en el
campo de la Informatica Forense y su aplicacion. Es, a su
vez, la sede del Grupo de Investigacion en Informatica
Forense y Sistemas Operativos de la Facultad de Ingenieria
de la Universidad FASTA. El InFo-Lab en este momento
esta trabajando sobre tres proyectos:

e INVESTIGA, un proyecto para desarrollar un
ambiente integrado para la visualizacion y
analisis de datos.

e  PAIF-PURI, un protocolo para de actuacion en
informatica forense.

¢ FOMO, el proyecto que se presenta en éste
trabajo, un sistema informatico para el analisis
forense de dispositivos mdviles.

Actualmente para las tareas de analisis forense sobre
dispositivos méviles en el Ministerio Publico se trabaja
con un esquema de solicitud de pericias al experto en
informatica forense. Esto impone procesos, tiempos y
documentacion que debe respetarse, y un ritmo propio del
proceso que hace lento el paso de informacion del equipo
analizado a los investigadores judiciales, a través del perito
y su tarea. Para presentar la informacion, es necesario que
se redacten puntos de pericia, luego el perito trabaje sobre
éstos, y se devuelva el informe. Hasta ese momento, todo
lo que se vaya extrayendo y trabajando no puede ser
consultado por los stakeholders del proceso judicial. Como
se explicara mas adelante, con FOMO se trata de permitir
un cambio en el proceso de trabajo, que permita incorporar
en forma temprana a los instructores al entorno de anélisis
y que puedan acceder a la informacion a través de medios
informaticos, con el respaldo del informe final del perito
para garantizar la informacion sobre la que trabajan.

II. DESARROLLO

El proyecto FOMO se focaliza en resolver algunas
cuestiones y desafios con los que hoy se encuentra el
Ministerio Publico de la Provincia de Buenos Aires al
momento de realizar el analisis forense de dispositivos
moviles. Del estudio y andlisis de los softwares que se

comercializan, se hace evidente que hay aspectos que
pueden mejorarse, y de esta forma, mejorar tanto la
capacidad de trabajo como la calidad del resultado que se
puede obtener.

Algunos de los aspectos que se han identificado para
mejorar son;

e Importacion de adquisiciones desde distintas
fuentes.

e Entorno de analisis mejorado y compartido a
través de la red interna.

e Asistencia en la generacion de reportes
especificos.

La importacidn de adquisiciones desde distintas fuentes
permite que se integre informacién al Entorno de Andlisis
FOMO tanto desde el propio software de extraccién que se
esta desarrollando, como desde otros productos de analisis
forense de mdviles, como UFED o XRY. Esto permite que
se realice la adquisicion con las herramientas que pueden
manejar de mejor forma cada caso: aquellos equipos que
pueden conectarse a la computadora a través del cable
USB se puede extraer su informacion por medio del
Extractor FOMO, dejando disponible los equipos UFED y
XRY para los modelos de teléfonos que cuentan con
conectores especiales (incorporados en estos productos)
que solo pueden adquirirse utilizando estas herramientas.
Luego el médulo de importacidn de informacion interpreta
los archivos generados por cualquiera de los extractores
soportados, e incorpora la informacién en el servidor
FOMO de la red local para comenzar a trabajar con el
Entorno de Andlisis.

El Entorno de Andlisis de FOMO va a ser una
aplicacion web que se aloja en un servidor de la red interna
de la institucion (puede ser LAN o una VLAN o VPN de
alcance regional) y brindard una interfaz que permite
iniciar procesos de andlisis sobre los datos, ver los
resultados de estos procesos, analizar los datos desde
distintas vistas (ya sea como tablas de una base de datos,
representaciones afines a la informacion que representan, o
vistas que faciliten algun tipo de anélisis determinado),
explorar la informacién contenida en el dispositivo, y
seleccionar la representacion mas adecuada para incluir en
un informe especifico. Ademas, al ser una aplicacién que
se accede a través del navegador, el Entorno de Analisis
podra ser accedido comodamente por los fiscales,
instructores e investigadores del ministerio publico para
que puedan ir accediendo a la informacion del informe
pericial de una forma mas comoda e intuitiva. Esto
permitird que las personas que necesitan acceder a la
informacion puedan hacerlo de forma méas comoda que un
informe estatico en papel, en el que resulta dificil buscar
datos especificos o relacionarlos entre si.

Los reportes especificos son una herramienta mas en
esta direccion, ya que permiten condensar informacién
relevante a un aspecto de la investigacion o pericia en unas
pocas paginas, que acompafian al reporte completo pero
son mucho mas cortos. Usualmente un informe completo



de los contenidos de un smartphone estan ocupando entre
500 y 1000 péaginas (en PDF o papel), y la informacién
mas relevante para la investigacion puede encontrarse en
unas 20 o 30 paginas que se encuentran dispersas a lo
largo de todo el contenido. Dado que el Entorno de
Andlisis  permitira  seleccionar la informacién y
"etiquetarla" de acuerdo a cada informe especifico que se
quiera realizar, se podra optimizar algunos procesos
internos de la institucién. De esta forma, el informe
especifico confiere rapidamente la informacién, y se puede
ampliar el andlisis tanto con el Entorno de Anélisis como
con el informe completo.

El proyecto se estd llevando a cabo con una
metodologia de trabajo basada en las metodologias agiles
que se utilizan en muchas empresas de desarrollo de
software. Esto permite organizar el grupo de trabajo,
donde participan expertos de Ministerio Puablico que
brindan su experiencia en la utilizacion de este tipo de
herramientas, pero cuentan con tiempo reducido y de
quienes es necesario extraer los requerimientos e ir
adaptando el software a sus necesidades. También se esta
tomando un enfoque basado en prototipos funcionales,
sobre los que se va construyendo las aplicaciones finales.
Esto permite que rapidamente entren en contacto con lo
que sera la interfaz, y puedan sugerir cambios y mejoras
para que la herramienta se adapte mejor a su actividad y
sus necesidades.

A nivel de disefio, se plantea una jerarquia de clases
modular, que soporte la integracion al proyecto de
distintos plugins para manejar la recoleccién, analisis y
muestra de informacidn proveniente de distintas fuentes de
datos dentro del dispositivo. De esta forma se puede
trabajar en la incorporacién de moédulos de analisis para
aplicaciones en forma especifica. Esto es practicamente
una necesidad si se tiene en cuenta que las aplicaciones de
smartphones se actualizan en forma regular y pueden
cambiar configuraciones de una version a otra. Esto es
transparente para los usuarios, pero puede si se cambia la
forma en que se almacena la informacion, los scripts de
analisis que no se actualicen al cambio dejan de funcionar.
Una complicacion adicional es que no se pueden
reemplazar los modulos de anélisis por versiones mas
modernas, sino que debe tenerse modulos para cada
version que sea necesario analizar, ya que muchas veces se
deben realizar pericias sobre equipos que no estan
actualizados y tienen versiones anteriores de las
aplicaciones.

La arquitectura del sistema consiste en cliente-servidor,
con clientes especificos que cargan informacion sobre el
sistema (el programa Extractor, o los mddulos de
importacion) y clientes que acceden a la informacion a
través del Entorno de Andlisis. El servidor donde corren
los servicios y aplicaciones FOMO coordina las tareas de
importacion de informacién, procesamiento y acceso a los
datos, y lleva los registros necesarios para brindar
trazabilidad y replicabilidad.

En su version inicial, se esta contemplando un analisis
en profundidad del sistema operativo Android, dado que

cuenta con un altisimo procentaje del mercado de celulares
inteligentes actualmente, superior al 80%. De esta forma se
puede lograr un gran impacto, concentrando el equipo de
trabajo en un sistema operativo especifico. Para reforzar el
trabajo sobre Android, ademas del desarrollo principal de
FOMO, que supone el desarrollo de los servicios,
jerarquias de clases, bases de datos, estructuras vy
programas de soporte, tres alumnos avanzados de la
carrera de Ingenieria en Informéatica complementan con el
Proyecto Final de Graduacién “FOMO en Android”, en el
que investigan cuestiones especificas de la arquitectura y
aplicaciones que forman parte de dicho sistema operativo,
y aportan mddulos especificos para el andlisis del mismo
al desarrollo principal de FOMO.

III. CONCLUSIONES Y TRABAJO FUTURO

El desarrollo de las aplicaciones y sistemas necesarios
para soportar una plataforma de andlisis forense de
dispositivos méviles es desafiante y complejo, ya que debe
cumplirse con todos los requisitos para brindar las
funcionalidades de analisis, pero también deben darse
garantias sobre el tratamiento de los datos para no
modificarlos, y llevar registros de las acciones realizadas
para facilitar las eventuales tareas de auditoria sobre cada
caso o investigacion.

Si bien al momento el proyecto se encuentra en
desarrollo, ya se han realizado tareas de relevamiento de
requerimientos funcionales, no funcionales, disefio y
algunas tareas de desarrollo.

El Grupo de Investigacion en Informética Forense y
Sistemas Operativos de la Facultad de Ingenieria de la
Universidad FASTA ha trabajado durante méas de 8 afios
en investigacion aplicada, entendiendo las demandas
concretas de la sociedad, en este caso del Ministerio
Pablico, y asumiendo el desafio de generar soluciones
ingenieria a problemas concretos de las instituciones del
pais. Sumado a su capacidad técnica, el compromiso
profesional, la vocacion de servicio y la calidad humana de
estos jovenes investigadores argentinos, que trabajan en
silencio, fortalecen la capacidad y potencial del InFo-Lab
en particular y de la ingenieria argentina en su conjunto.

Este laboratorio y sus proyectos son un aporte concreto
de la Universidad al Estado, en pro de la mejora de la
sociedad toda. La conjuncion multidisciplinaria de actores
academicos con los del poder judicial y ejecutivo, tanto en
el plano provincial como municipal, demuestra que la
colaboracion Universidad-Estado, que tanto se promueve,
es posible.

El InFo-Lab, inédito en su disefio y conformacion
mixta, es un ejemplo mas, de los tantos que hay en el pais,
que honran la verdadera misidn de la ingenieria: crear, con
ingenio y compromiso, para mejorar la calidad de vida de
la gente.
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