El InFo-Lab

El Laboratorio de Investigacién y Desarrollo
de Tecnologia en Informatica Forense (InFo-Lab)
es una iniciativa conjunta de la Universidad FAS-
TA, el Ministerio Publico de la Provincia de Bue-
nos Aires y la Municipalidad de General Puey-
rredén, que nuclea en la ciudad de Mar del Plata
a un equipo interdisciplinario de investigadores
cientificos y tecnolégicos, profesionales y técni-
cos altamente calificados, con el objeto de desa-
rrollar soluciones a las demandas en el campo
de la Informatica Forense y su aplicacidn. Es, a
su vez, la sede del Grupo de Investigacion en In-
formatica Forense y Sistemas Operativos de la
Facultad de Ingenieria de la Universidad FASTA.

El Grupo de Investigacion en Informatica Fo-
rense y Sistemas Operativos de la Facultad de
Ingenieria de la Universidad FASTA es pionero
en investigacion y desarrollo en la tematica y el
creador del “Proceso Unificado de Recuperacién
de la Informacién Digital — PURI®”, la Unica guia
para profesionales de la informatica forense y
organismos judiciales respecto de las tareas que
se deben llevar a cabo para obtener una eviden-
cia digital con valor probatorio en la Argentina.

El trabajo y experiencia del cuerpo técnico del
Ministerio Publico de Mar del Plata en la aplica-
cion de la ultima tecnologia disponible en el pais
en el proceso de investigacion judicial, sumado
a la aplicacién de metodologias y herramien-
tas disefiadas por el Grupo de Investigacidn, ha
dado excelentes resultados, colaborando con la
actuacién judicial, y permitiendo garantizar los
principios del actuar forense: evitar la contami-
nacion, utilizar una metodologia vélida y contro-
lar la cadena de custodia.
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Asimismo, la Secretaria de Seguridad, Justicia
Municipal y Control de la Municipalidad de Ge-
neral Pueyrreddn cuenta con un Centro de Ana-
lisis Estratégico del Delito y la Violencia, cuya
mision es gestionar el conocimiento en materia
de seguridad publica, mediante la produccion,
planificacién, coordinacién y evaluacion de la
informacion referida a la situacion del delito y la
violencia en el ambito municipal, con la finalidad
de contribuir a la toma de decisiones y de coor-
dinar acciones con las autoridades de las dife-
rentes instituciones e instancias que intervienen
en la politica de seguridad. Dicho centro cuenta
con un equipo interdisciplinario de profesiona-
les especializados en el andlisis del delito.

Todo esto se articula y da lugar al primer
Laboratorio de Investigacién y Desarrollo de
Tecnologia en Informatica Forense, mixto, de
nuestro pais, con el propdsito de coadyuvar a la
autonomia investigativa del Ministerio Publico
de la Provincia de Buenos Aires, potenciando las
capacidades institucionales en una problemati-
ca de fundamental importancia para la ciudad y
la provincia: la seguridad.

Los resultados de las investigaciones y desa-
rrollos tecnolégicos del laboratorio se aplicaran
en el dmbito de la provincia de Buenos Aires y se
extenderan, luego, a la totalidad de los Minis-
terios Publicos de la Republica Argentina, a tra-
vés del Consejo de Procuradores y del Consejo
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Federal de Politica Criminal, dando un alcance
nacional al trabajo del equipo técnico marpla-
tense. Esto permitira la sustitucion de productos
extranjeros de apoyo a la investigacién criminal
por soluciones de origen nacional, con los con-
siguientes beneficios en términos de adaptabi-
lidad, mantenibilidad, costos, independencia y
soberania tecnoldgica.

La formalizacién del InFo-Lab se llevd a cabo
en mayo de 2014, mediante la firma del conve-
nio 5/14 de la Procuracion General, entre el Mi-
nisterio Publico de la Provincia de Buenos Aires,
representado por la Sefiora Procuradora Gene-
ral Dra. Maria del Carmen Falbo, el Municipio de
General Pueyrredon, representado por el Sefior
Intendente Contador Gustavo Pulti y la Univer-
sidad FASTA de la Fraternidad de Agrupaciones
Santo Tomas de Aquino, representada por el
Rector, Dr. Juan Carlos Mena.

Al Grupo de Investigacion en Informatica Fo-
rense y Sistemas Operativos, que lleva adelante
sus tareas en el dmbito fisico de la Universidad
FASTA, se sumaron profesionales de la Munici-
palidad de General Pueyrredon y del Ministerio
Publico Fiscal, conformando un equipo técnico
interdisciplinario compuesto por unos 25 inge-
nieros, analistas, abogados, criminalistas y téc-
nicos.

Proyectos de Investigacidon y Desarrollo
Tecnoldgico

Tres de los proyectos del Laboratorio de In-
vestigacién y Desarrollo de Tecnologia en Infor-
matica Forense InFo-Lab han sido acreditados
por el Ministerio de Ciencia, Tecnologia e Inno-
vacion Productiva de la Nacidn e incorporados
al Banco Nacional de Proyectos de Desarrollo
Tecnoldgico y Social. Ellos son: El Proyecto Am-
biente integrado de visualizacidn y andlisis de
datos (INVESTIGA) que pretende desarrollar un
sistema informatico que permita la consolida-
cion de datos provenientes de multiples fuentes
en un ambiente integrado que facilite su visuali-
zacion grafica y andlisis, el Proyecto Forensia en
Equipos Moéviles (FOMO) que tiene como obje-
tivo el desarrollo de un sistema informatico para
realizar la extraccidon y el andlisis forense de la
informacién contenida en equipos de telefonia
movil, y el Proyecto Protocolo de Actuacion en
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Informdtica Forense (PAIF-PURI) que tiene como
objetivo la elaboracion de una Guia Integral del
Empleo de la Informatica Forense en el Proceso
Penal para ser adoptado y promovido por el Mi-
nisterio Publico de la Provincia de Buenos Aires
como estandar oficial de trabajo, tanto para pe-
ritos informdticos como para investigadores ju-
diciales, en base a lo establecido por el Proceso
Unificado de Recuperacion de Informacidn.

Otros proyectos desarrollados por el Grupo
de Investigacion son: PURI (Proceso Unifica-
do de Recuperacion de Informacidn), PURI en
Smartphones, CIRA (Framework de File Carving),
Windows Inside | (Administracién de Memoria,
la Administracidn del Procesador y la Adminis-
tracion de Entrada/Salida en el Proyecto Micro-
soft OZ) y Windows Inside Il (Administracidn de
Memoria Caché, Administracion de Dispositivos
de Almacenamiento, Administracion de Archi-
vos, Sistema de Networking y Sistema de Segu-
ridad en el Proyecto Micrsoft OZ).

A su vez, los integrantes del Grupo de In-
vestigacion estan desarrollando los siguientes
proyectos: PURI en Entornos Distribuidos, PRIP
(Proyecto de Recuperacion de Informacion de
Perfiles de Usuario), BIP-M (Analisis Forense de
Procesos en Memoria) y CIRA en Smartphones.

Extensidn y Servicios

En cuanto a la extensién, servicios y trans-
ferencia, el InFo-Lab brinda asesoramiento ge-
neral en Informatica Forense, en investigacion
y desarrollo de tecnologia en Informdatica Fo-
rense, y en cuanto a la creacién, implantacién
y evaluacién de laboratorios técnicos forenses.
También desarrolla soluciones de ingenieria ad-
hoc.

Ademas, semestralmente ofrece un Progra-
ma de Actualizacién Profesional en Informatica
Forense, destinado a profesionales de la infor-
matica interesados en la actuacidn pericial y que
deseen capacitarse en los conceptos basicos de
la Informatica Forense, el Proceso Unificado de
Recuperacion de la Informacion PURI®, la legis-
lacion aplicable y las técnicas y herramientas de
software libre disponibles y recomendadas para
la actuacidn pericial. De igual manera, se brin-
dan capacitaciones y talleres personalizados a la
medida de las necesidades de cada institucion.
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Reflexiones

El Grupo de Investigacion en Informatica Fo-
rense y Sistemas Operativos de la Facultad de
Ingenieria de la Universidad FASTA ha trabajado
durante mas de 8 afios en investigaciéon aplica-
da, entendiendo las demandas concretas de la
sociedad, en este caso del Ministerio Publico, y
asumiendo el desafio de generar soluciones in-
genieria a problemas concretos de las institucio-
nes del pais. Sumado a su capacidad técnica, el
compromiso profesional, la vocacidn de servicio
y la calidad humana de estos jovenes investiga-
dores argentinos, que trabajan en silencio, for-
talecen la capacidad y potencial del InFo-Lab
en particular y de la ingenieria argentina en su
conjunto.

Este laboratorio y sus proyectos son un apor-
te concreto de la Universidad al Estado, en pro
de la mejora de la sociedad toda. La conjuncion
multidisciplinaria de actores académicos con los
del poder judicial y ejecutivo, tanto en el plano
provincial como municipal, demuestra que la
colaboracién Universidad-Estado, que tanto se
promueve, es posible.

El InFo-Lab, inédito en su disefio y conforma-
cion mixta, es un ejemplo mas, de los tantos que
hay en el pais, que honran la verdadera misidn
de la ingenieria: crear, con ingenio y compromi-
so, para mejorar la calidad de vida de la gente.

Temas de Ingenieria
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